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1T Introducciodn

La Politica de Seguridad TIC de la Junta de Andalucia se materializa en el
Decreto 1/2011, de 11 de enero, por el que se establece la politica de
seguridad de las tecnologias de la informacion y comunicaciones en la
Administracién de la Junta de Andalucia y su modificacién por el Decreto
70/2017, de 6 de junio. El desarrollo de dicha Politica se realiza, en virtud de
la Orden de 9 de junio de 2016, por la que se efectua el desarrollo de la
politica de seguridad de las tecnologias de la informacion y comunicaciones
en la Administraciéon de la Junta de Andalucia, en forma de resoluciones de
la Direccién General competente en materia de coordinacién y ejecucion de
las politicas de seguridad de los sistemas de informacion vy
telecomunicaciones de la Administracion de la Junta de Andalucia, asi como
mediante documentos técnicos, que se agruparan en las categorias de
procedimientos y guias técnicas.

Los procedimientos describiran la secuencia concreta de actividades
que permiten satisfacer las obligaciones contenidas en las normas. Las
guias técnicas ofreceran informacién sobre cdmo actuar ante situaciones y
tecnologias especificas. Ambos tendran caracter de recomendaciones y
seran desarrollados, por cada organismo o entidad, con arreglo a los
ambitos en materia de seguridad de la informacion que se establezcan.

2 Objeto y alcance

Esta guia repasa los ambitos de desarrollo de la normativa de
seguridad, describe la nomenclatura de los procedimientos y guias y recoge
el catalogo actualizado de resoluciones, procedimientos y guias publicados
hasta la fecha.
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3 Ambitos de Desarrollo

1. Acceso y uso de aplicaciones corporativas, servicios de Internet y
otros recursos de uso colectivo o individual. Criterios de uso
aceptable y seguro de los medios y recursos TIC.

2. Tratamiento seguro de la informacién y sus soportes. Aspectos
relacionados con el almacenamiento, acceso, transmision,
distribucién y destruccion de la informacién manejada, asi como de
sus soportes. Clasificacion de la informacién, marcado y tratamiento.

3. Seguridad ligada al personal. Concienciacién y formacion sobre
obligaciones y responsabilidades.

4. Gestion de incidentes de seguridad, registro de eventos vy
continuidad del servicio. Mecanismos para que los eventos
relacionados con la seguridad sean detectados, notificados y
tratados. Procedimientos de registro y analisis de la actividad.
Mecanismos para contrarrestar el impacto sobre los procesos criticos
de la organizacion derivado de catastrofes o fallos importantes
relacionados con los sistemas de informacion y para garantizar la
reanudacion de la actividad.

5. Contratacion y relaciones con terceros. Mantenimiento de la
seguridad de los datos, las aplicaciones y los sistemas que sean
objeto de tratamiento, desarrollo, suministro o administracién por
parte de terceros, en el marco de una contratacién o cualquier otro
tipo de vinculacién o acuerdo entre partes.

6. Proteccion légica de equipos, electronica de red, comunicaciones y
servicios. Mecanismos para disponer de una configuracion segura en
los dispositivos, prevenir y detectar ataques y reaccionar ante ellos.
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7. Seguridad de las aplicaciones software. Criterios para incrementar la
seguridad en en el software a lo largo de todo su ciclo de vida.

8. Proteccion fisica de equipos y acondicionamiento y proteccién de
instalaciones. Operativa para evitar accesos fisicos no autorizados a
las instalaciones con equipamiento TIC y para prevenir circunstancias
accidentales que puedan afectar a la actividad normal de la
organizacion.

9. Caracterizacién y planificacion de los sistemas. Caracterizacién de los
sistemas a lo largo del tiempo, para adecuar las medidas de
seguridad. Planificaciéon de la evolucion de dichos sistemas para
mantener parametros de seguridad adecuados.

10.Auditoria. Procesos para sustentar la confianza y las decisiones en
materia de seguridad en analisis independientes, objetivos y basados
en evidencias formales.

4 Nomenclatura de las Guias vy
Procedimientos

Los nombres de las guias de seguridad seran de la forma
JDA-GSTIC-AAAA-XYYY - Descripcién

y los de los procedimientos de seguridad de la forma
JDA-PSTIC-AAAA-XYYY - Descripcion

donde “AAAA" reflejara el afio de publicacion del documento, “X” sera
un digito entre cero y nueve que codificara el ambito normativo que
desarrolla el documento (o la letra “H” para documentos de ambito
horizontal o genérico) e “YYY” sera un identificador numérico secuencial
dentro de cada ambito, que se incrementara con cada documento.

La codificacion de los ambitos normativos (digito “X”) sera la siguiente:
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0: Acceso y uso de recursos
1: Tratamiento seguro de la informacién y sus soportes
2: Seguridad ligada al personal

3: Gestion de incidentes de seguridad, registro de eventos y
continuidad del servicio

4: Contratacion y relaciones con terceros

5: Proteccion légica de equipos, electronica de red, comunicaciones y
servicios

6: Seguridad de las aplicaciones software

7: Proteccion fisica de equipos y acondicionamiento y proteccion de
instalaciones

8: Caracterizaciéon y planificacién de los sistemas
9: Auditoria.

H: Documentacién general u horizontal.

5 Indice de normativa

A fecha de publicacién de esta guia, la normativa en vigor es la
siguiente:

5.1 Resoluciones

* Resolucién de 30 de septiembre de 2017, de la Direccion General de
Telecomunicaciones y Sociedad de la Informacién, por la que se
asignan las funciones de la Unidad de Seguridad TIC Corporativa

(BOJA 193, de 6 de octubre).
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Resolucién de 26 de enero de 2018, de la Direccion General de
Telecomunicaciones y Sociedad de la Informacién, por la que se
establecen normas sobre integracion en el Centro de Seguridad TIC

AndaluciaCERT (BOJA 26, de 6 de febrero).

Resolucién de 13 de julio de 2018, de la Direcciéon General de
Telecomunicaciones y Sociedad de la Informacién, por la que se
establecen normas sobre gestion de incidentes de seguridad TIC

(BOJA 141, de 23 de julio).

5.2Procedimientos

Ninguno en este momento.

5.3 Guias

Guia JDA-GSTIC-2019-H001 - Normativa de Seguridad TIC de la Junta
de Andalucia: aspectos generales e indice.

Guia JDA-GSTIC-2019-H002 - Ciberseguridad en el cambio

organizativo.

Guia JDA-GSTIC-2020-3001 - Denuncia de incidentes de seguridad TIC
gue puedan ser constitutivos de delito.
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