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Medidas de recuperacion

. ¢Qué es una medida de recuperacion?

Las medidas de recuperacion permitiran la restauracion de la informacion y los servicios,

de forma que se pueda hacer frente a las situaciones en las que un incidente de seguridad recuperacion

inhabilite los medios habituales. ante dE‘SEStrES

Aunque anteriormente en las medidas de mitigacion hemos visto los planes de
continuidad de negocio y por lo tanto hemos introducido el concepto de plan de
recuperacion de desastres, que pertenece en su conjunto a medidas de mitigacion y de
manera individual a medidas de recuperacion.

Plan de continuidad
TIC

Es decir una vez que hemos contenido la amenaza y mitigado sus efectos, tenemos que

iniciar el proceso de recuperacion de los sistemas. Plan de continuidad

de negocio
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Medidas de recuperacion

« ¢Como iniciamos las medidas de recuperacion?

En este caso, su fase de analisis es menos profunda y se enfoca mas al ambito mas téecnico, de modo que es un plan reactivo ante una

posible catastrofe. Por ejemplo, si tenemos un plan de desastres para nuestra pagina web de comercio electronico, el contendra todos los
pasos para la recuperacion de la aplicacion.

Para poder hablar de las medidas de recuperacion, primero tenemos que plantearnos el tipo de estrategia que vamos a seqguir, se puede seguir una

estrategia distinta para cada tipo de sistema pero para ello necesitaremos cierto tipo de informacion que obtendremos de un analisis de impacto en
el negocio (BIA).

El propdsito final es garantizar que la estrategia de continuidad en su conjunto respalda de forma adecuada la entrega de los productos y servicios
de la organizacion, evitando momentos de incertidumbre en la supervivencia mientras se recupera de una actividad interrumpida.

Para lograr cierto grado de prevision y certeza en las actuaciones de recuperacion es necesario tener en cuenta unos requisitos
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Medidas de recuperacion

« Requisitos de recuperacion

Umbrales de recuperacion

Los umbrales de recuperacién proporcionan la informacion necesaria para identificar las necesidades de recursos de recuperacion dentro de los plazos
especificados. Por tanto, las estrategias de recuperacion vienen definidas por:

« Basicamente, RPO significa lo que la organizacién esta dispuesta a perder
en cantidad de datos. Para reducir un RPO es necesario aumentar el
sincronismo de réplica de datos.

Punto Objetivo de Recuperacion
(RPO, Recovery Point Objective):

e rate (O erfvie cle FlaauTere e * es el tiempo que pasara antes de que una infraestructura esta disponible.
(RTg R ) T Ob'p ek Para reducir el RTO, se requiere que la Infraestructura (Tecnoldgica,
, necovery Time Lbjective). Logistica, Fisica) esté disponible en el menor tiempo posible.
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Medidas de recuperacion

« Requisitos de recuperacion

Coste de la recuperacion

La eleccion de las estrategias y soluciones de recuperacion esta dictada por dos factores:

La capacidad de cumplir con los umbrales de recuperacion anteriormente
definidos.

El coste correspondiente a la adopcion de la solucion que haga cumplir con los
umbrales de recuperacion.
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Medidas de recuperacion

« Requisitos de recuperacion

Requisitos minimos aceptables para la recuperacion

Este requisito nos permite delimitar la estrategia de recuperacion de un sistema de informacion, es el concepto de Objetivos Minimos de Continuidad de
Negocio (MBCO), que establece niveles minimos de servicio o producto aceptables por la organizacion para alcanzar sus objetivos durante la disrupcion.

Como no es objeto de este tema centrarnos en todas las posibles soluciones, vamos a ir directamente al punto que nos interesa: Copias de Seguridad vy
Recuperacion.
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Medidas de recuperacion

« Requisitos de recuperacion

Back & Recuperacion

A pesar de que la prioridad para todos los servicios es levantar el servicio cuanto antes y cumpliendo con los RTO’s establecidos, los datos son un activo a
tener en cuenta y que han de estar disponibles para estos servicios. En caso de que estos datos se perdieran o no estuvieran disponibles durante un periodo
de tiempo (superior al RPO establecido), los procesos de negocio podrian detenerse y ocasionar cuantiosas pérdidas. Por tanto, los sistemas de Backup &
Recovery deben garantizar esta disponibilidad a lo largo del tiempo y permitir una recuperacién que se adapte al RPO previamente fijado.

Las herramientas de Backup & Recovery deben optimizar el uso de recursos (ancho de banda, dispositivos de cinta, etc.) y minimizar el impacto de las copias
en los sistemas de produccion.

Otro factor a tener en cuenta es que la infraestructura tecnologica en la Organizacion es muy heterogénea y distribuida. En este contexto, las soluciones de
Backup & Recovery deben ser adecuadas para el amplio abanico de entornos y dispositivos que actualmente existen en la Organizacion.
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Medidas de recuperacion

« Requisitos de recuperacion

Back & Recuperacion

Es necesario tener en cuenta ciertos elementos clave, que son:

Servidor de back « Habitualmente, la soluciones de Backup & Recovery se basan en un servidor central. Desde este servidor se realiza la gestion del sistema de Backup & Recovery (definicion de politicas, definicion y monitorizacion
erviao e ackup de planificaciones, etc.) y la gestion de los dispositivos de almacenamiento. En ocasiones, por razones de capacidad, distribucion geografica o alta disponibilidad, se implantan varios servidores de backup los cuales
centralizado: gestionan un subconjunto del entorno y sus propios dispositivos de almacenamiento.

« En los servidores donde se van a realizar las copias de los datos “relevantes” se instala un cliente de backup que permite ejecutar las planificaciones definidas en el servidor central y realizar de forma eficiente la
copia y recuperacion de datos a través de la red. Estos clientes de backup estan disponibles para multiples plataformas, de forma que se simplifica la implantacion y gestion del Backup & Recovery en entornos
heterogéneos como el existente en la Organizacion. También es posible acceder a los clientes de backup de forma remota, por ejemplo via Web, pudiendo realizar copias y recuperaciones sin necesidad de abrir una

sesion en el servidor. Con soluciones de este tipo se simplifica la gestion del Backup & Recovery y reduce el gasto derivado del mantenimiento y soporte de los sistemas de Backup & Recovery empresarial. También
facilitan el crecimiento en el nimero de servidores y en el volumen de datos.

Clientes de backup:

« Cuando se realizan copias incrementales en grandes servidores de ficheros, una parte muy importante del tiempo de copia se invierte en inspeccionar los ficheros para ver cuales han cambiado desde la ultima
copia. Mediante los agentes de journal based backup de algunas herramientas de Backup & Recovery, la deteccion de los ficheros que han cambiado se va construyendo durante el tiempo de ejecucion del servidor.

De esta forma, cuando se inicia la copia incremental ya se dispone de la lista de ficheros candidatos a ser copiados. Gracias a esta técnica, en grandes servidores de ficheros puede conseguirse un reduccién del 50%
del tiempo de copia incremental. El impacto del agente de journal backup es inapreciable.

Journal Based
backup:

. « Resulta dificil realizar copias totales de ciertos servidores y sin embargo es factible la realizacién de copias incrementales. Esto suele ocurrir en grandes servidores de ficheros o en servidores en delegaciones
Instant Archives & remotas (las estaciones de la Organizacic i€ [ ili ic ! ive” i i i i
. ganizacion). Una solucion a este problema consiste en utilizar la funcion de “Instant Archive” de algunas herramientas de Backup & Recovery. Gracias a ella es posible generar la copia
Rapld Recovery: total de un servidor a partir de los backups incrementales y asignarle una retencion diferente
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Medidas de recuperacion

. Elementos a considerar:

Slistemas Redes Locales

telefonicos

Redes WAN Redes MAN

Infraestructura -
Internet Personas ficica Aplicaciones

Bases de Sistemas .
Hardware . Firewalls
datos operativos
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Medidas de recuperacion

. Requisitos para considerar un plan de recuperacion:

sepian

Requisitos para la
recuperacion:

Equipo de
recuperacion de
desastres:

Recursos necesarios
para la recuperacion:

Pruebas y revision de

todos los
procedimientos:

Seguridad Digital
de Andalucia

Desarrollar procedimientos de recuperacion para identificar la mejor manera de recuperarse en caso de desastre, para llevar acabo estos procedimientos
se deben tener en cuento unos requisitos minimos

Para lograr una adecuada respuesta a un desastre, se debe establecer un Equipo de Recuperacidon de Desastres, integrado por personas relacionadas con
la infraestructura, sistemas de informacién y con los procesos de la organizacién

Debe establecerse un tiempo de recuperacion objetivo (RTO, Recovery Time Objective), un tiempo maximo tolerable de interrupcion o MTPoD (Maximum
Tolerable Period of Disruption) y una cantidad de datos objetiva dispuesta a ser perdida (RPO, Recovery Point Objective) para cada uno de sus procesos
criticos de la organizacion, asi como los recursos necesarios para que puedan desarrollar sus funciones y las estrategias para la recuperacién de dichos
recursos.

La efectividad del DRP se puede valorar si existe un plan de pruebas que se lleve a cabo en condiciones reales. La fase de prueba debe contener las
actividades mas importantes que requieran comprobacion y certeza en su funcionamiento futuro.

Se debe probar dentro de un ambiente que simule las condiciones que serian aplicables a una situacion real. Es importante que las pruebas se lleven a
cabo por las personas que serian responsables en condiciones reales



Ciclo de vida de un
inclidente de
clberseguridad
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Ciclo de vida de un
incidente de
ciberseguridad

« ¢Qué es un ciberincidente?

Definicién (ENS, NIS, INCIBE, AEPD)

Aquel suceso inesperado o no deseado con consecuencias en detrimento de la seguridad del sistema de informacion (ENS), es decir todo hecho que tenga
efectos adversos reales en la seguridad de las redes y sistemas de informacion (NIS).

Se conoce como gestion de incidentes de seguridad de la informacidon a un conjunto ordenado de acciones enfocadas a prevenir, en la medida de lo posible, la
ocurrencia de ciberincidentes y, en caso de que ocurran, restaurar los niveles de operacion lo antes posible. El proceso de gestion de incidentes consta de
diferentes fases y, aunque todas son necesarias, algunas pueden estar incluidas como parte de otras o tratarse de manera simultanea (INCIBE).

Una brecha de seguridad es un incidente de seguridad que afecta a datos de caracter personal. Este incidente puede tener un origen accidental o intencionado y

ademas puede afectar a datos tratados digitalmente o en formato papel. En general, se trata de un suceso que ocasione destruccion, pérdida, alteracion,
comunicacion o acceso no autorizado a datos personales.

Una brecha de seguridad puede tener una serie de efectos adversos considerables en las personas, susceptibles de ocasionar dafos y perjuicios fisicos, materiales
o inmateriales; por lo que hay que intentar evitarlas y en caso de que sucedan gestionarlas adecuadamente.

Las entradas en el blog proporcionan una introduccion sencilla para iniciarse en la gestion de brechas de seguridad. La Guia para la Gestion y Notificacion de
Brechas de Seguridad y las Directrices del Comité Europeo de Proteccion de Datos proporcionan informacion mas completa (AEPD).
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Ciclo de vida de un
incidente de

ciberseguridad

. ¢Porque tantas definiciones?

Obligaciones

sepian

El Reglamento (UE) 2016/679,
General de Proteccion de Datos
(RGPD)

Establece la obligacion para las organizaciones (publicas y privadas) que actuen como responsables de tratamiento de notificar a la Autoridad
de Control competente las brechas de seguridad que puedan ocasionar dafos y perjuicios sobre las personas y, si esos dafos son graves,
comunicar la brecha a las personas cuyos datos se hayan visto afectados para que puedan tomar sus propias medidas.

Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema
Nacional de Seguridad en el ambito
de la Administracion Electronica.

Establece la obligacion de disponer de procedimientos de gestion de incidentes de seguridad y de debilidades detectadas en los elementos del
sistema de informacion. Estos procedimientos cubriran los mecanismos de deteccion, los criterios de clasificacion, los procedimientos de analisis
y resolucion, asi como los cauces de comunicacion a las partes interesadas y el registro de las actuaciones. Este registro se empleara para la
mejora continua de la seguridad del sistema.

Real Decreto 43/2021, de 26 de
enero, por el que se desarrolla el Real
Decreto-ley 12/2018, de 7 de
septiembre, de seguridad de las redes
y sistemas de informacion.

Seguridad Digital
de Andalucia

Los operadores de servicios esenciales y los proveedores de servicios digitales deberan gestionar y resolver los incidentes de seguridad que
afecten a las redes y sistemas de informacion utilizados para la prestacion de sus servicios. En el caso de redes y sistemas que no sean propios
los operadores deberan tomar las medidas necesarias para garantizar que dichas acciones se lleven a cabo por los proveedores externos.

Esta obligacion alcanza tanto a los incidentes detectados por el propio operador o proveedor como a los que les sefalen el CSIRT de referencia
o la autoridad competente, cuando tengan conocimiento de alguna circunstancia que haga sospechar de la existencia de un incidente.



Ciclo de vida de un
incidente de
ciberseguridad

. Plan de respuesta a incidentes de ciberseguridad

La definicion e implantacion de un plan de respuesta de incidentes de seguridad debe tener en cuenta un conjunto de actividades y tareas, entre las cuales
podriamos destacar:

ACTIVIDADES CICLO DE VIDA DE UN IC

Creacion de un equipo de respuesta de incidentes o
Preparacion

Creacion de una guia de procedimientos de incidentes

Deteccion de un incidente de seguridad Identificacion

Analisis de un incidente de seguridad Contencién

Contencion, erradicacion y recuperacion.
Erradicacion

Identificacion del atacante y posibles actuaciones legales

Comunicacion con terceros y relaciones publicas Recuperacién

Documentacion de un incidente de seguridad :
Actuaciones post-

Analisis y revision a posteriori del incidente Incidentes
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Ciclo de vida de un
incidente de
ciberseguridad

« Plan de respuesta a incidentes de ciberseguridad

Preparacion

Durante el estado previo a la declaracion de un ciberincidente es necesario que toda entidad esté preparada para cualquier suceso que pudiera ocurrir. Una
buena anticipacion y entrenamiento previo pueden ser la diferencia entre una gestion eficaz de un incidente o un desastre absoluto, para lo que hace falta tener
en cuenta tres pilares fundamentales: las personas, los procedimientos y la tecnologia. El momento de declararse un incidente ya sera tarde para comenzar a
planificar.

« Debe esta constituido por personal con formacion y experiencia necesaria para poder actuar ante las incidencias que puedan
Creacidn de un equipo de afectar a la organizacidn y sus sistemas. Este punto dependera en gran parte del tamafio de la organizacion.

respuesta de incidentes: « Se debera tener un listado de contactos (teléfono, correo electronico) de emergencia para localizar rapidamente a los
responsables y personas claves.

Creacion de una guia de « La organizacion debe definir una guia con los procedimientos y acciones necesarias para la deteccién, contencion, erradicacion
procedimientos de y recuperacion de los sistemas. El objetivo de esta guia es conseguir dar una respuesta rapida, sistematica y eficaz ante
incidentes: cualquier tipo de incidente, permitiendo asi minimizar el impacto del mismo al minimo
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Ciclo de vida de un
incidente de
ciberseguridad

« Plan de respuesta a incidentes de ciberseguridad

|dentificacion

Cualquier organizacion debe conocer cual es su estado normal de operacion y qué sucesos forman parte de la operativa diaria, ya que solamente asi sera posible
identificar aquellos casos que pueden ser considerados anormales y requieren un analisis en profundidad. Resulta imposible disponer de procedimientos para

gestionar todos los ciberincidentes que pueden llegar a materializarse, sin embargo, existen unos vectores de ataque comunes que ayudan a identificar un
incidente de seguridad, determinar su alcance y los sistemas afectados.

Deteccion de Un  Las organizaciones debe tener definido un proceso de que detecte actividades andmalas en el sistema, ya sea a traves de
incidente de seguridad: indicadores o comportamientos anomalos no definidos.

Analisis de un incidente El plan de respuesta de incidentes de seguridad debe tener definido como debe actuar el equipo de respuesta ante un

de cibersequridad: incidente. Se debe determinar el alcance (;Qué equipos?;Cuantos equipos?; Que procesos?;Cuantos procesos?;Que
informacion se ha visto comprometida?), el origen (el correo electronico, un accidente, un error, una vulnerabilidad
conocida, etc.), Responsables (;A quien vas a llamar?) y asignar una prioridad (;Es importante?;Puede esperar?)
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Ciclo de vida de un
incidente de
cibersequridad

« Plan de respuesta a inficidentes de ciberseguridad

|dentificacion

Registros
Cuentas de usuario
Ficheros ocultos
Ficheros con permisos inusuales.
Fuentes de informacion Sistemas de pre.v.enc?én de fugas (DLP)
Procesos y servicios inusuales
Una carga excesiva de disco o memoria.

Sesiones abiertas en la maquina desde otros equipos

Deteccion Tareas programadas o actividad sospechosa.
de un Etc.

incidente

de Correo electronico

seguridad Vulnerabilidades conocidas

Dispositivos de almacenamiento externo
Vectores de ataque Uso inapropiado de los activos

Pérdida o robo de activos

Vectores externos

Etc.
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Analisis de un
incidente

;Qué?

;Cuantos?

;Quien?

:De donde?

;Responsables?

;Prioridad?

;Como solucionarlo?



Ciclo de vida de un
incidente de
Ciberseguridad

« Plan de respuesta a ifficidentes de ciberseguridad

Contencion, erradicacion y recuperacion

Contencion:
Dentro del plan de respuestas a incidentes de ciberseguridad, se debe definir una estrategia de contencion dependiendo del tipo de incidente.

*Una rapida actuacion: Evita que el incidente se propague y pueda tener consecuencias mayores. Entre las posibles acciones que se pueden tomar:

» Desconexion de los equipos.

« Desactivacion de procesos.

» Desconexion de las comunicaciones.

+ Etc.

*Una segunda opcion es retrasar la contencion para poder estudiar con detalle el tipo de incidente, averiguar quien es el responsable, reunir evidencias, etc. Esta actuacion se
puede llevar a cabo siempre que sea posible monitorizar y controlar la actuacion de los atacantes

Erradicacion:

Esta fase es la encargada de llevar a cabo la eliminacidn de todos los factores y agentes que han ayudado a generar el incidente. Entre las posibles acciones que se pueden tomar:
* Eliminar puertas traseras

Eliminar contenido malicioso.

Material inadecuado.

Cuentas de usuario fraudulentas.

+ Etc.

Recuperacion:

Es la etapa en la que se trata de recuperar toda la informacion y todos los sistemas afectados para que puedan volver a la normalidad. Entre las posibles acciones que se pueden tomar:
« Reinstalacion de Sistemas operativos

» Recuperacion de copias de seguridad del sistema.

« Mejora de la configuracion de seguridad.

 Actualizacion de los sistema (parches y actualizaciones).

« Cambio de contrasenas.

« Desactivacion de cuentas usadas para y por el incidente, revision de medidas de seguridad, etc.
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Ciclo de vida de un
incidente de
ciberseguridad

« Plan de respuesta a incidentes de ciberseguridad

Actuaciones post-Incidentes

Una vez que el ciberincidente esta controlado y la actividad ha vuelto a la normalidad, es momento de llevar a cabo un proceso al que no se le suele dar toda la
importancia que merece. En esta fase podemos encontrar las siguientes actividades:

Identificacion del atacante y posibles actuaciones legales

Este punto es necesario para poder tomar acciones legales contra el atacante. Antiguamente (hasta hace unos 5 ainos aproximadamente, esta accion no tenia
mucho sentido, ya fuese por desconocimiento, falta de tecnologia, incluso diferencias legales entre distintos paises, etc. Pero ultimamente con el avance de las

tecnologias, la actualizacion de las normativas legales, el impacto econdmico de los incidentes de seguridad, etc. Este punto esta adquiriendo una gran
Importancia.

No obstante a dia de hoy aun existen obstaculos para llevar a cabo la identificacion:

IP SPOOFING: Enmascara la direccion de algunos tipos de ataque.

Los ataques pueden haber secuestrado un equipo de terceos.

Uso de IPS dinamicas

Servidores Proxy con el servicio NAT activo (En resumen compartir direcciones publicas)
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seDlan i



Ciclo de vida de un
incidente de
ciberseguridad

« Plan de respuesta a incidentes de ciberseguridad

Actuaciones post-Incidentes

Comunicacion con terceros y relaciones publicas

PLAN DE EMERGENCIA OBLIGACION LEGAL AYUDA Y COLABORACION OIINON

« Agentes y fuerzas del orden « CCN-CERT « ISP’S « Periodistas.
« Bomberos « AEPD « Proveedores « Etc.
« Servicios medicos « CNPIC. « Contratacion rapida de
. Ftc. e Ftc. servicios de ayuda.
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Ciclo de vida de un
incidente de
ciberseguridad

« Plan de respuesta a incidentes de ciberseguridad

Actuaciones post-Incidentes

Documentacion de un incidente de sequridad
El plan de recuperacion de incidentes debe establecer como se tiene que documentar. Una correcta y completa documentacion del incidente facilitara el
posterior estudio de cuales han sido las posibles causas y sus consecuencias. Entre otra informacion se recomienda recopilar:

La descripcion del incidente

Todos los registros (logs)
Danos producidos
Decisiones y actuaciones del equipo de respuesta
Comunicaciones que se han realizado con terceros y con los medios
Todas las evidencias obtenidas durante el analisis

Comentarios e impresiones del incidente y la manera de proceder.

Posibles actuaciones y recomendaciones para reforzar la seguridad

u . . .
seDlan i



Ciclo de vida de un
incidente de
ciberseguridad

« Plan de respuesta a incidentes de ciberseguridad

Actuaciones post-Incidentes

Analisis y revision a posteriori del incidente
Mas conocido como lecciones aprendidas. Una vez que el ciberincidente esta controlado y la actividad ha vuelto a la normalidad, es momento de llevar a cabo
un proceso al que no se le suele dar toda la importancia que merece: las lecciones aprendidas.

Conviene pararse a reflexionar sobre lo sucedido, analizando las causas del problema, cdémo se ha desarrollado la actividad durante la gestion del ciberincidente
y todos los problemas asociados a la misma. La utilizacion de una herramienta de gestion de incidentes o una bitacora en la que se registre toda la informacion
a medida que se ha ido recopilando ayudara en la elaboracion de un informe post-incidente y evitara obviar informacion importante.

La finalidad de este proceso es aprender de lo sucedido y que se puedan tomar las medidas adecuadas para evitar que una situacion similar se pueda volver a
repetir. Esto ayudara también a evaluar los procedimientos de actuacion, la cadena de mando, las politicas de seqguridad y entrenara a los implicados para futuras
situaciones de crisis.

Cada miembro del equipo implicado en la gestion del ciberincidente debe aportar sus anotaciones y todas deben ser recogidas en un informe general que
puede ser revisado en una reunion. El informe post-incidente debe incluir un breve resumen ejecutivo y anexos técnicos para ser distribuido tanto a altos cargos
de la organizacion como a personal técnico que desee ahondar en lo sucedido y analizar el proceso completo.
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Ciclo de vida de un
incidente de
ciberseguridad

« Plan de respuesta a incidentes de ciberseguridad

Informatica forense

Es una herramienta fundamental que nos ayudara a adquirir, preservar, obtener y presentar toda la informacion relacionada con un incidente de seguridad.

A continuacion pasaremos a estudiar las distintas etapas de un analisis forense de un incidente de ciberseguridad:

Recoleccion de informacion

Custodia de informacion

Analisis de informacion
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Ciclo de vida de un
incidente de
ciberseguridad

« Plan de respuesta a incidentes de ciberseguridad

Informatica forense

Recoleccion de informacion
Esta fase también conocida como captura de evidencias, y tiene por objeto recopilar toda aquella informacion que podra ser capturada y analizada
posteriormente para interpretar la forma mas clara y posible un incidente de seguridad:

En que ha
consistido.

Que danos ha
provocado

Cuales son las
consecuencias

n
e
O
-
D
=
>
LL]

Quien pudo ser el
responsable
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Ciclo de vida de un
incidente de
ciberseguridad

« Plan de respuesta a incidentes de ciberseguridad

Informatica forense

Recoleccion de informacion

Las evidencias “digitales”, a pesar de ser intangibles, pueden ser presentadas como prueba ante un juicio, siempre que se ofrezcan suficientes garantias en las
distintas etapas del proceso de analisis forense. Por ejemplo mediante el proceso de aislamiento de la escena del crimen, una adecuada cadena de custodia, etc.

La captura de las evidencias puede llegar a ser un proceso tremendamente complicado debido a la volatilidad de las misma, si estas se encuentra en la memoria
RAM o en la ROM, ya que se perdera casi seguro cuando se apague el sistema.

Entre estas evidencias podemos encontrar:

Memoria global del sistema y de cada proceso

Procesos y servicios en ejecucion dentro del sistema

Controladores (Drivers)

Informacion de configuracion de servicios, hardware, software.

Usuarios y grupos de usuarios

= . . .
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Custodia de informacion
Tambiéen conocido como preservacion de evidencias o cadena de custodia, es un proceso compuesto de un conjunto de medidas técnicas y organizativas.

En un primer lugar se debe utilizar un adecuado meéetodo de identificacion, precinto, etiquetado y almacenamiento de evidencias considerando la incorporacion
de una firma temporal (digital timestamp) en cada evidencia, para dejar registrado en que momento se obtuvo la evidencia.

Estas evidencias deben ser preservadas en lugares libres de ser afectadas por condiciones ambientales, como la humedad, el agua, el exceso de calor, campos
magneéticos, radiaciones, etc.

Se debe garantizar que los datos obtenidos no van a ser alterados, por lo que se deberian utilizar herramientas de verificacion de datos.

Otro punto importante es la documentacion de todo el proceso. En dicha documentacion se debe reflejar toda la informacion posible del proceso de recoleccion
de informacion, desde los responsables que llevan a cabo el proceso, el momento, y lugar, etc. En algunos casos se recomienda la grabacion en video de todo el
proceso.

= . . .
seDlan i



Ciclo de vida de un
incidente de
ciberseguridad

« Plan de respuesta a incidentes de ciberseguridad

Informatica forense
Analisis de la Informacion
La labor del analisis de riesgos puede comenzar con la busqueda de informacién en los volcados de memoria en las copias de los discos afectados para localizar

ficheros.
Continua con la gjecucion de los ficheros fraudulentos localizados en un entorno de pruebas controlado (por ejemplo en un maquina virtual), para estudiar el

comportamiento del mismo, como interaccion con el sistema, que aplicaciones llama, a que webs se intenta conectar, etc.

Asimismo, se debera realizar una comprobacion de los ficheros que han sido modificados para detectar posibles manipulaciones.

El analisis de evidencias tambien debera contemplar la revision de todos los ficheros de configuracion donde se establezcan parametros bases del sistema como
el arranque del mismo, servicios que se ejecutan al iniciar el SSOO y otras directivas.

Ademas también se deben obtener informacion de elementos externos como pueden ser los IPS, Firewall, SIEM, etc.
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Analisis de la Informacion

En relacion con toda la informacion comentada hasta el momento conviene realizar un conjunto de tareas:

|dentificacion de las extensiones de todos los ficheros o a través de su numero magica (la informacion contenida en la cabecera
de cada fichero).

Visualizacion de todo el contenido grafico.

Estudio de las fechas de creacion, modificacion y acceso a los ficheros con el objeto de detectar que ficheros han sufrido

cambios desde su creacion y para comparar las fechas con las fechas del incidente.

Revision de los permisos de acceso y ejecucion

Revision de todos los ficheros temporales obtenidos (memorias caché)
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ON ESTO ACABAMOS E
CURSO,
ESPERAMOS VEREMOS EN
OTRO CURSO

https://jaimetrinidadlopd.es/

CONSULTOR DE SEGURIDAD DE LA INFORMACION

HTTPS.//JAIMETRINIDADLOPD.ES/
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