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ODbjetivos Principales:

Comprender, desde una vision practica, las principales claves para la satisfactoria contratacion de servicios
TIC, en particular, en el caso de la ciberseguridad.

No se trata de una clase magistral sobre la contratacidn publica, sino una vision desde la experiencia. Claves que
ayudan a la mejor gestidon posible para una contratacion satisfactoria.
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Claves:

1. Comprender los factores que minimizan el riesgo en
la contratacion (de servicios y tecnologias de
Ciberseguridad).

2. Entender la importancia de establecer las
necesidades de forma clara y entendible.

3. Valorar las diferentes opciones de contratacion en
funcidn de lo que se necesite contractar.
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Presentacion:

La contratacion en el sector publico es un asunto suficientemente complejo para
abordarlo con la relevancia que merece.

Las cifras de la contratacion en el sector publico son muy altas, alcanzando valores
significativos en cuanto al porcentaje del PIB nacional destinado a ello. De hecho, es
generadora de un mercado competitivo para las empresas privadas, mayoritariamente,
donde estas compiten por ser adjudicatarias de los servicios o tecnologias que el sector
publico demanda (ademas de obras y bienes).

CONTRATACION
PUBLICA

PROCESOS
NORVZINVOHO

En este sentido, una adecuada competencia garantizada, tanto por ley como por el buen
hacer publico, es un absoluto incentivo para que las empresas ofrezcan bienesy
servicios de mayor calidad y a menores precios, lo que mejora la eficiencia del gasto
publico.
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Presentacion:

La contratacion de tecnologias y servicios relacionados con la ciberseguridad es un asunto no solo importante, sino
también en el que conviene ser discretos.

Una adecuada gestion se hace necesaria para minimizar los riesgos a los que una entidad publica (o privada)
puede verse abocada. Desde |la experiencia de mas de 12 afios contratando Servicios TICy 5 afos en
Ciberseguridad, vamos a revisar algunos aspectos que son clave para asegurar una correcta gestion de las
contrataciones, incluyendo la perspectiva de qué hacer y de qué no hacer para contratar con seguridad y con las

mayores garantias de exito.
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Analisis Metodologico: DAFO, Analisis de Riesgos...

A la hora de comenzar con la escritura de los pliegos y de todo lo que la Ley preve, se debe realizar un
proceso metodoldgico.

Al margen de los procesos internos de contrataciéon (PROCESQOS!), de la madurez de cada Administracion,
tambien los responsables de licitar deben abordar la cuestidon desde un enfoque metodologico. Asi, se

puede realizar un analisis DAFO (Debilidades, Amenazas, Fortalezas y Oportunidades) para intentar tomar una
decision basada en unos criterios lo mas objetivos posibles.

STRENGTHS WEAKNESSES OPPORTUNITIES THREATS
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Analisis Metodologico: DAFO, Analisis de Riesgos...

Se puede realizar un enfoque orientado a riesgos: a los riesgos a los que
NOS exponemos.

Por ejemplo, vamos a ver algunos casos practicos:

. Tipos de procedimientos y contratacion de Hacking ético.

. Contratacion de una tecnologia de monitorizacion de
amenazas.

. Licitacion para un servicio de concienciacion en
Ciberseguridad.
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Sobre los procedimientos de contratacion:

Definamos los distintos tipos de procedimientos que se utilizan habitualmente. Cada tipo de contrato tiene sus

propias caracteristicas, asi como sus propias fases.

Elegir el tipo de contratacion puede resultar critico, a la hora de tener una experiencia satisfactoria o altamente
insatisfactoria.

Los principales tipos de procedimientos de contratacion son:

. Abierto.

» Restringido.

« Negociac

» Negociac
. Contrato

0 con publicidad.
o sin publicidad.
menor.
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Desarrollemos cada uno por separado, desde la teoria y con
ejemplos practico.

;Cuando usar cada uno?

Puedes hacer un analisis DAFO o puedes procedimentar tus procesos.

Para ello puedes usar un arbol de decision.
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Principales aspectos a considerar de los criterios de contratacion y

adjudicacion:

« /Cual es la necesidad de contratar?
» ;Durante cuanto tiempo lo necesito?
o ;Cual es el presupuesto del que dispongo?

. ;Qué empresas pueden proporcionar ese servicio o esa
tecnologia?

» ;Necesito negociar?

« (Es una contratacidén de caracter reservado?
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Principales aspectos a considerar de los criterios de contratacion y

adjudicacion:
. Antes de la licitacion:

» Anuncios de informacion previa. Art. 156 LCSP.
» Anuncio original.
« Anuncio rectificativo.

o Plan Anual de Contratacion.
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Principales aspectos a considerar de los criterios de contratacion y

adjudicacion:
. Durante la licitacion:
« Fase 1: Publicacion del anuncio.

« Anuncio.

. Pliegos.

. Composicion de la mesa.
» Propuesta de contratacion.
» Acta mesa de inicio.

« Fase 2: Publicacion de la adjudicacion.

o Seleccion.

o Clasificacion.

. Adjudicacion.

 Fase 3: Publicacion de la formalizacion.
 Contrato/Carta/Anuncio.
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Principales aspectos a considerar de los criterios de contratacion y

adjudicacion:

. Tras la licitacion:

« Modificaciones.
« Recursos.
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Descripcion del servicio/tecnologias. Riesgos y el cohete vs el coche
teledirigido:

. Como ya sabemos, la elaboracion de la documentacion de la contratacion, en concreto del pliego
de prescripciones tecnicas es fundamental para garantizar el éxito en la contratacion.

« No habra una contratacion satisfactoria si no se invierte el tiempo necesario en desarrollar las
ideas claves, las necesidades de lo que realmente necesitamos.
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Descripcion del servicio/tecnologias. Riesgos y el cohete vs el coche
teledirigido:

. Se trata de un proceso practicamente irreversible, con consecuencias que pueden llegar a ser, incluso,
graves.

. Hay que ser muy exactos. En funcion del procedimiento, especialmente. Hay que darle la importancia
adecuada a todo el procedimiento. El momento mas critico es la PRE-Licitacion, para que se cubran las
necesidades.

» Puedes querer un cohete y recibir un coche teledirigido...
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Descripcion del servicio/tecnologias. Riesgos y el cohete vs el coche
teledirigido:

Qué pide el CISO

Qué escribe el JP Oferta 1 Oferta 2 Oferta 3

Qué necesitaba
el CISO
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La evaluacion de las ofertas y el gap entre lo gue se necesita y lo que se
adquiere:

« Conformidad.

. iRe-analisis de requisitos! Necesidades + Regulatorios + Caidos del cielo + “Yaques” + “Quégranidea”.

. El factor tiempo y las nuevas necesidades. Las nuevas ideas. ;Qué es que? ;Donde estamos?

. Criterios cuantificables y objetivos.
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La evaluacion de las ofertas y el gap entre lo gue se necesita y lo que se
adquiere:

» Me gusta vs Me da lo solicitado.

. Laregla delas 3 D (Documentar. Documentar. Documentar) - Lo formal y lo no formal. Lo que no
anotas, lo pierdes...

« GAP Analysis - Brechas. ;Todo lo que quiero esta? Menos mal que puedo negociar...Sorpresas con el tipo
de licitacion.

. Invierte en analizar. 4 ojos ven mas que 2, 6 0jos ven mas que 4...
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Anexo: caso practico de Acuerdo Marco

. Contrato de Ciberseguridad
 Alcance y Objeto - Pruebas Ciberseguridad.
. Gestion de la demanda.
 Plazo - 4 afnos.
» Presupuesto - > 300.000€/ano.

. Exposicion del caso practico
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Conclusiones:

N ecesidad - Si no tienes claro lo que necesitas, no I ransparencia - Claridad y objetividad.

contrates.

C Objetividad - Minimiza Riesgos.
omprensible - Si no entienden lo que necesitas,

problema. ( :
alidad - Busca la excelencia.

I rocedimiento de contratacion - Cielo vs Infierno.
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Ruegos y preguntas
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