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1.INTRODUCCION

Por su utilidad practica recogemos en este documento un listado de sitios
web' de CTFy pentesting para practicar tus habilidades de hacking y

ciberseguridad.

“La practica es un maestro excepcional.”
Plinio el Joven (62-113) Escritor romano.

La informacion incluida en este documento tiene como finalidad facilitar
Uunicamente recursos de aprendizaje que pueden ser utilizados de manera
autodidacta. SEDIAN no se hace responsable del funcionamiento o
mantenimiento de dichas webs y herramientas. Por tanto, antes de
acceder a cualquiera de estos servicios y de facilitar cualquier dato, le
recomendamos encarecidamente revise los términos y condiciones de uso

de los mismos para preservar la seguridad y privacidad de sus datos.

2 .ATENEA

ATENEA es una plataforma de desafios de seguridad informatica
desarrollada por el CCNCERT. Los retos presentados abarcan diferentes
campos, como criptografia y esteganografia, exploiting, forense, networking

Yy reversing, entre otros.

1 Algunos de los sitios que aparecen referenciados en este documento han sido extraidos
del articulo titulado 50 sitios de CTF y pentesting para practicar sus habilidades de hacking
y ciberseguridad en 2021.
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(=) ni:n Seguridad Digital

ATE N EA . -;.;' : Plataforma de desafios de seguridad

cov-cert

Sitio web ATENEA

3.HACK THE BOX

@ HACKTHEBOX

~# i

INDIVIDUALS COMPANIES & UNIVERSITIES

Es una de las plataformas de pentesting mas importantes del mundo,
disponiendo de 127 sistemas vulnerables, 65 tareas CTF y multiples

implementaciones virtuales de AD hardcore.

Durante los mas recientes aflos Hack The Box se ha convertido en una
herramienta popular entre los expertos en pentesting, ya que presenta una

interfaz web conveniente para la administracion de instancias activas de
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Se Dia n Seguridad Digital
de Andalucia
maquinas virtuales, amplio soporte técnico y una lista de hosts vulnerables

constantemente actualizada.

Sitio web Hack the Box

4 .WEB-SECURITY ACADEMY

Learning materials and labs

Latest

Web cache
poisoning

OAuth HTTP Host header Business logic
authentication attacks vulnerabilities

11 labs 13 labs

Featured

SQL injection Cross-site scripting Cross-site request XXE injection
(XSS) forgery (CSRF)

30 labs

Plataforma desarrollada por los creadores de Burp Suite muy popular entre

los cazadores de recompensas por vulnerabilidades.

Sitio web Security Academy
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5.0WASP JUICE SHOP

._ OWASP Juice Shop Q  @aAcont @En

All Products

Apple Juice Banana Juice
(1000ml) 4phleBomiace (1000ml)
1.990 0230 1.990

Aplicacion web escrita en JavaScript con fines de entrenamiento en
pentesting. Esta plataforma esta llena de fallas de seguridad disefiadas para
que los usuarios puedan explotarlas, como un método fantastico para la

capacitacion en ciberseguridad.

Sitio web Owasp Juice Shop

6. PENTESTERLAB

4 > 4

RCE via argument injection Code Review 16 SAML: Signature Wrapping Recon 20

Brown Badge Code Review Badge Authentication / Authorization Badge Recon Badge

[ 4 4

Recon 21 * - : Recon 23

Recon 21 Recon 22 Recon 23 SAML: SAMLResponse
Recon Badge Recon Badge Recon Badge forwarding

Authentication / Authorization Badge
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Plataforma que proporciona laboratorios en linea dedicados al despliegue
de pruebas de penetracion. Este sitio web ofrece una gran variedad de
actividades gratuitas para todos los interesados en perfeccionar sus

habilidades en pentesting.

Sitio web Pentesterlab

/7 .VULNHUB

S - S —

VIRTUAL MACHINES Q

Sorry |
constru

uarium Life 5.1 has

youser: 1 § Bluesky: i Chill Hack: 1 i

o ' 50 Dler. 121 by S S Tenaimy i 5 e 20120 Ly Mearels Ay

Gran biblioteca de maquinas virtuales que presenta un entorno con

ejercicios de pentesting para todos los gustos y niveles de conocimiento.

Sitio web Vulnhub
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8. TRYHACKME

Cyber Security Training

Making it easier to break into security, all through your browser.

Guides . Challenges

Plataforma de reciente creacién que permite a los entusiastas de la
ciberseguridad familiarizarse con temas muy interesantes. A diferencia de
otras plataformas de caracter autodidacta, TryHackMe emplea toda clase
de técnicas para facilitar el aprendizaje, acompafiado a los usuarios a lo

largo de todo el proceso.

Sitio web TryHackMe
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9.HACKER 101

ve sarmed 0 matations & ponks B0 youl nest priate swrtatiorn
Difficulty (Paints) Maine Skills Completion
ET¥) (! T [ t el ﬂ.
sy - . |
Moderates flag Micro-CMES wl Web m-
Hard (8  flag Encrypted Pastehl Web, Crypi 2 u
Moderate (& / flag Fhoto Gallery n.
(%1 ¥ lag B Wiel u-
Easy i4 / flag [ We

Go i

3
=
-
a

Sitio didactico gratuito para cualquier entusiasta del hacking respaldada por

la reconocida plataforma recompensas por vulnerabilidades HackerOne.

Sitio web Hacker101
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10.ATTACK & DEFENSE

Amack 4 DereNsE

) Q—
Cingaing Labs (1]
Lirtest Additions T e
iy L i 52176

LARN CREDENTIALS

orilialde 1adip

Latest Labs!

WINDOWS SECURITY

Windows Recon: SME Nmap Scripts
s wimn il

% Windows Recon: SMEMap

- ir S FaC b

Windows Recon: SME Discowver and
T Mount
i windon it

- Windaws Recan: Nmap Hodt Discavery

ol

293647

Bz this Manth

Site Activity Today New Members Today
g SHe started lab OpenSupports E tantomchegdd
ﬂ pentecterdd 23 srarted 3t Processes Table Bashes f.. yarin wadlwaiod
g e allstacT s1amee ab The Nome Algorithm ﬂ TENaSNc
B oo krer suanec lab WML livoke- WiIMethod 8 hockepelement
ﬁ r\:r;:‘-:lnl =tartsn lab Windows Recon: Nmap Host .ﬂ vasbav kathait

Con mas de 2100 actividades de hacking los usuarios de Attack & Defense

podran desarrollar al 100% sus capacidades para el pentesting.

Sitio web Attack & Defense

Sitios de CTF y pentesting
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11.CTF ANTICHAT

Follow us

Plataforma para completar tareas enfocadas en la explotaciéon de
vulnerabilidades e identificar indicadores de compromiso en los sistemas

analizados.

Sitio web CTF Antichat
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12 .CAPTURE THE FLAG AT UCF

Capture The Flag AtUCF 1

Challenges

Recurso con gran cantidad de tareas en varias areas del pentesting.

Sitio web Capture The Flag at UCF

13 .EXPLOIT EDUCATION

Source code

Sitios de CTF y pentesting
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Exploit Education proporciona muchos recursos que cualquiera puede

utilizar para aprender sobre analisis de vulnerabilidades, desarrollo de

exploits, pentesting, analisis binario y muchos otros problemas de

ciberseguridad.

Sitio web Exploit Education

14 .CSAW 365

CEAW 363

Web

Comunidad de expertos en ciberseguridad que permite compartir una gran

cantidad de informacion util para el hacking.

Sitio web CSAW 365
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15.HACK.ME

HHCK'ME Expinee FAL About  Signin

Hatime 3 FREE, communily bases projecl powerad by elasmSecurity.
The community can baild, host and share vilnerables wen application code for educational and redeandh purposes
I 3ims Lo be the krges! collachon of “rurmable” vulnerable web appllcatons, code samples and CMS's anline.

The pratform s svakable without any restriction Lo any party inlerestied in Web Application Security

Hack.me es una gran coleccion de aplicaciones web vulnerables para poner
en practica sus habilidades de hacking. Todas las aplicaciones son
proporcionadas por los miembros de la plataforma y cada una de ellas se

puede iniciar en un entorno sandbox.

Sitio web Hack.Me
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16 . XSS GAME

Warning: You are entering the XSS game area

Welcome, recruit!

) bugs are one of the most common and dangerous ty
on These nasty buggers can allow your enemies
r apps and you must learn to dispatch them,
prontol

At Google, we know very well how imy tant these bugs are. In fact, Google is so
serious about finding and fixing ) ues that we are paying mercenaries up to
$7.509 for dangerous XS5 bugs discovered in our most sensitive products.

In this training program, you will learn to find and exploit XSS bugs. You'll use
this knowledge to confuse and infuriate a ies by preventing such bugs

from happening in yo

There will be cake at the end of the test.

?

Programa de Google disefiado para practicar la busqueda de
vulnerabilidades XSS.

Sitio web XSS GAME
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17 .HACKING-LAB

Plataforma en linea para aprender sobre seguridad de redes y hacking
ético. Los hackers podran desarrollar sus habilidades forenses, de

criptografia e ingenieria inversa.

Sitio web Hacking-Lab

18.ENIGMA GROUP

_ _— e

Home M *  Challenges~ G ¥+ Video Libvary (8] EnigmaCiusive -

Sy

§ H svacrpt Cratienge:
¥ 1 Basi i Biasi
- " - e il
K O : O - G
¥ A
o o it ComRLETE M
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Enigma Group contiene mas de 300 tareas de hacking con un enfoque en
los 10 principales exploits de OWASP. El sitio tiene casi 48 mil miembros

activos y organiza concursos Capture The Flag de forma semanal.

Sitio web Enigma Group

19.CTFLEARN

Basic Injection Image Magic Forensics 101

CTFlearn es una plataforma que permite a los entusiastas del hacking poner
en practica sus habilidades y competir con otros investigadores. Esta
plataforma almacena un amplio conjunto de actividades gratuitas en toda

clase de areas.

Sitio web CTFlearn

Sitios de CTF y pentesting
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20 .RINGZERG TEAM ONLINE

Ry =™ Chtires : : g

Challenges

Coding Challenges (17}
Cryptography (36)
Exotic Data Storage (4)
Forensics (28)

Jail Escaping (21)
JavaScript (10)
Malware Analysis {21)

Pwnage Linux (21)

RingZer0 Team Online CTF ofrece mas de 200 desafios que pondran a
prueba sus habilidades de hacking en multiples areas, desde criptografia,

analisis de malware hasta inyeccion SQL y pentesting.

Sitio web RingZero Team Online

Sitios de CTF y pentesting
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21 .HACK THIS SITE

Es ﬂﬂf-‘k}a&sﬁe 0&9 :

Sitio gratuito de juegos de guerra para que cualquier usuario pueda probar
y mejorar sus habilidades de hacking, desde tareas basicas hasta complejos
analisis. Este sitio web también incluye un foro para que los usuarios
puedan compartir sus experiencias con la comunidad del hacking éticoy

pentesting.

Sitio web Hack This Site

Sitios de CTF y pentesting
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22 .W3CHALLS

" Forum IRC Challenges ~ Ranking

Challenges list

Q) For i -:: [ - A R e
Web challenges .t
Points = Challenge Solvers Tags Forums Vot Status
‘f - |'_.l - n
“ ! - 01 [ up |
. - o [ up |
’ - 21 [ up |
v, - 1 [ up |
P - 24 n
e - & n
# - - & n
. -~ 31 [ up |
L - e 4 n
L - " & ﬂ

W3Challs es una plataforma de aprendizaje multitarea organizada en u

-}
QO

variedad de categorias, incluyendo hacking, juegos de guerra, analisis

forense, criptografia, esteganografia y programacién en multiples lenguajes.

Sitio web W3Challs

Sitios de CTF y pentesting
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23 .GAME OF HACKS

What vulnerability is
exposed in this
code?

Game of Hacks muestra un conjunto de fragmentos de codigo en un
cuestionario con multiples opciones, entre las cuales los usuarios deberan

identificar la vulnerabilidad correspondiente.

Sitio web Game of Hacks

Sitios de CTF y pentesting
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24 WEBGOAT PROJECT

= SQL Injection

s Try It! String SQL Injection

e S — weledt * From saecy whers LANT s

[

Sitio especialmente enfocado en la formacion de hackers éticos y expertos
en pentesting. WebGoat es una herramienta multiplataforma que puede

ser ejecutada en cualquier sistema operativo con Apache Tomcaty Java
SDK.

Sitio web WebGoat Project

Sitios de CTF y pentesting
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25.SQLI LABS

2 Audi-1 / sqli-labs @ Wexch = 85 o S 32k

€ Code |ssuns Ol requects 7 *) Actions [l Projecs 1 Wil Sacurity Imsagihts

H master - 1 bs D= o to fie Add file = About

SOL| lads to bedt eiioe based, Blind

Auadi-1 Aicling emor_reporting fill lessen 20 AEE T Mow 201 (5 52 carmenits e Bt Thos b
B Llew.t Akl i B e M Hesdme
N les-10 Adding e repor il lssan A
B les-1 Ackdeny e » 3 1 lessan Relzases
- teso12 Adkcling s reporting til lessan
| s i
W len-d Adeding e wting 1 [Bssar Packages
_ TR Adelinn Evor 1eporting i esan 2

Plataforma que permite a los usuarios probar habilidades para trabajar con
inyecciones SQL y cuenta con 65 tareas ordenadas segun su nivel de
dificultad.

Sitio web SQLI Labs

26 .PICOCTF

Compete e rdpidx B~

qoverne 50 poimis) (3 Goneral sils 50 poinis) (5 Cryptopraghy 50 poinils)
-
4
) Warmed Up The Numbers
a vault-door-training
16 196 arsdd 1311 4%y
Catepory Filves 13 543 b solves solves
) solves
Web Fuploiiaiion Epromsics 50 podm(s) (= Senaral =il 50 podnifs) (= an bvplcitaran 50 peint(s) &
Crypograph
Typograpny Glory of the Garden 2Warm Insp3ctOr
feverse Engineering
Forenkios 12162 Bl 19 626 a2ndy 15 506 5y
solves solves solves

General Skills

Sitios de CTF y pentesting
Pagina 23 de 33


https://github.com/Audi-1/sqli-labs

SeDia n Seguridad Digital
de Andalucia
Recurso muy interesante con una gran cantidad de tareas e instrucciones

para los entusiastas del pentesting.

Sitio web PicoCTF

27 .DEFEND THE WEB

Derend the Web Articles © Matking

Hacking

2 o

Plataforma de seguridad interactiva donde los investigadores pueden
mejorar sus habilidades de hacking. Defend the Web cuenta con mas de 60

niveles de dificultad para desarrollar las mas sofisticadas habilidades.

Sitio web Defend the Web

Sitios de CTF y pentesting
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28 .0VERTHEWIRE

Are you adequata?

L 5 @ wiangamss fhaat s besn reseusd from the derese of intnadednet. preveust
hasted on wrurmna rrided net. Big thanks to ade, marta and reth for ther helz in

at Sollowes below = the onginal des crpt f turnnn, copsed from ingruded net
Summary :
Difficulty 4/18
Levels 18
Platform:  Linun/x86
Authar

Kuba and psi

Special Thanks:

egular wargans composed of 18 different levels. Tt's slightly harder than the
rganes in the same gemre, Actually, it's & lot harder than Leviathan an
harder than Behemoth se If you haven't beaten those twe you will probably want te

Plataforma ideal para todos los interesados en el estudio tedrico de la

seguridad informatica sin importar su nivel de experiencia.

Incluso los hackers principiantes pueden encontrar gran orientacién para la

resolucion de cuestiones practicas en OverTheWire.

Sitio web OverTheWire

Sitios de CTF y pentesting
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29.GOOGLE GRUYERE

{ \ Web Application Exploits and Defenses

£ Coessh by Brore Lehan, Mugdha fends, aed s Tanne

Want to beat the hackers al their own game?

Grupere

Gruyere: Home

e e

Plataforma escrita en Python que ofrece capacidades de pentesting y
hacking de sombrero negro y sombrero blanco para que los expertos

aprendan a pensar como investigadores y cibercriminales.

Sitio web Google Gruyere

Sitios de CTF y pentesting
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30 .MUTILLIDAE

B scat viskod> [ 0Rencne Secwity W el Linue W el Docs Womak bos [ Espintof g dkcrackeg

e+ OWASP Mutillidae II: Web Pwn in Mass Production
Varsion: 2.6.43  Security Level: 0 (Hosed) Hints: Enabled (1 - Scrlpt Klddle) Not Logged in

me LogiaMegister Topgle Mints  Shew Pupup Mints Teggle Security Enferce S50 Reset B View Log  View Captured Data

n Y
IWASE 2010 ¥ ? What Should | Do? l{!-lil Video Tutorials

O @ v . Listing of vainerabilitiss
Donate

? Bug Tracker @, Bug Report Emall Address
Want to Help? ’ What's New? Click Here ' Release Announcements
You
-Em = PHP MyAdmin Console @ Feature Requests
- o - Installation Instructions N Toots
‘i » Lateat Version » Kall Linus
r = Installation Instructions . Web Testing
Getting Started « Usage Instructions * sqimap
« Get rid of those pesky PHP errors + Some Useful Firefox Add-ons
' Hints?: See */d test-scripts.txt”

Plataforma gratuita de cédigo abierto para el pentesting de aplicaciones
web. La aplicacion se proporciona como una instancia de PHP / MySQL para

auto-implementacion.

Sitio web Multillidae
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31.DAMN VULNERABLE WEB
APPLICATION

P Vulnerability: Stored Cross Site Scripting (XSS)

Mame *

Command Execution

File Inclusion
SaL Injection

S o st Name: test

SQL Injection (Blind) Message: This is a test comment
Upload

XS5 reflected

More info

DVWA Security
PHP Infa
About

Legout

Plataforma de gran ayuda para los profesionales de la seguridad que
deseen probar sus habilidades en un entorno legal. Al igual que el ejemplo
anterior, esta aplicacién se proporciona como una instancia de PHP /

MySQL para auto-implementacion.

Sitio web Damn Vulnerable Web Application

Sitios de CTF y pentesting
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32 .BWAPP

w v 4

BMAPP 2 2 w || Hack

an extremely buggy web app | i

Mal Header ingechion (SATP

Hark

Aplicacion web especializada de c6digo abierto que contiene alrededor de

100 vulnerabilidades clasificadas segun la metodologia OWASP.

Sitio web BWAPP
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http://www.itsecgames.com/
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* Metasploitablel - Linux - Mozilla Firefox

mrning Wevar siposs this Y™ to s untrusted netwark)
ontact: wafdes [ailweiasplort. com

nqin with ssfadein/wsfadein to get started

= TWiki

» phphyAdmio
= Mutillidae

= DVINA

« WahDAY

Metasploitable 2 es como un saco de boxeo para pentesters y programas
como Metasploit y Nmap. Todos los puertos estan abiertos y todas las

vulnerabilidades conocidas estan presentes en esta plataforma.

Sitio web Metasploitable 2
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https://sourceforge.net/projects/metasploitable/files/Metasploitable2/
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Metasploitable 3

Meterpreter Port Forwarding

wanw. hatkingiutorials.ong

Maquina virtual gratuita que permite a los usuarios simular ataques usando
Metasploit. Esta es una de las herramientas favoritas de los especialistas en

ciberseguridad.

Sitio web Metasploitable 3
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https://github.com/rapid7/metasploitable3
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