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1 DATOS BASICOS DE LA ACCION
FORMATIVA

Nombre de la accién formativa: Introduccion al Hacking Etico (42 edicion)
Modalidad: Teleformacién

Fecha de Inicio: 10 de octubre de 2022

Fecha de Finalizacién: 16 de diciembre de 2022

Duracién: 40 horas. (8 semanas)

Dirigido a: Responsables de seguridad TIC de laJunta de Andalucia, profesionales TIC de

la Junta de Andaluciay grupo de atendidos.

Numero maximo de personas participantes: 80

2 DESCRIPCION

Este curso introduce al hacking ético profesional que consiste en intentar romper la
seguridad de una organizacién de forma sistematica y organizada con previa

autorizacién escrita por la organizacion.

El hacking ético es un efectivo método para comprobar los mecanismos de seguridad y

verificar la postura de seguridad de una organizaciéon frente aun ataque.
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3 OBJETIVOS

General

e Acercar, dar a conocer y practicar las tecnologias y métodos utilizados actualmente por los
profesionales de “Hacking ético”.

Especificos

e Describir las tecnologias y métodos utilizados actualmente por los profesionales de “hacking
ético” para la realizacién de tests de penetracion y auditorias de seguridad.

e Instruir en el desarrollo de técnicasy en el uso de herramientas que exploten al maximo sus
habilidades y conocimientos para la realizacion de pruebas de penetracion.

e Practicar los conocimientos adquiridos en entornos controlados de entrenamiento.

4 CONTENIDOS

e Unidad 1: Introduccidn al Hacking ético.

e Unidad 2: Reconocimiento (RECON).

e Unidad 3: Fingerprinting.

e Unidad 4: Introduccion al escaneo (SCANNING).
e Unidad 5: Introduccion a la auditoria web.

e Unidad 6: Introduccién a Metasploit.

e Unidad 7: Introduccion a la explotacidn.

e Unidad 8: Introduccidn a la post-explotacion.

e Unidad 9: Generacion de informes.
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5 TEMPORALIZACION

Dispondras de tutorias virtualizadas para la resolucion de dudas y consultas a lo largo del curso,

dispones de las fechas en el aula virtual, consulta el apartado de tutorias.

6 METODOLOGIA

Esta formacion se llevara a cabo a través de Internet mediante la utilizacién de una plataforma de
teleformacién. Esta plataforma también denominada Aula Virtual serd el espacio en el que
encontrara los contenidos multimedia, las actividades y otros recursos complementarios. Por otro
lado, para las tutorias se usara la herramienta virtual GoToWebinar cuyo enlace también encontrara

dentro del Aula Virtual.

/7 DOCENTE

pocenTe DELRETO: Joel Sevilleja Febrer

Experto en tecnologias de la informacién en Banco de Espafia.
Profesor de Seguridad Ofensiva en el Mdster en Direccién de Ciberseguridad, Hacking Etico y
Seguridad Ofensiva de la Escuela Internacional de Posgrados

Acceso a su perfil LinkedIn

IMPARTIDO POR: 1zary Rondoén

Ingeniera Superior Informdtica. Especialista en Ciberseguridad. CoordinadoraArea TIC en Escuela
Internacional de Posgrados.

Acceso a su perfil LinkedIn
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8 EVALUACION

Cada unidad incorpora, al final de la misma, un test de evaluacion con 10 preguntas cuyo objetivo
es validar el grado de progresoy aprendizaje en base a los contenidos desarrollados. Cada pregunta
tiene un valor de 1 punto alcanzando un maximo de 10 puntos y siendo necesario obtener, al menos,
5 puntos para aprobar.

Por cada pregunta presentada en las diferentes unidades tienes 2 intentos para poder responder.
Una vez llegues a la ultima pregunta, se presentard un cuadro resumen con el total alcanzado.

Por ultimo, la evaluacidn final del curso consta de 50 preguntas teniendo un valor cada pregunta de
1 punto y se sumara a la puntuacion final junto a la evaluacién de cada unidad, llegando al maximo
de 100% y siendo necesario alcanzar el 65% de aciertos para superar el curso.

Al igual que la evaluacidn de cada unidad, tienes dos intentos para superar esta evaluacion final.
Sistemade calificacion

e Evaluacidny practicas de las unidades didacticas. Suponen el 50% de la calificacién final.

e Examenfinal del curso. Supone el 50% de la calificacion final.
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