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1.Datos basicos

A continuacién se detallan las caracteristicas, metodologia y toda la
informacion relevante para el desarrollo del curso elearning de 40h sobre

“Desarrollo Web Seguro”.

Titulo: Desarrollo Web Seguro

Modalidad: e-learning

Publico objetivo: Responsables de seguridad TIC y personal TIC de la
Junta de Andalucia y entidades vinculadas

* Duracion: 40 horas

2.Tutor

Pendiente de confirmacion

3.0bjetivos

Entre los objetivos de este curso online, estan el formar desarrolladores en
programacién segura y mejorar las habilidades de los auditores de

seguridad en el analisis y evaluacion del codigo fuente de las aplicaciones.

El curso expone al alumno a diferentes lenguajes de programaciony
entornos de desarrollo. El temario engloba un analisis en profundidad de

los riesgos presentes en cada uno de los diferentes entornos, asi como las
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mejores practicas seguidas por los desarrolladores mas expertos para el

desarrollo de aplicaciones seguras y estables.

Adicionalmente, el programa abarca técnicas especificas para la
identificacién de vulnerabilidades en cédigo fuente y para la ejecucion
continuada de acciones que minen una aplicacion inicialmente

comprometida.

4 .Contenidos

1.- Protocolo HTTP

2.- Ciclo de vida de desarrollo seguro de software (SDLC)
3.- OWASP general

4.- OWASP Top Ten

5.- OWASP Java Top Ten

6.- Seguridad PHP

7.- Seguridad en aplicaciones .NET

8.- Buenas practicas de seguridad
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5.Metodologia de evaluaciodn

Los alumnos asistentes dispondran de dos sistemas de evaluacion para

este curso online. Dentro del paquete SCORM y fuera del mismo.

Dentro del paquete SCORM y al finalizar cada unidad del curso, el alumno
realizara una evaluacion con el objetivo de validar y comprobar los

conocimientos adquiridos. Esta evaluacion esta compuesta por 10 items.

Evaluacién final del curso. Una vez completada todas las unidades, el
alumno debera realizar una evaluacion final del curso y que sumara a la
puntuacion total del curso. Para esta evaluacion final, el alumno dispondra
de 2 intentos y debiendo alcanzar al menos el 65% de preguntas o pruebas
superadas para poder obtener una calificacion de aprobado. En caso

contrario, el alumno podria no aprobar dicho curso.

El alumno no necesariamente debera recorrer todas las pantallas para
poder obtener una calificacion, pudiendo ir directamente a cada evaluacion

de las diferentes secciones de cada unidad dentro del paquete SCORM.

5.1.Calificaciones

+ Evaluaciény practicas de unidades del paquete SCORM. Supone el 35%

de la calificacién final.

+ Evaluacion final del curso fuera del paquete SCORM. Supone el 65% de

la calificacién final.
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+ Calificacion minima para obtener el certificado de aprobado, 65%

*  NuUmero maximo de intentos, 2

5.2 .Metodologia de seguimiento

Para realizar un correcto seguimiento del curso y disponer de los medios
necesarios para que los alumnos puedan elevar sus dudas al tutor, se

dispondran de los siguientes canales para tal fin.

1. Mail del tutor. Los alumnos podran mantener contacto con el tutor
del curso mediante la direccion de mail
formacion.sedian@juntadeandalucia.es, donde el tutor dispondra de un

plazo maximo de 48h para responder al alumno.

2. Foro de discusion. Los alumnos disponen de un foro de discusion
donde mantendran una relacién colaborativa y podran mantener

contacto con el tutor.
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