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1. Datos generales

Titulo:
Gestidn y correlacion de logs.

Modalidad:
Presencial.

Fecha:
23y 24 de abril en Sevilla.

Lugar de celebracion:
Sevilla: Instalaciones Sandetel. Pabellén de Francia. PCT Cartuja.
Camino de los descubrimientos, 11. Planta baja.

Duracion:
10 horas.

Horario:
09:00 a 14:00.

Dirigido a:
Responsables de seguridad TIC y profesionales TIC de la Junta de Andalucia.
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2. Ponente

Pedro Candel

Actualmente en CS3 Group Security Services donde es co-fundador.

Ha sido docente en varios Master de Seguridad en diferentes Universidades
como La Salle, UCJC, UCAV, EIG, llumno, etc. Especializado en Seguridad
Ofensiva, Reversing, Malware, Desarrollo Seguro y Forense.

Ponente habitual en congresos, conferencias, eventos y otras instituciones
nacionales e internacionales en materia de ciberseguridad presentando
trabajos de investigacién en todo el mundo.

Ha trabajado en Deloitte CyberSOC Academy, Buguroo Offensive Security,
para el Servicio de Formacién y Empleo de la Junta de Comunidades de
Castilla-La Mancha y varias consultoras privadas de Telecomunicaciones y
Seguridad TIC formando a cientos de grandes empresas de todo de
sectores entre los que destaca el financiero, logistico, farmacéutico, TIC, etc.
y formacién a Fuerzas y Cuerpos de Seguridad.

También, como auditor de seguridad especializado, ha realizado auditorias
de hacking ético para clientes del IBEX35, NASDAQ y todo tipo de empresas
privadas.

Miembro del claustro de docentes de IMF. Business School. Andalucia, en el
master semipresencial en ciberseguridad y del claustro de docentes de IMF
para el programa Servicio de Formacion y Sensibilizacién. Confianza Digital
de Sandetel.
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3. Calendario y lugar de celebracién

Sevilla: dias 23 y 24 de abril de 2018 de 09:00 a 14:00h.

Instalaciones IMF Business School Sevilla. PCT Cartuja. Camino de los

descubrimientos, 11. Planta baja.

4. Objetivos

Alcanzar un conocimiento detallado sobre la administracién, gestion y correlacién de
eventos, logs o flujos de informacion generados a partir de cualquiera de los dispositivos
activos, asi como las claves para la implantacion de un SIEM, practicas OSSIM y generacién
de informes. Conocimiento detallado sobre la nueva herramienta de gestién y correlacion
de los GLORIA.

5. Contenido

1.- Introduccidn a la monitorizacidon, analisis, correlaciony
gestion de logs

1.2.- Herramientas fundamentales
2.- IDS basados en cliente (HIDS)

3.-IDS de red o Network IDS
3.1.- Snort
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3.2.- Suricata

3.3.- Bro IDS

3.4.- Frameworks de analisis: xpLICO y Moloch

6. Material necesario.

Para poder realizar correctamente las practicas y ejercicios necesarios para este curso, es
necesarios que los alumnos dispongan de las siguientes herramientas:

1.- La VM SELKS (http://dl.stamus-networks.com/selks/SELKS-4.0-desktop.iso)

2.- Ls requisitos minimos serian al menos 2 nucleos de CPU y 4 GB de RAM disponibles

para poder ejecutarla.
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