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1 DATOS BASICOS DE LA ACCION
FORMATIVA

Nombre de la accion formativa: Ciclo de analisis forense
Modalidad: Presencial virtualizada.

Fecha de Inicio: 09 de mayo de 2022.

Fecha de Finalizacion: 18 de mayo de 2022.

Sesiones en directo via streaming:

+ 09 de mayo: 09:00 a 11:30 A.M.
e 13 de mayo: 09:00 a 11:30 A.M.

+ 18 de mayo: 09:00 a 11:30 A.M.

Fechas para las tutorias:

« 11 de mayo de 04:00 a 05:00 P.M.
+ 16 de mayo de 04:00 a 05:00 P.M.

Dirigido a: Responsables de seguridad TIC y personal TIC de la Junta de Andalucia

Numero maximo de personas participantes: 30.

2 DESCRIPCION

El constante uso de internet y de dispositivos electrénicos ha supuesto un antes y un
después en nuestras vidas.

El uso de los ordenadores, de internet, archivos de fotografias, audios, videos, la
aparicion de soporte de cada vez menor dimensién y mayor capacidad de procesamiento
y almacenamiento de informacion, la comunicacion por email, chat, foros, analisis de
malware, gestibn de incidentes y amenazas, monitorizacion y analisis, asi como el
constante aumento de ciberdelitos (fraudes digitales, ataques contra la proteccion de
datos personales, espionaje industrial, phising...) hace que cada vez sea mas demandada
la figura del Analista Informatico Forense especializado en investigacion y obtencion de
pruebas informéticas que sirvan como argumentos judiciales sobre la culpabilidad o
inocencia de una de las partes.
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3 OBJETIVOS

Generales

>

Llevar a cabo procedimientos y metodologias para identificar, asegurar, extraer, anali-
zar y presentar pruebas generadas y guardadas electronicamente garantizando la in-

tegridad de la cadena de custodia.

> Recopilar las evidencias obtenidas durante la investigacion con la finalidad de, crear
un informe pericial que cumpla con las principales recomendaciones como guia basi-
ca de buenas practicas.

Especificos

» De acuerdo con la RFC 3227, ser capaces de extraer informacion volatil almacenada
tanto en el sistema operativo como en la memoria RAM para su posterior analisis.

» Adquirir una imagen forense bit a bit del sistema para su posterior analisis siguiendo
los procedimientos y buenas practicas, asi como conocer las principales técnicas de
clonacion de discos duros.

» Entender el concepto hash y ponerlo en practica en para mantener la cadena de cus-
todia de evidencias digitales.

» Comprender como funciona el registro de Windows para posteriormente realizar un
andlisis exhaustivo del mismo utilizando herramientas especificas y gratuitas.

>  Saber utilizar herramientas forenses destinadas a realizar analisis de imagenes fo-

renses, clonaciones y sistemas operativos en vivo.
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4 CONTENIDOS

Unidad 1: La informatica forense
Conceptos béasicos
Fase de Identificacion

Fase de adquisicion

1.

2.

3.

4. Fase de preservacion
5. Fase de analisis
6. Fase de presentacion

7. Cadena de custodia

Unidad 2: El analista forense informatico

1. Derechos, deberes y obligaciones

2. Fases del encargo

Unidad 3: Funcion hash

1. Concepto hash

2. Caracteristicas

Unidad 4: Recopilacion de informacion volatil
1. Concepto de volatilidad

2. Comandos de CMD

3. Recopilacion de informacion volatil con programas portables
4. Uso de Herramientas Triage

Unidad 5: Memoria RAM

1. Volcado de memoria RAM

2. Analisis de memoria RAM

Unidad 6: Imagen forense

1. Imagen forense VS Clonacién

2. Caracteristicas de la imagen forense

3. Métodos de extraccién de una imagen forense
Unidad 7: Registro de Windows

1. Entender como funcionan los archivos Hive

2. Localizar los principales archivos Hive del registro
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3. Conocer las principales claves del registro

4. Analizar el registro con diferentes herramientas forenses

Unidad 8: Herramientas de Analisis forense

1. Utilizar el software forense Autopsy

2. Utilizar el software forense OSForensic

5 TEMPORALIZACION

Sesiones en directo via streaming:

+ 09 de mayo: 09:00 a 11:30 A.M.
« 13 de mayo: 09:00 a 11:30 A.M.

e 18 de mayo: 09:00 a 11:30 A.M.

Fechas para las tutorias:

* 11 de mayo de 04:00 a 05:00 P.M.
+ 16 de mayo de 04:00 a 05:00 P.M.
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PLANIFICACION HORARIA

1. La informatica forense
2. El analista forense informatico
3. Funcién Hash
Sesion 1
4. Recopilar informacion volatil

5. Memoria RAM

Dudas y preguntas.

6. Memoria RAM

7. Imagen forense
Sesion 2.

8. Registro de Windows

Dudas y preguntas.

9. Herramienta Autopsy
Sesion 3. 10. Herramienta OSForensic

Dudas y preguntas.

6 METODOLOGIA

La accion formativa se desarrollara en modalidad Presencial Virtualizada, es
decir, una modalidad de estudio en la que la docente y alumnos/as toman contacto en un
entorno digital basado en las TIC y las redes de ordenadores, utilizando las facilidades y
herramientas que proporcionan Internet y las tecnologias digitales. Estas herramientas
facilitan la alternancia entre formacién grupal (en streaming) e individual (Tutorias
personalizadas virtuales). Para esta alternancia de atencién al alumnado, se usaran las

siguientes herramientas:

v Sesiones Grupales/Laboratorio. La herramienta usada para estas sesiones
se denomina GoToWebinar. El alumnado serad convocado por email, recordando dia y

hora de conexion, asi como, facilitando el enlace de acceso.
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La forma de trabajo de cada sesion/laboratorio seria la siguiente:

v

» Sesion 1: Exposicién de los conceptos basicos y las diferentes fases que se

desarrollan en una investigacion forense informatica. Se realizan ejercicios
practicos para llevar a cabo las fases de identificacion, adquisicion y preservacion
de evidencias electrénicas poniendo en practicas normativas y estandares
internacionales.

Sesion 2: Se utilizaran herramientas forenses especificas para llevar a cabo la
fase de analisis de evidencias digitales tanto con evidencias volatiles como en
imagenes forenses. Se creara una imagen forense bit a bit y se utilizan diferentes
herramientas para analizar el registro de Windows.

Sesion 3: Se aprendera a utilizar diferentes herramientas para analizar imagenes
forenses, clonaciones y sistemas operativos.

Sesiones Tutorias individualizadas. Este tipo de interaccion con el

alumnado tendra como finalidad la atencion y resolucién individualizada de dudas acerca

del temario por parte de la docente. Estas sesiones estaran disponibles a través del

recurso BBB, integrado en el propio Aula Virtual. A través de BBB, herramienta que

permite accesibilidad, facilidad de uso y por acceder a camara web, altavoces, microfonos

y comparticién de archivos, asi como, pizarra virtual.

7/ DOCENTE

IMPARTIDO POR: Rosario Tiscar Mata

Mas de 10 afos de experiencia en el mundo de las nuevas tecnologias y mas de 5 afos

como profesora y analista forense informatica. Ingeniera Técnica Colegiada en Informética

de Sistemas.

Acceso a su perfil LinkedIn

8 EVALUACION

Para la evaluacion de la Formacion Presencial Virtualizada se tendran en cuenta
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las siguientes variables: la asistencia, el interés y valoracion cuantitativa de los

conocimientos adquiridos. Para esto, se tendra en cuenta:

* Superar los cuestionarios de conocimientos (un tipo test por cada
sesion) y cuestionario final de evaluaciéon con un porcentaje de acierto del

60% o superior.

Cada sesion/laboratorio finaliza con la realizacion practica opcional de un ejercicio. La
posterior correccion y evaluacion de la misma conlleva una valoracion por parte del
docente, y aunque se recomienda la realizacion para un mejor provecho del curso, no
computard para la obtencién del certificado.

Criterios de evaluacion

Evidencias para la evaluacion

Realizacion y superacién de los
cuestionarios tipo test (uno por cada 100%

unidad) y evaluacion final del curso

Valoracion de Conocimientos.

Indicador obtenido a partir de los cuestionarios de conocimientos de 10 items sobre
aspectos tratados durante cada sesion y una Evaluacion Final de 15/20 items para una

valoracion global de los conocimientos adquiridos.

Si la Valoracion Final Conocimientos supera el 60% de la valoracion general, el/la

alumno/a habra superado esta parte de la evaluacion.
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9 ATENCION AL ALUMNADO

Para realizar un correcto seguimiento del curso y disponer de los medios necesarios para
gue los alumnos puedan elevar sus dudas al tutor, se dispondran de los siguientes
canales para tal fin:

1. Mail del tutor. Los alumnos podran mantener contacto con el/la tutor/a del curso
mediante la direccion de mail formacion.sedian@juntadeandalucia.es donde el/la tutor/a
dispondra de un plazo maximo de 48h para responder al alumnado.

2. Videoconferencia mediante GoToWebinar. En la Ficha técnica del curso y en
la propia aula virtual el alumnado tiene disponible los dias y horarios de las clases en
directo, para que los participantes puedan mantener una videoconferencia con el/la tutor/a
y asi poder resolver las dudas o profundizar en contenidos que requieren una asistencia
técnica.

3. Tutorias mediante BigBlueButton. En la Ficha técnica del curso y en la propia
aula virtual el alumnado tiene disponible los dias y horarios de las tutorias, para que los
participantes puedan mantener una videoconferencia con el/la tutor/a y asi poder resolver
las dudas o profundizar en contenidos que requieren una asistencia técnica.

4. Foro de discusion. Los alumnos disponen de un foro de discusion donde
mantendran una relacion colaborativa y podran mantener contacto con el/la tutor/a.

10 OBSERVACIONES

Los participantes deben tener conocimientos previos en informatica a nivel usuario.

Previa al inicio de la accién formativa se realizard un cuestionario de conocimientos
previos de caracter voluntario que permita a la docente analizar los conocimientos en la
materia del curso de presencia virtualizado.
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