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Administración y gestión de la 

seguridad
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1. Datos generales 

Título: 

Administración y gestión de la seguridad 

Modalidad: 

Presencial 

Duración:  

5 horas 

Dirigido a: 

Responsables de seguridad TIC y profesionales TIC de la Junta de 

Andalucía 

2. Ponente 

OLIVER LÓPEZ YELA 

Óliver López Yela es Especialista en Gestión de la Seguridad de la 
Información. Su ámbito de desarrollo se basa en el diseño y 

ejecución de Planes Directores de Seguridad de la Información, así 
como la gestión de seguridad de la información en entornos 

organizativamente complejos. Lidera proyectos de seguridad 

(adecuación y cumplimiento normativo, desarrollo de normativa de 
seguridad, auditoría, revisiones técnicas, formación y 

concienciación, análisis de riesgos). De igual forma trabaja en el 
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diseño, despliegue y operación de CERTs (Centros de respuesta a 

incidentes de seguridad). Como consultor especialista colabora en la 

ejecución de proyectos de seguridad y Gestión de la seguridad de la 
información en Administraciones Públicas.  

Ha colaborado en el diseño y gestión de seguridad en compañías 
como IBM/Intel, Ingenia, Abengoa y fue Responsable de 

AndalucíaCERT, Centro de Seguridad TIC de la Junta de Andalucía.  

3. Fecha y lugar de celebración 

Sevilla: 20 de noviembre 

Málaga: 21 de noviembre 

Granada: 22 de noviembre 

4. Objetivos 

Este curso presencial tiene entre sus objetivos el dominio de los 

conceptos básicos sobre la gestión de la seguridad, amenazas, 
vulnerabilidades e incidentes, así como la administración de la 

seguridad poniendo el foco en el manejo de vulnerabilidades, 
administración de salvaguardas. Se hará también un recorrido 

introductorio sobre el manejo de incidentes de seguridad en los 

sistemas de información.  
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5. Contenido 

1. Conceptos básicos de gestión: amenazas, vulnerabilidades, 

salvaguardas, incidentes y riesgos de seguridad.  

2. Administración de Seguridad: 
Organización del trabajo en seguridad: proyectos y 

procesos de operación.  

2.1 Manejo de vulnerabilidades:  
Diseño de proceso 
Implementación y operación sobre herramienta de 

ticketing o workflow. Detección de vulnerabilidades: alerta 

temprana y escanéos de vulnerabilidades.  

2.2 Administración de Salvaguardas:  
Identidad y control de acceso. 
Control de establecimiento y desestablecimiento del 

servicio. Hardening (configuración segura). 
Administración de soluciones Antimalware. 
Proceso de Actualizaciones y parches de seguridad. 

Autorizaciones de Seguridad . 
Auditoría y monitorización de eventos de seguridad. 

2.3 Introducción al manejo de Incidentes de Seguridad  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