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Unidad 1. Teletrabajo Inseguro y Vulnerable
Antes de 2020, el tejido empresarial,
administrativo y financiero de nuestro pais no

gueria oir hablar de Teletrabajo:

v Sb6lo en contadas ocasiones.
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Unidad 1. Teletrabajo Inseguro y Vulnerable

El 14 de marzo de 2020, se declara el Estado de
Alarma (BOE num 57)

Articulo 7. Limitacién de la libertad de circulacion de las personas.

1. Durante la vigencia del estado de alarma las personas Gnicamente podran circular por las vias de uso publico
para la realizacion de las siguientes actividades:

a) Adquisicion de alimentos, productos farmacéuticos y de primera necesidad.

b) Asistencia a centros, servicios y establecimientos sanitarios.

c) Desplazamiento al lugar de trabajo para efectuar su prestacion laboral, profesional o empresarial.

dTRETOING arlugar de resigencia napraar.

e) Asistencia y cuidado a mayores, menores, dependientes, personas con discapacidad o personas especialmente
vulnerables.

f) Desplazamiento a entidades financieras y de seguros.

@) Por causa de fuerza mayor o situacién de necesidad.

h) Cualquier otra actividad de andloga naturaleza que habra de hacerse individualmente, salvo que se acomparie
a personas con discapacidad o por otra causa justificada.

2. Igualmente, se permitira la circulacion de vehiculos particulares por las vias de uso publico para la realizacion
de las actividades referidas en el apartado anterior o para el repostaje en gasolineras o estaciones de servicio.

3. En todo caso, en cualquier desplazamiento deberan respetarse las recomendaciones y obligaciones dictadas por
las autoridades sanitarias.

4. El Ministro del Interior podra acordar el cierre a la circulacion de carreteras o tramos de ellas por razones de
salud publica, seguridad o fluidez del trafico o la restriccion en ellas del acceso de determinados vehiculos por los
mismos motivos.

Cuando las medidas a las que se refieren los parrafos anteriores se adopten de oficio se informara previamente a
las administraciones autonomicas que ejercen competencias de ejecucion de la legislacion del Estado en materia de
trafico, circulacion de vehiculos y sequridad vial.

Las autoridades estatales, autonémicas y locales competentes en materia de trafico, circulacion de vehiculos y
seguridad vial garantizaran la divulgacién entre la poblacion de las medidas que puedan afectar al trafico rodado.

u . . .
seDlan e


https://www.boe.es/eli/es/rd/2020/03/14/463
https://www.boe.es/eli/es/rd/2020/03/14/463
https://www.boe.es/eli/es/rd/2020/03/14/463

Unidad 1. Teletrabajo Inseguro y Vulnerable

El 17 de marzo de 2020, RD 8/2020, de medidas
urgentes extraordinarias, en su Titulo Il

Gracias a las herramientas informaticas y digitales, pueden realizarse las tareas laborales diarias desde dispositivos

conectados a Internet, incluyendo reuniones online, llamadas «virtuales» via voz, videoconferencias o envio de
documentos internos.

Para las empresas y puestos en los que la modalidad del trabajo no presencial no estaba implementada con
anterioridad, la urgencia de la actual situacion de excepcionalidad exige una relajacion de estas obligaciones, con

caracter temporal y exclusivamente a los efectos de responder a las necesidades sanitarias de contencion actualmente
vigentes.
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Unidad 1. Teletrabajo Inseguro y Vulnerable
% SHODAN

El 18 de marzo de 2020, se detectan en el territorio
espafol mas de 37.000 routers con el puerto 3389
abierto.

28 Windows Server2012R2

| | s
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Unidad 1. Teletrabajo Inseguro y Vulnerable

A junio de 2021, la misma plataforma de busqueda
arroja un resultado de 21.562 dispositivos de acceso a
Internet con el puerto 3389.

RDP: Remote Desktop Protocol, es un protocolo de
comunicaciones que permite conectar directamente

al servicio de escritorio remoto del equipo.

u . . .
sebDlan el

SHODAN

omputer Search Engir

% Conexién a Escritorio remoto -

| Escritorio remoto
"¢ Conexion

Equipo: IE;r:emplx:ui equipo fabrikam.com v

Usuario: Ninguno especificado

El campo del nombre de equipo esta en blanco. Escriba un
nombre de equipo remoto completo.

¥ Mostrar opciones Conectar

Ayuda




Unidad 1. Teletrabajo Inseguro y Vulnerable
SHODAN

Se desconoce el numero de equipos con el servicio B

RDP abierto y conectados a Internet.

Pero se sabe que, en un escaneo de puertos de

cualquier direccion IP, es uno de los puertos mas

comunes a comprobar,

BLUEKEEP

Porque existe una vulnerabilidad especifica de dicho

CVE-2019-0708

puerto.
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Unidad 1. Teletrabajo Inseguro y Vulnerable

CVE-2019-0708 -
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http://trends.inycom.es/bluekeep-nuevo-ataque-masivo/

u . . .
sebDlan el



Unidad 1. Teletrabajo Inseguro y Vulnerable

Otro gran problema:
Los trabajadores emplean sus equipos domeésticos, sin proteccidn, sin antivirus, sin
cortafuegos de software...

Literalmente, son pasto del malware.

Lo propagan al interior de 1las propias empresas
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Unidad 2
Recomendaciones CCN-CERT

coN-cert

centro criptolégico nacional
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Unidad 2. Recomendaciones CCN-CERT CN_cm

centro criptolégico nacional

Desde el Centro Criptologico Nacional se proponen
unas soluciones técnicas de Acceso Remoto Seguro.

1- Solucion basada en la nube

AP1
: icacid / VDI
SSSSS - i I
IP ¢

Autenticacion Eé
Acceso .
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Unidad 2. Recomendaciones CCN-CERT CN_cen'

centro criptolégico nacional

Consiste en que cada usuario puede acceder remotamente a su
equipo a través de una pagina web, una autenticacién fuerte o un
2FA, empleando protocolo https y una trazabilidad total de las
conexiones realizadas por los usuarios remotos.

La responsabilidad recae sobre una maquina virtual, llamada
“Conector™

Establece una comunicacion segura entre la nube y los servicios

corporativos.
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Unidad 2. Recomendaciones CCN-CERT _ m
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Unidad 2. Recomendaciones CCN-CERT CN_cen'

centro criptolégico nacional

2- Solucion basada en sistemas locales

Se caracteriza por emplear un canal seguro de la organizacion mas alla de sus
instalaciones, con equipamiento de hardware configurados por la organizacion,
con medidas de seguridad estandar establecidas por ella y con medidas

adicionales que permitan la comunicacidon por los servicios corporativos a través de

Internet.

El canal seguro se presenta como una VPN.
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Unidad 2. Recomendaciones CCN-CERT

CON-cert

centro criptolégico nacional

Se plantean 3 escenarios:

1) Acceso a los servicios a través del Sistema VDI.

Consiste en que cada usuario tiene una maquina virtual que, a todos los efectos,
sera un equipo de la propia organizacion.

2) Acceso a los servicios a través de un Servidor de Escritorios Remoto (MTSC)
Los usuarios accederia a una especie de maquina virtual con acceso a todos los
servicios de la oficina. Necesita un servidor con la capacidad necesaria para dar

servicio a todos los usuarios.

u . s
seDIan el ™



Unidad 2. Recomendaciones CCN-CERT

Se plantean 3 escenarios: CN B cm

centro criptolégico nacional

3) Acceso directo a la Red Corporativa.

Se permite acceder a la red corporativa de forma contrlada, cumpliendo las
siguientes medidas de seguridad:

- Restriccién de direcciones IP desde las que conectar.

- 2FA,

- Antivirus y Cortafuegos en equipo remoto.

- Lista de acceso del tunel para entrar en servicios y app especificas.

- Registro de autoria de conexiones, e inspeccion del trafico.
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Unidad 3
VPN PRIVADAS



Unidad 3. VPN Privadas
Virtual Private Networks.

Permiten conectar equipos en una red “local” sin que los integrantes de la red

estén fisicamente conectados entre si.
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Unidad 3. VPN Privadas

Virtual Private Networks.

También se pueden utilizar para ocultar tu ubicacién real, incluso para acceder a

servidores de contenidos censurados o bloqueados. El caso mas conocido es The

Onion Router, conocido como TOR.
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Unidad 3. VPN Privadas

’ W
DHamachi ... kil

Crea redes virtuales a demanda. @

Comunicaciones cifradas, empleando AES-256 bits, consiguiendolo sobre redes

publicas y privadas. -1 O J-

S———

Control centralizado de acceso, con autenticacion y bloqueo de redes, y adicion de

nuevos miembros con facilidad.

Configuracion de cliente y red muy sencillo.

Cuenta gratuita limitada pero muy polivalente. :0J
https://www.vpn.net/

u . . .
seDlan ™



Unidad 3. VPN Privadas

ER Windows https://www.vpn.net/

Abriendo Advertencia jig: LogM: i2 Instalacic g Instal 5 | = ]
2

i Injig Inst i:c':xl Instala i:g,:l Instalacion de LogMeln Hamachi

Ha elegi D i Ela
;Desea ej ' &' Lo .
i ha o L ( Logl Instalacion de LogMeln
qu ﬁal I; Hamachi finalizada
de .
;Desea Gru : iﬂ Haga dig en Terminar para salir de Instalador de LogMeIn
Hamachi.
[Lo¢
Es
([ :
Ejecutar Hamachi
Pregur]
[ o —
3 lgﬁ mm Reinicie el sistema para finalizar la instalacion.
I 3
W = ®Hamachi
\ 4 L
Leer < Volver £ Terminar 1§ Cancelar
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Unidad 3. VPN Privadas

B Windows  https://www.vpn.net/

e

N ariMaln Hamachi

Sistema Red Gestionar Ayuda Debe registrarse para obtener un ID de LogMeln y poder
completar el proceso de instalacion. IniCie Sesién o regisiese
0 | 0.0.0.0
desconectado ¢Yatiene un ID de LogMeln? Inicie sesion ID de LogMeln
¢ Por qué registrarse? & | correo electronico

Gestion y administracion de redes

ﬁi Gracias por instalar Hamachi.

Haga clic en el botén Encender
para comenzar.

f | contrasefia

Comunicacion y asistencia técnica mejoradas

Manténgase al tanto de proximos cambios y periodos de

mantenimiento
Iniciar sesion
Posibilidad de crear redes de concentrador y radio y de

puerta de enlace

¢Ha olvidado su contrasefia?
¢ Gestiona otra persona Hamachi en su nombre? Péngase en
contacto con su proveedor de servicios o enviele una
solicitud de asociacion.
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Unidad 3. VPN Privadas

:’ HamaChi LaaMe(™ R Windows https://www.vpn.net/

A1 anMaln Hamarchi

Sistema Red Gestionar Ayuda

Sistema Red Gestionar Ayuda Crear nueva red de cliente(?) 25.85.211.173 | 2620:9b::1955:d3ad

NordVPN1
) 25.85.211.173 | 2620:9b:1955:d3ad <: D4 I |
NordVPN1

Se utiliza para ubicar la red y unirse a ella. © Sedian_Pruebas 15 v

En esta zona se mostraran las Con I udvuvvdu |
redes e interlocutores. Se utiliza para restringir el acceso a la red.

Actualmente esta conectado

pero este ordenador no forma Confi " l |
parte aun de la red de Hamachi.

Crear Cancelar
Crear una nueva red o
Unirse a una red existente Iniciar sesion para crear una nueva red gestionada (?)

Las redes gestionadas pueden administrarse centralmente en la web y ofrecer
fundionalidad avanzada, como redes de puerta de enlace o topologia de redes de

u . . .
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Unidad 3. VPN Privadas

~ B8 Windows https://www.vpn.net/

Bl Estado de Hamachi X

General

Conexion
Conectividad IPv4: Sin acceso a Internet
H . H N Conectividad IPv6: Sin acceso a Internet
LI m Ita C I O n e S . Estado del medio: Habilitado
Duracion: 00:08:03

. Velocidad: 10,0 Gbps
5 equipos por red.

No hay limite de redes. C

Actividad
Enviados — &\’,! ——  Redbidos
@
Bytes: 105.983 | 1.502
®rropiedades &) Deshabilitar Diagnosticar
Cerrar
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Unidad 3. VPN Privadas

O
~° - -
https://www.vpn.net/linux

Lo bueno de esta VPN es que su version gratuita es compatible para equipos

Windows, Mac y Linux, e incluso tienen una version para Raspberry Pi:

Hamachi for Linux (x86/x64) Hamachi for Linux on ARM (BETA)

whnload the installer from here: A DM S
Download t staller from here ARM version (BETA):

logmein-hamachi-2.1.0.203-1.armel.rpm
-1.i486.rpm logmein-hamachi_2.1.0.203-1_armel.deb

32 bit version:
logmein-hamachi-2.1.0.203 ) ) .
logmein-hamachi_2.1.0.203-1_i386.deb logmein-hamachi-2.1.0.203-armel.tgz
logmein-hamachi-2.1.0.203-x86.tgz ARM HF"""erSICn “',B:TH"':

&4 bt versiorn: logmein-hamachi-2.1.0.203-1.armhf.rpm
logmein-hamachi-2.1.0.203-1.x86_64.rpm logmein-hamachi_2.1.0.203-1_armhf.deb
logmein-hamachi_2.1.0.203-1_amdé4.deb logmein-hamachi-2.1.0.203-armhf.tgz
logmein-hamachi-2.1.0.203-x64.tgz

https:.//www.vpn.net/linux
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Unidad 3. VPN Privadas

R/\[)r\mr\J VPN

ER Windows

Solo para Windows.

Permite infinitos equipos en la misma
red.

Si se adquiere la licencia de control

remoto, es el mejor.

- . . .
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https://www.radmin-vpn.com

Raovin VPN —

Sistema Red Ayuda

GRANADASERVER
26.74.28.184

¥ AMAIM-Jenhyal
1] APOYOAMAIM
CONTA
CORREQ2
DESKTOP-8UTAAT6
DESKTOP-B4KAFCF
JENHYALPC
K
NIMRETH
SANTUARIOGR
11| SERVERNYAL

» BeSoftware

Copiar direccién IP
Ping
Carpetas compartidas
% Control total
B Solo vista
& Telnet
"y Transferencia de archivos
1 Apagar
%2 Chat
Wi Chat de voz
£J Enviar mensaje

Propiedades




Unidad 3. VPN Privadas
v Raovin VPN B8 Windows

https://www.radmin-vpn.com

U Estado de Radmin VPN X
General
Conexié

Conectividad IPv4: Sin acceso a Internet
Conectividad IPv6: Sin acceso a la red
Estado del medio: Habilitado
Duracion: 19 dias 16:32:38
Velocidad: 100,0 Mbps




Unidad 3. VPN Privadas

©

PUREVPN IVACY VPN privateinternetaccess” vyprvpr

e O

D

ExpressVPN CyberGhost Surfshark
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Unidad 3. VPN Privadas

[]
[} '
Estado de Nor
i L ]
! z:/eir;ga VPN para dispositivos General
! Conexién
’ L Conectividad IPv4: Internet
) [ Conectividad IPv6: Sin acceso a la red
O auac Estado del medio: Habilitado
uick Connect
Duracion: 00:35:35
O spain velocidad: 100,0 Gbps
(® Estonia [ Detalles
©] Germany )
(®© Argentina
Actividad
® r2p
© New Zealand Enviados —— L. ——  Recbidos
® Iceland ﬂg
Bytes: 3.536.993.601 | 24.572.463.763
© P2P (Brazil)
@ Brazil o .
GPropiedades GDeshabilitar Diagnosticar
\/  Servidores espedializados o o
* PROTEGIDO
| &  Onion Over VPN Conectado a Spain #122 (25 c
- errar
£ p2p
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Unidad 3. VPN Privadas

Caracteristicas principales:

- Todas tienen una pérdida de velocidad, aunque te muestren que tu conexién es
mas rapida que tu linea.

- Se pueden banear las direcciones de salida, pues son fijas y conocidas en el
tiempo por el resto de proveedores de servicios.

- Pueden combinarse con otras, a costa de una mayor pérdida de velocidad.

u .
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VPN OCULTAS



Unidad 4. VPN Ocultas
Freenet
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Unidad 4. VPN Ocultas

Freenet

Su principal publicidad no es como VPN, sino como red de distribucion de informacién
descentralizada y resistente a la censura.

Freenet distingue 2 tipos de redes:

- Opennet, que se conecta a nodos desconocidos.

- Darknet, que se conecta solo a amigos.

Se trata de una aplicacion realizada en java, que funciona como un contenedor dentro de
Google Chrome, creando un proxy hacia el puerto 8888, y conectandose bajo la url: http://

localhost;:8888

- .
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Unidad 4. VPN Ocultas
https://freenetproject.org/pages/download.html#windows

Abriendo Adveri Seleccioneelldic & |nstalar - e [ #& Instalar - Freenet versién 3 Instalar - Freenet versién 0.7.5 build 1491 X
Ha elegi s, Selecdor  paquisito o - " PA— -~
2 ;Des =" instalac eg 4 Requisitos de Fre Seleccn:ned 'Z (;arpclata de Selgc’cugned 'z Car[l)eta d‘T' Menu I“';_” e . Q4
[53) Fre St epen Dependendia de ¢Donde debe instalarse F ¢Donde deben colocarse los accesos directos del programa?
qu E Espaniol
de ] - H El programa de instalacion creara los accesos directos del programa en la
Freenet Se ha instalado Bl programa inst . siguiente carpeta del Mend Inicio.
parece —
iDeseag el instal
de la pa Para continuar, haga dic Para continuar, haga dic en Siguiente. Si desea seleccionar una carpeta distinta, haga
haga dic en Examinar. dic en Examinar.
[c: WsersWetasploit\apd [Freenet Examinar...
Preguntar siempre a
,-"\-.] Aunque los a
'.;\,O/ tipo de archinv
- los editores e Se requieren al menos 82 [(INo crear una carpeta en el Mend Inicio
Atras Cancelar
|
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Unidad 4. VPN Ocultas
Freenet

Es una aplicacion que se queda residente en la bandeja del sistema, y que

hacemos doble clic en ella, nos abre directamente el navegador.

<5, jAsistente para la primera vez ¢ X
c ‘Q © DIocalhost:3‘65E‘:x‘-.'.v\:a"d;‘?\-wccgm:c::me E] e @ ﬁ N ©.

Conectar a cualquier usuario de Freenet: Conectarse so6lo a amigos: (seguridad
(seguridad baja) alta)

Ajustes detallados: (personalizado)

Si vive en un pais relativamente libre donde
ejecutar Freenet es legal, puede escoger esta Si conoce varias personas a las que quiere

opcion. Es mucho mas seguro que un conectarse, esta configuracion le permite
software P2P tradicional como BitTorrent 0 crear su propia darknet en Freenet para una Si quiere un control mas fino, esta opcién le
Gnutella, pero un atacante con recursos seguridad muy mejorada. Si solo tiene unas permite configurar Freenet de acuerdo a sus
moderados podria rastrear su actividad en pocas personas puede que no sea muy util, propias necesidades de privacidad. Le llevara
Freenet hasta usted. Si tiene amigos que pero si alguno de ellos conoce a otros, o tiene un poco mas que las otras dos opciones.
también ejecutan Freenet, puede mejorar su establecida seguridad baja, puede llegar a
seguridad anadiéndolos como amigos, y alcanzar una red muy grande.
conectandose luego sélo a ellos. AN e et 2 e D
Escoja seguridad alta
Escoja seguridad baja
Espafiol v

u . . .
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Unidad 4. VPN Ocultas

Freenet
<« C © [ localhost:8888/wizard/?step=BROWSER_WARNING&incognito=true& [E] = eee w n @ & =

Podria usar el modo privado o un navegador aparte para mejorar la seguridad

Esta usando un navegador razonablemente reciente que deberia ser relativamente seguro. Sin embargo, registrara lo que visite en
Freenet en su historial. Deberia usar el modo privado/incégnito para evitar esto. También puede limpiarlo manualmente, pero por lo
general esto deja algunos rastros.

La mayoria de navegadores, aparte de Microsoft Internet Explorer, funcionaran adecuadamente con Freenet, por ejemplo Firefox, Opera,
Safari, Chorme, y Lynx, es sabido que funcionan. Deberia instalar uno de estos, luego copiar la URL actual de la barra de direcciones, y
abrirla en su nuevo navegador.

If you are using a thirdparty IME (Input Method Editor, used as text input for common asian languages), please disable it for Freenet and
use an IME from your Operating System. There have been reports of the IME collecting your keystrokes and sending them to remote
servers.

@@%
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Unidad 4. VPN Ocultas

Freenet

&« C © O localhost:8888/wizard/?step=SECURITY_NETWORK&preset=HIGH&cc [E] = eoe w N @ & =

iAfRada amigos o Freenet no podra conectar!

POR FAVOR, OBSERVE: Que en el modo de alta sequridad, Freenet sélo conecta con sus amigos (estilo darknet). Sus amigos son
personas en las que confia, a quienes ha anadido a través de la pagina Anadir un amigo en el menu Amigos. En el modo de alta
seguridad Freenet no operara hasta que haya anadido al menos un amigo, y debe afadir al menos 3 - preferiblemente de 5 a 10 - para
un mejor rendimiento. Freenet no puede ocultar las conexiones que realice hacia otros, s6lo lo que se transfiere a través de ellas. No
conecte con cualquiera en quien no confie o con quien no querria que se le vinculara en su vida normal.

[J Confio al menos en una persona que ya usa Freenet, y la afiadiré a través de la pagina de amigos Afadir un amigo
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Unidad 4. VPN Ocultas

F re e n et <%, Freenet - Freenet X Conectar con un amigo - Freer X | +

<« c Q © Dlocalhost'f'f ?fproxyAdvancedMode=2 oo {} INn @ @' =

iNo se pudo cargar el coi Anadir un amigo

El complemento KeyUtils no se pudo cargar: error while fetching plugin: No se ha encontrado |a ruta en Freenet - No se ha podido
contactar con suficientes nodos para asegurar que los datos no estén en alguna parte for key CHK@EB2-
RzJ~AgqJ3LhnXOdsHyXFmLfFvWVCek4SYmN58pk, SDDRbNWVfgOYokCKMOsnWkvHbMAfVt-gkbsL OzrP5zg, AAMC--8/freenet-
KeyUtils jar

Aun estamos intentando cargar el complemento desde Freenet.

Puede intentarlo de nuevo a fravés de Freenet, o puede obtenerio desde la web.

Cargar el complemento via web desde nuestros servidores (iNO ES ANONIMO!)
=TT

Mis marcadores [Editar]

Directorios de sitios web en Freenet

= The Filtered

Mensajes: 2 Menor Espaiiol Cambiar a modo sencillo Niveles de seguridad:BAJO BAJO -79 v
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Unidad 4. VPN Ocultas

Freenet

sepian

Seguridad Digital
de Andalucia

B Freenet - Freenet Pl <. Conectar con unamigo - Freew X SIS

o - a
< cC @ © [ localhost:8888/friends/?fproxyAdvancedMode= 1 B - 9% mm & =

_A

iNo se pudo cargar el complemento!

El complemento KeyUtils no se pudo cargar: error while fetching plugin: No se ha encontrado la ruta en Freenet - No se ha podido
contactar con suficientes nodos para asegurar que los datos no estén en alguna parte for key CHK@EB2-
RzJ~AgqJ3LhnXOdsHyXFmLfFvwWVCek4SYmNS8pk, SDDRbNWVigOYokCKMOsnWkvHbMA#Vt-gkbsL OzrP5zg AAMC--8/freenet-
KeyUtils jar

Aun estamos intentando cargar el complemento desde Freenet.

Puede intentarlo de nuevo a través de Freenet, o puede obtenerlo desde la web.

Cargar el complemento via web desde nuestros servidores (iNO ES ANONIMO!)
e

Por qué deberia conectar con sus amigos que ejecutan Freenet

Puede mejorar la seguridad de Freenet conectandose con sug/™jgos. Esto es, con gente a la que conoce realmente y que también

ejecutan Freenet. Estos pueden ser conocidos de Internet, g afada conexiones a completos desconocidos, puesto que anadir

extrafios como amigos no mejorara mucho la seguridad y g a problemas para a la red en conjunto si mucha gente lo hace.

Cuando haya ainadido suficientes amigos para que al me (Que siempre estén conectados, puede incrementar su nivel de

seguridad de la red a ALTO y s6lo conectar con amige es lo que se llama "modo darknet" (red en la sombra). Esto hace mucho
que se cio

Mensajes: 3 Menor Espafiol Cambiar a m880 avanzado Niveles de seguridad:BAJO BAJO 24179




Unidad 4. VPN Ocultas

&« (& Q 0] Dlocali‘ostlill' ends/?fproxyAdvancedMode=2 E oo o

Freenet )

Mi referencia de nodo (como texto)

Apodo para este nodo: Freenet node with no name #1830581618233391137 [Cambiar]

La referencia del nodo debe copiarse TAL CUAL. Modificarla la inutilizara.

MTUZ2MIg3MDUyY
W51dCBub2R1IHdpdGggbmegbmFtZSA;

TgzMDU4MTYx0ODIzMzMS!

ShGbIviYT7z1FUQxuR2GRVgRUMde~MECVRq-xm7VATIRAITRX1g2JT
SMS4wLDEOOTA

w®
4

JNDXsJ1XSL35ymHEffYSfd6k2nFuWg]xwe

F24RVEDskskIr1PbK96HcSg2PI—PS0XZpSbT1tHnR, Ley0zpbngkHwdzUNwIwYMgT Yo vnvp-u) Wt glbOWM, AQACAAE/ark

AQYIX0ZIz)0DAQCDQQ? 10gaGrrénGy.

YFLaHEpSKnIymémmYmx2hUgKck2LSFu7

TEXCzAEMDOWOJAGMDOWO ] AE6MToZNDUXMTI tmZTgwOIA6MDoWwO I hkZI Y 6MI k20T 0]
JAE0WIEMDowOIAEMDoXOTULIOMQZYWQENIQINTE

U4MDowO) AGMDP1MGR) OmYWNZQENTC1YZ0o0M2ULIWV
c4N2E1ZXRoMzo2NDUXMT 33054 xNTHMuMI 1413 Y103

End

Mensajes: 3 Menor Espafiol Cambiar a modo sencillo Niveles de seguridad:BAJO BAJO 30/79
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Unidad 4. VPN Ocultas

Freenet
En modo Darknet, sélo te ven tus «amigos» vy,

como tal, todos los documentos que tengas

almacenados los puedes compartir con ellos.

La informacidon se enlaza mediante una clave, a

modo de indice, de forma que es a traves de éste

como se localiza la informacion.

Seguridad Digital

SEDian de Andalucia

\\ - -
/ =

|
|
[YourNode " = |\



Unidad 4. VPN Ocultas

xor-freenet/Thaw
|

Freenet

Gestor de descargas e intercambio de archivos, ;;D “

compartidos mediante indices, para Freenet. _
R -\gD/ I\.l'll \k\»,\\»\ ——
““ Il\ -!E’>

Freesites es la denominacion a los sitios web.

Desde la misma app Jsite de instalacion se pueden

crear.

Seguridad Digital

SEDian de Andalucia
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Unidad 5. VPN + Firewall fisico

Una de las soluciones mas adecuada es la de utilizar un firewall fisico, el cual tiene
un puerto abierto bajo protocolo SSL a Internet, y por medio del software

adecuado, realiza la tunelizacidon del acceso.

FortiClient VPN

The VPN-only version of FortiClient offers SSL VPN and IPSecVPN, but does not include any support

[ 4
Remote Access o ’ O

/ SSL VPN with MFA Windows: MacOS

Linux
./ IPSEC VPN with MFA
‘ DOWNLOAD DOWNLOAD DOWNLOAD .rpm
\ ( O
) L.
i0S Android Linux
DOWNLOAD DOWNLOAD DOWNLOAD .deb
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Unidad 5. VPN + Firewall fisico

Servicios

Cisco AnyConnect Secure Mobility Client Ubiquiti Secure Gateway USG Router

i‘/ UBIQUITI

N ETWOR

USG+UC-CK-BD1
Ubiquiti UniFi Security Gateway USG Router w/ Gigabit Ethernet
+ Cloud Key UC-CK Secure Controller
UnIFI | Sssmy UAiFi e
M MW * Comiuter mybs el
-
e L} m' 7 Iy
* Overview *Overview

Securs UniFi Mytrid Clows Te

l‘y WM WM Vnh:wo&

e-ou Private Clows Access to the UniF|

mmwm Maragement

Acceso
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Unidad 6. Comparativa de soluciones

Por precio:
- Hamachi y RadminVPN son lideres indiscutibles.
- Hamachi se puede adquirir como versidon pro (44 €/afio x 32 eq).

- RadminVPN demuestra una fiabilidad inquebrantable desde marzo de 2020, en

varios casos muy sefialados.
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Unidad 6. Comparativa de soluciones

Por Seguridad:

- Las soluciones basadas en cortafuegos con clientes SSL para tunelizar, son

escalarmente mas caras pero mas fiables en el tiempo.
- Suelen tener un Servicio Técnico de atencion al cliente.
- En algunos casos, el propio cliente SSL dispone

de proteccién antivirus.
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Unidad 6. Comparativa de soluciones

Por Anonimato:
- Las VPN de pago para anonimizar la conexion y tener IP de salida por otro pais u
otra direccion IP pueden ser baneadas por servidores ajenos.

- Con las VPN se pierde del orden de un 30%-50% de velocidad de conexién.

u . . .
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Unidad 6. Comparativa de soluciones

Por Ocultacion:
- Las Darknets aseguran la completa ocultacion a ojos ajenos, pero se ha de tener
especialmente cuidado con los usuarios inexpertos.

- Los servicios que se pongan a disposicion de los usuarios deberan tener_una

capa adicional de proteccion,

- Los equipos deben ser de uso exclusivamente empresarial.
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Unidad 7/

Conclusiones



Unidad 6. Comparativa de soluciones

El Teletrabajo es seguro siempre que:

- No se tengan puertos abiertos al exterior

- En funcion de la arquitectura de la empresa:
- Si cada usuario tiene un equipo local y remoto
- Si se tienen maquinas virtuales a las que se conecte en remoto
- Sise dispone de un servidor centralizados y equipos remotos

- Siempre contar con sistemas de proteccion individual (minimo, antivirus)
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