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Qué es la IA

La inteligencia artificial (IA) es un campo de la 
informática que se enfoca en crear sistemas 
que puedan realizar tareas que normalmente 
requieren inteligencia humana, como el 
aprendizaje, el razonamiento y la percepción.
Estos sistemas pueden percibir su entorno, 
razonar sobre el conocimiento, procesar la 
información derivada de los datos y tomar 
decisiones para lograr un objetivo dado.
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Cómo funciona la IA

Las Inteligencias artificiales utilizan algoritmos 
y modelos matemáticos para procesar 
grandes cantidades de datos y tomar decisiones 
basadas en patrones y reglas establecidas a 
través del aprendizaje automático, que es la 
capacidad de una máquina para aprender de 
forma autónoma a partir de datos sin ser 
programada específicamente para hacerlo. De 
esta manera la IA puede mejorar su precisión y 
eficiencia con el tiempo.
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Tipos de Inteligencia 
Artificial

•Software: asistentes virtuales, software de 
análisis de imágenes, motores de búsqueda o 
sistemas de reconocimiento de voz y rostro.

•Inteligencia artificial integrada: robots, 
drones, vehículos autónomos o el Internet de 
las Cosas.
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https://andreaoviedov.com/ia/

https://andreaoviedov.com/ia/
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Ejemplo de uso de la IA
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Las IAs más famosas

Durante la segunda mitad de 2022 y 2023 se ha producido una explosión en el campo de 
las inteligencias artificiales.
Algunos ejemplos de modelos que han visto la luz en los últimos dos años y que han 
acaparado una gran atención mediática son los siguientes:

Procesamiento del Lenguaje Natural: ChatGPT, GPT-4, BERT, Bing Chat
Generación de Imágenes: DALL-E, CLIP, StyleGAN 3, Stable Diffusion, Midjourney
Transcripción de Audio: DeepSpeech, Wav2Vec 3, QuartzNet, Whisper
Generación de Música: MuseNet, Amper Music, AIVA
Generación de Código de Programación: GPT-Codex, GitHub Copilot, Deep TabNine
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https://www.seaart.ai/

https://www.seaart.ai/
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Ciberseguridad
basada en 

herramientas 
con IA
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IA del lado del mal
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Ataques y vulnerabilidades comunes en sistemas IA

 Ataques de adversario
 Robo de datos sensibles
 Envenenamiento del modelo
 Reversing del modelo
 DoS
 Backdoors Attacks
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Ejemplo de ataque de adversario
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Deep fake Tom Cruise
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IA del lado del bien
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Qué puede hacer la IA por nuestra 
ciberseguridad

1.Detección de amenazas en tiempo real

Las herramientas de inteligencia artificial pueden analizar

grandes cantidades de datos en tiempo real para detectar

patrones y anomalías en el tráfico de la red. Esto permite una

detección temprana de actividades sospechosas y una

respuesta rápida para evitar un posible ciberataque.
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Qué puede hacer la IA por nuestra 
ciberseguridad

2.Análisis de comportamiento de usuarios

La inteligencia artificial puede analizar el comportamiento de los

usuarios de una red para detectar actividades sospechosas y

comportamientos anormales. Esto puede ayudar a prevenir

ataques de phishing y otras formas de ingeniería social.
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Qué puede hacer la IA por nuestra 
ciberseguridad

3.Detección de malware y virus informáticos

Las herramientas de inteligencia artificial pueden analizar

archivos sospechosos en busca de patrones de comportamiento

malicioso y características de código malicioso. Esto permite

una detección temprana de malware y virus informáticos antes

de que se propaguen.
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Qué puede hacer la IA por nuestra 
ciberseguridad

4.Análisis de vulnerabilidades

Las herramientas de inteligencia artificial pueden analizar una

red para identificar vulnerabilidades y debilidades de seguridad.

Esto permite a las empresas y organizaciones corregir estas

vulnerabilidades antes de que sean explotadas por atacantes.
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Correlación
Prevención de robo de datos por parte de empleados
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Tiempos de respuesta
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User behavior analytics
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Darktrace
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Gartner define XDR como «una plataforma de detección y respuesta a incidentes de 
seguridad que recopila y correlaciona automáticamente los datos de múltiples 
productos de seguridad».
FortiXDR puede automatizar completamente los procesos de operaciones de 
seguridad, que normalmente gestionan analistas de seguridad con gran experiencia, 
para mitigar las amenazas con gran rapidez a lo largo de toda la superficie del 
ataque.
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Conclusiones
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La IA revoluciona la forma de trabajar
Aporta muchísimo en ciberseguridad
Que sea utilizada por los ciberdelincuentes hace 
que a nivel defensivo tenga que usarse
Es más eficiente y rápida para algunas tareas que 
un ser humano.
Potencia y obliga a usarse para proteger 
organizaciones

Conclusiones


