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Que es la |IA

La inteligencia artificial (IA) es un campo de la
informatica que se enfoca en crear sistemas
gue puedan realizar tareas que normalmente
requieren inteligencia humana, como el
aprendizaje, el razonamiento y la percepcion.
Estos sistemas pueden percibir su entorno,
razonar sobre el conocimiento, procesar la
informacion derivada de los datos y tomar
decisiones para lograr un objetivo dado.




Como funciona la 1A

Las Inteligencias artificiales utilizan algoritmos
y modelos matematicos para procesar
grandes cantidades de datos y tomar decisiones
basadas en patrones y reglas establecidas a
través del aprendizaje automatico, que es la
capacidad de una maquina para aprender de
forma autonoma a partir de datos sin ser
programada especificamente para hacerlo. De
esta manera la IA puede mejorar su precision y
eficiencia con el tiempo.




11P0OS UC ITILCHIgCTICia
Artificial

Software: asistentes virtuales, software de
analisis de imagenes, motores de busqueda o
sistemas de reconocimiento de voz y rostro.

‘Inteligencia artificial integrada: robots,
drones, vehiculos autbnomos o el Internet de
las Cosas.
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https://andreaoviedov.com/ia/







Ejemplo de uso de la |A
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L as IASs mas famosas

Durante la segunda mitad de 2022 y 2023 se ha producido una explosiéon en el campo de
las inteligencias artificiales.

Algunos ejemplos de modelos que han visto la luz en los dltimos dos afios y que han
acaparado una gran atencion mediatica son los siguientes:

Procesamiento del Lenguaje Natural: ChatGPT, GPT-4, BERT, Bing Chat
Generacion de Imagenes: DALL-E, CLIP, StyleGAN 3, Stable Diffusion, Midjourney
Transcripcion de Audio: DeepSpeech, Wav2Vec 3, QuartzNet, Whisper

Generacion de Musica: MuseNet, Amper Music, AIVA

Generacion de Cddigo de Programacion: GPT-Codex, GitHub Copilot, Deep TabNine
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Inteligencia Artificial y Ciberseguridad

Uso de la Inteligencia Artificial para mejorar las

técnicas de ataque existentes

Uso de la Inteligencia Artificial para mejorar las

técnicas de defensa existentes

Seguridad de los sistemas basados en Inteligencia
Artificial




Inteligencia Artificial y seguridad defensiva

« ;Como funcionan las herramientas de seguridad en la
actualidad?

Puesta en
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Inteligencia Artificial y seguridad defensiva

* Aplicacion de Machine Learning a un proceso de seguridad
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Atagues y vulnerabilidades comunes en sistemas IA

Ataques de adversario

Robo de datos sensibles
Envenenamiento del modelo
Reversing del modelo

DoS

Backdoors Attacks



Ejemplo de atague de adversario
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Esta nueva herramienta "envenena" los modelos de |A para que
los artistas puedan defenderse del algoritmo

OR@@E)

Ramo6n Armero 24 oct. 2023 17:15h.

VIDEO DEL DIA >

Nightshade permite a los artistas anadir modificaciones
imperceptibles en los pixeles de sus obras de arte antes de subirlas a
Internet, de modo que, si se introducen en un conjunto de
entrenamiento de IA, el modelo resultante podria romperse de
forma cadtica e impredecible.

Getty

= Los artistas llevan meses denunciando su situacion de
indefension con respecto a los generadores de imagenes por
inteligencia artificial como DALL-E o Midjourney.
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Uso de |A en ciberataques
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PHISHING ATAQUES DE CLAVES  MALWARE EVASIVO SUPLANTACION DE SUPLANTACION DE
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Inteligencia Artificial y Ciberataques

La informacion online de las victimas se
utiliza para generar automaticamente
sitios web/emails/enlaces malignos
personalizados en los que es probable que
hagan clic. A medida que la Inteligencia
Artificial tal vez es posible que se hagan
pasar por otra persona en un video chat

Mediante técnicas de IA pueden
inferirse caracteristicas de un sistema
propietario mediante un enfoque
basado en caja negra que consista en el
envio sistematico de peticiones y la
observacion de las respuestas del
sistema.

Junta de Andalucia

Los patrones historicos de las
vulnerabilidades de cédigo fuente se
utilizan para acelerar el descubrimiento
de nuevas vulnerabilidades, y la
creacion de codigo para explotarlas

(técnicas de fuzzing)

Imitando el comportamiento humano
(por ejemplo, mediante patrones de
clic a velocidad humana y navegacion
en sitios web), una multitud masiva de
agentes autonomos podria evadir las
técnicas de deteccion de DOS
existentes.

La IA se usa para mejorar la seleccion y priorizacion
de objetivos de ataque, evadir la deteccion y
responder de forma creativa a los cambios en el

comportamiento del cbjetivo. Se utilizan grandes
conjuntos de datos para identificar a las victimas
de manera mas eficiente, por ejemplo, estimando

la riqueza personal y la disposicion a pagar en base
al comportamiento en linea.

Los ciberdelincuentes utilizan las
técnicas de la IA para automatizar
diversas tareas que conforman su linea
de ataque, como el procesamiento de
pagos, el didlogo con las victimas de los
rescates o la gestion de diferentes
sistemas que han sido comprometidos.
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Exploring Prompt Injection Attacks

Have you ever heard about Prompt Injection Attacksl1]? Prompt Injection is a new
vulnerability that is affecting some Al/ML models and, in particular, certain types of

language models using prompt-based learning.

This vulnerability was initially reported to OpenAl by lon Cefalu (May 2022}[;] but it was

kept in a responsible disclosure status until it was publicly released by Riley Goodside

(September 2022][51. In his tweet, Riley showed how it was possible to create a malicious

input that made a language model change its expected behaviour.



|A del lado del bien




Qué puede hacer la |A por nuestra
ciberseqguridad

1.Deteccion de amenazas en tiempo real

Las herramientas de inteligencia artificial pueden analizar
grandes cantidades de datos en tiempo real para detectar
patrones y anomalias en el trafico de la red. Esto permite una
deteccion temprana de actividades sospechosas y una
respuesta rapida para evitar un posible ciberataque.



Qué puede hacer la |A por nuestra
ciberseqguridad

2.Analisis de comportamiento de usuarios

La inteligencia artificial puede analizar el comportamiento de los
usuarios de una red para detectar actividades sospechosas y
comportamientos anormales. Esto puede ayudar a prevenir
ataques de phishing y otras formas de ingenieria social.



Qué puede hacer la |A por nuestra
ciberseqguridad

3.Deteccion de malware y virus informaticos

Las herramientas de inteligencia artificial pueden analizar
archivos sospechosos en busca de patrones de comportamiento
malicioso y caracteristicas de codigo malicioso. Esto permite
una deteccion temprana de malware y virus informaticos antes
de que se propaguen.



Qué puede hacer la |A por nuestra
ciberseqguridad

4.Analisis de vulnerabilidades
Las herramientas de inteligencia artificial pueden analizar una
red para identificar vulnerabilidades y debilidades de seguridad.

Esto permite a las empresas y organizaciones corregir estas
vulnerabilidades antes de que sean explotadas por atacantes.
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Prevencion de robo de datos por parte de empleados




Un pequefio aparato que se adapta a las camarasy
reconoce los gestos de los ladrones que van a robar

Estariamos hablando de una aplicacion que ha quedado incluida, junto a su
creador, Pablo Blanco, en la lista Forbes de las 100 ideas mas creativas de 2023.
Se trata de Vession, un complemento de seguridad que analiza las imagenes
procedentes del sistema de videovigilancia, con el que ya cuentan los
establecimientos, y reconoce los gestos, maniobras, formas de caminar, etc. que
los ladrones efectian antes de perpetrar la accién.

Esta tecnologia se basa unicamente en un algoritmo gestual. La empresa no utiliza
herramientas de reconocimiento facial, seguimiento de clientes o registro de
identidad. Graba en cinco segundos el hurto y le llega al duefo del negocio a su
telefono maévil en el mismo instante que se produce el robo.




Tiempos de respuesta

¢La lA predictiva revolucionara la industria de
SIEM?

Laindustria de la ciberseguridad es extremadamente dindmica. Siempre encuentra una manera de
acomodar las Gltimas y mejores tecnologias disponibles en sus sistemas. Hay dos razones principales. La
primera es el hecho de que los ciberataques estan en constante evolucién y las organizaciones necesitan
contar con las tecnologias de vanguardia para detectar ataques sofisticados. La segunda es la complejidad

de la arquitectura de red de muchas compaiiias.
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Darktrace
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Gartner define XDR como «una plataforma de deteccion y respuesta a incidentes de
seguridad que recopila y correlaciona automaticamente los datos de multiples
productos de seguridad».

FortiXDR puede automatizar completamente los procesos de operaciones de
seguridad, que normalmente gestionan analistas de seguridad con gran experiencia,
para mitigar las amenazas con gran rapidez a lo largo de toda la superficie del
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Conclusiones

» Reactivos: No tiene memoria y no almacena experiencias
pasadas, reacciona a lo que ve.




Conclusiones

La IA revoluciona la forma de trabajar

Aporta muchisimo en ciberseguridad

Que sea utilizada por los ciberdelincuentes hace
gue a nivel defensivo tenga que usarse

Es mas eficiente y rapida para algunas tareas que
un ser humano.

Potencia y obliga a usarse para proteger
organizaciones



