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Introducción a DFIR



Qué es DFIR

DFIR es el acrónimo en inglés de Digital Forensics Incident Response. Dentro de la 
informática forense existe la rama conocida como respuesta a incidentes (Incident
Response) y la disciplina conocida como análisis forense digital (Digital Forensics).

Los profesionales especializados en ambas disciplinas tienen como objetivo principal 
responder, de una forma rápida y efectiva, a un incidente de ciberseguridad de modo 
que tenga el menor impacto posible en las organizaciones.



¿Qué beneficios aporta un equipo de DFIR?

Contar con un equipo profesional en DFIR antes o durante la resolución de un incidente de 
seguridad aporta los siguientes beneficios:

•Ayuda a crear procedimientos y medidas de seguridad que preparen a la organización frente a un posible 
incidente de seguridad antes de que suceda, contribuyendo así a la resiliencia de esta.

•Garantiza un asesoramiento profesional, técnico y legal, durante un incidente de seguridad.

•Permite reducir el tiempo de respuesta frente a un incidente de ciberseguridad.

•Permite reducir el impacto de un ataque en la organización al contar con experiencia en este tipo de 
actuaciones.

•Garantiza un correcto análisis de las evidencias digitales y un correcto plan de mitigación de la amenaza.

•Ayuda a la elaboración de mecanismos de protección contra amenazas similares una vez superado el 
incidente de seguridad.



Respuesta a un incidente. Metodología de trabajo

El equipo de respuesta aplica una metodología de trabajo, cuyos puntos clave son los 
siguientes:

•Detección: Consiste en recopilar eventos, analizarlos y determinar si se está produciendo 
un incidente de ciberseguridad.

•Análisis: determinar el tipo de incidente, identificar los sistemas afectados, evaluar el 
impacto potencial, la criticidad y un plan para solucionarlo.

•Contención: Actuar rápido y con eficacia aplicando medidas para limitar el impacto del 
incidente en el negocio. Algunos ejemplos de acciones son cambiar un equipo a otra vlan, 
aplicar filtros en el firewall, etc.



•Erradicación: Se aplican medidas para eliminar la amenaza. Algunos ejemplos de 

acciones son eliminar ficheros maliciosos, aplicar actualizaciones de seguridad, etc.

•Recuperación: Contempla recobrar la actividad normal de la organización. Algunos 

ejemplos de acciones son restaurar sistemas, cambios de contraseñas, etc.

•Lecciones aprendidas: A través de todas las acciones anteriores se pretende 

responder a las siguientes preguntas: ¿Quién?, ¿Qué?, ¿Cuándo?, ¿Dónde?, ¿Por 

qué?, ¿Cómo? con el objetivo de prevenir que vuelva a suceder. Esto puede derivar 

en aplicar medidas de seguridad adicionales para seguridad los sistemas, dejar de 

utilizar una tecnología obsoleta, mejorar los procedimientos aplicados, etc.



Evento de ciberseguridad

En el contexto de la informática, un evento es una notificación o señal que indica que 
ha ocurrido algún tipo de acción o cambio en un sistema. Los eventos son 
fundamentales para el diseño de sistemas y aplicaciones interactivas, ya que permiten 
la interacción entre el usuario y el sistema, así como la respuesta automática del 
sistema a diferentes situaciones.

Los eventos pueden ser generados por diversas fuentes, como el usuario, el hardware, 
el software o incluso el propio sistema operativo. Algunos ejemplos comunes de 
eventos en informática incluyen:



Tipo de evento de ciberseguridad

Eventos de entrada: Estos eventos son generados por el usuario a través de 
dispositivos de entrada, como el teclado, el mouse o la pantalla táctil. Por ejemplo, 
cuando se presiona una tecla en el teclado, se genera un evento de teclado.

Eventos de temporizador: Estos eventos se generan después de transcurrir un 
período de tiempo específico. Se utilizan para realizar tareas programadas o para 
activar acciones periódicas en un sistema.



Tipo de evento de ciberseguridad

Eventos de red: Cuando se establece una conexión de red o se recibe un paquete de 
datos, se pueden generar eventos de red para notificar al sistema sobre la llegada de 
nuevos datos o cambios en la conexión.

Eventos del sistema operativo: El sistema operativo puede generar eventos para 
notificar sobre eventos importantes, como el inicio o cierre de aplicaciones, cambios en 
la configuración del sistema o errores.



Incidente:

Aquel evento que de alguna manera es adverso a un sistema de 
información o una red, o alguna amenaza que aparece dentro de un 
evento.



¿Qué es un incidente de seguridad?

“Cualquier evento adverso, real o potencial, 
vinculado a la seguridad de los sistemas de 
información y sus redes. Así como el acto de 
violar una política de seguridad de forma 
implícita o explicita”.



Definición gráfica



Proceso de una respuesta a incidente simplificada







https://www.csirt.gob.cl/matriz-clasificacion-incidentes/
https://www.csirt.gob.cl/matriz-clasificacion-incidentes/


Creación y estructura de un 
ERI



¿Qué es un Equipo de Respuesta a Incidentes?

Un Equipo de Respuesta a Incidentes (ERI) provee servicios y 
da soporte para prevenir, gestionar y responder ante los 
incidentes de seguridad de la información. 





Proceso del Equipo de Respuesta a Incidentes



Modelo documental del Equipo de Respuesta a Incidentes 

Políticas y normas 
Política para el intercambio de información con terceros.
Norma de uso de los dispositivos del laboratorio. 

Procedimientos
Procedimiento para la adquisición de evidencias
Procedimiento para la clasificación de incidentes

Instrucciones operativas
Instrucciones para el clonado de discos duros
Instrucciones para el despliegue de contramedidas contra el incidente.



Servicios

Respuesta remota a incidentes
– Resolución de consultas.
– Avisos y alertas.
– Gestión de vulnerabilidades críticas.
– Coordinación con áreas internas de la organización y con terceros.
– Despliegue de sistemas de detección para ser más proactivos.
– Análisis y asesoramiento en la aplicación de contramedidas.



Servicios

• Soporte in-situ
– Asesoramiento y coordinación en la gestión de un incidente.
– Despliegue de contingencias
– Adquisición de evidencias



Servicios

• Análisis de laboratorio
– Análisis de artefactos
– Investigación de vulnerabilidades y de la seguridad de nuevas tecnologías
– Estudio de nuevas contramedidas..



En España existen actualmente 15 CERT’s

– 6 son del sector privado (e-LaCaixa, MAPFRE, s21sec, Telefonica,
INCITA, CyberSOC CERT).

– 9 son del sector público (CCN, INTECO, CESICAT, esCERT, IRIS-
CERT, Andalucía-CERT, CSIRT-CV, COSDEF, CESCA)

La red de CERT’s establece la voluntad, de las entidades adscritas, de
compartir información y de ayudarse mutuamente para la resolución de
incidentes.



Equipamiento de un DFIR



Herramientas de soporte

La gestión del ERI, se sustenta en dos herramientas:
– Gestión de tickets
– Gestión del conocimiento



Herramientas de soporte – Gestión de tickets

Herramienta de gestión de tickets
– Es el punto de entrada de información de cualquier incidente.
– Es la herramienta de comunicación con el afectado.
– Permite realizar un tracking de toda la gestión de la comunicación con los
clientes y de las acciones que el Equipo realiza por cada incidente.
– Ayuda a entender que incidentes son mas prioritarios que el resto, cuáles
deben ser atendidos, quién es la persona encargada de gestionar un
incidente concreto, etc.
– La herramienta permite extraer automáticamente métricas e indicadores
del servicio.



Herramientas de soporte – Gestión del conocimiento

Herramienta de gestión del conocimiento
– La herramienta es un sistema Wiki, que actúa como repositorio central de
documentación del ERI.
– Encontramos todas las políticas, normas, procesos, instrucciones y
documentación relativa a investigaciones.
– Al ser una Wiki, permite:
• Inter-relación de la información.
• Encontrar la información ágilmente ( buscador, clasificación por
categorías, tags, etc.).
• Colaboración en la creación y edición del contenido
• Comentarios y puntuación del contenido (I like it!)
• Restricción de acceso al contenido



Laboratorio

Infraestructura del laboratorio
– Red aislada
– Servidor ESXi per a la virtualización de sistemas.
– Caja fuerte y caja ignifuga.
– 2 Workstation de trabajo (con diferentes herramientas instaladas + bloqueador de
escritura).
– 2 Maletines forense.
• Clonadora de discos
• Bloqueadores de escritura
• Disco duro para la adquisición de evidencias
• Lector de tarjetas
• Cámara de fotos
• Cables y adaptadores
• Etiquetadora
• Formularios de adquisición
– 1 Maletín TELCO ( tarjeta wifi, antenas, funcube, pinapple, etc…)
– Bolsas de Faraday



Laboratorio

Software del Laboratorio

Maquinas Virtuales de prueba (testbeds) :
• Windows XP (SP1, SP2, SP3), Windows 7-11, Windows 2003-2022, GNU/Linux, Caine, etc

Maquinas Virtuales con herramientas para:
• Búsqueda de información: Maltego
• Investigación de logs: Splunk, grep, sed, cut y awk... xD
• Análisis de intrusiones: Backtrack, Nessus, Accunteix, w3af
• Análisis de tráfico de red: Wireshark, NetworkMiner
• Análisis y captura de datos: Encase, Helix 3 pro, F-Response, VM Insectra, Paraben
• Análisis de comportamiento: Sysinternals, Norman Analyzer, FTK Analyzer
• Ingeniería inversa: HexRays IdaPro
• Ataques contra el cifrado: JTR, Hashcat, Rainbow tables, etc.



Recursos

https://toolcatalog.nist.gov/search/index.php?all_tools=refine&ff_id=31&1[]=1&4[]=1&5[]=1&6[]=any
https://toolcatalog.nist.gov/search/index.php?all_tools=refine&ff_id=31&1[]=1&4[]=1&5[]=1&6[]=any


Adquisición de evidencias: La primer pregunta!!!

Máquina viva

 Adquisición de elementos 
volátiles de un sistema

 Memoria RAM
 Ejecución de comandos
 Artefactos de sistema
 Artefactos de usuario
 Artefactos de sistema de 

ficheros

Máquina apagada

 Imagen de disco duro



Principio de la volatilidad >>>







Herramientas forenses para 
entornos Windows



Acceso a objetos y tareas programadas



Eventos para monitorizar en Windows

Fuente: https://learn.microsoft.com/es-es/windows-server/identity/ad-ds/plan/appendix-l--events-to-monitor



Windows Defender



Auditorías de Procesos/ Sysmon



Auditorías de Procesos/ Sysmon (Hay que activarlo también!!)







https://learn.microsoft.com/es-es/sysinternals/downloads/sysmon
https://learn.microsoft.com/es-es/sysinternals/downloads/sysmon






LOGS RDP



Ejecución de PowerShell



Atención no vienen activas, hay que activarlas !!!







Wevtutil



Ejercicio:

Crear un comando para que me muestre los 10 últimos eventos de 
seguridad



Ejercicio:

¿Qué hace este comando?



Visor de eventos: Filtrando inicio de sesión con XML



<QueryList>
<Query Id="0" Path="Security">

<Select Path="Security">
*[EventData[Data[@Name='TargetUserName']='Aurora']
and
System[(EventID='4624')]]

</Select>
</Query>

</QueryList>



Programas que se ejecutan al iniciar Windows

Las principales entradas de registro donde se almacenan el listado de programas que se ejecutan 
al iniciar el sistema operativo son las siguientes: 

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\Shell Folders 
HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\User Shell Folders 
HKCU\Software\Microsoft\Windows\CurrentVersion\Run 
HKCU\Software\Microsoft\Windows\CurrentVersion\RunOnce
HKCU\Software\Microsoft\WindowsNT\CurrentVersion\Windows 
HKLM\Software\Microsoft\Windows\CurrentVersion\Explorer\Shell Folders 
HKLM\Software\Microsoft\Windows\CurrentVersion\Explorer\User Shell Folders 
HKLM\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer 
HKLM\Software\Microsoft\Windows\CurrentVersion\Run 
HKLM\Software\Microsoft\Windows\CurrentVersion\RunOnce
HKLM\SYSTEM\CurrentControlSet\Control\Session Manager





Recursos para Windows

• Nirsoft >> https://www.nirsoft.net/

• Zibermman >> https://ericzimmerman.github.io/#!index.md

• KAPE >> https://www.kroll.com/en/services/cyber-risk/incident-response-litigation-support/kroll-
artifact-parser-extractor-kape

• Autopsy >> https://www.autopsy.com/

• FTK Imager >>  https://www.exterro.com/ftk-imager

• Process Hacker >> https://processhacker.sourceforge.io/github.php

https://www.nirsoft.net/
https://ericzimmerman.github.io/#!index.md
https://www.kroll.com/en/services/cyber-risk/incident-response-litigation-support/kroll-artifact-parser-extractor-kape
https://www.autopsy.com/
https://www.exterro.com/ftk-imager


Herramientas forenses para 
entornos GNU/Linux 



Enfoque:

• Procesos

• Red

• Directorios

• Archivos

• Usuarios y sesiones

• Logs

Todo es un archivo!!



Procesos y red

Procesos extraños, ejecutándose con usuarios del proceso “switch”
Procesos extraños ejecutándose con “root”
Sockets abiertos, conexiones tcp (established) y correlacionar con 
PIDs

#netstat -antupo



Procesos y red

Procesos extraños, ejecutándose con usuarios del proceso “switch”
Procesos extraños ejecutándose con “root”
Sockets abiertos, conexiones tcp (established) y correlacionar con 
PIDs

#ps –ef | grep 983



El directorio /proc/

El kernel de Linux tiene dos funciones primarias: controlar el acceso a los dispositivos 
físicos del ordenador y establecer cuándo y cómo los procesos interactuarán con estos 
dispositivos. El directorio /proc/ (o sistema de archivos proc) contiene una jerarquía de 
archivos especiales que representan el estado actual del kernel. Esto permite a las 
aplicaciones y usuarios mirar detenidamente en la vista del kernel del sistema. 

Dentro del directorio /proc/, se puede encontrar una gran cantidad de información con 
detalles sobre el hardware del sistema y cualquier proceso que se esté ejecutando 
actualmente. Además, algunos de los archivos dentro del árbol de directorios /proc/ 
pueden ser manipulados por los usuarios y aplicaciones para comunicar al kernel
cambios en la configuración. 

Aquí les dejo algunos archivos de los cuales se puede obtener información importante 
del sistema.



Buscar en el directorio proc
#ls –al /proc/983
cmdline
cwd > /etc/openvpn/server
environ
exe -> /usr/sbin/openvpn
fd

maps
stack
status



AUDIT

¿Qué es el comando Auditd (Linux Audit Framework)?
Brevemente, pudiéramos describir a dicho comando Auditd como, una herramienta de software 
(framework) de auditoría para Linux, la cual, proporciona un sistema de auditoría compatible con 
CAPP (Controlled Access Protection Profile, en inglés, o Perfil de Protección de Acceso 
Controlado, en español). Por lo que, es capaz de recopilar información de manera confiable sobre 
cualquier evento relevante (o no) para la seguridad en un sistema operativo Linux.

En consecuencia, es ideal para apoyarnos a la hora de hacer seguimientos de las acciones 
realizadas en un SO. De esta forma, el comando Auditd o el Framework de Auditoria Linux (Linux 
Audit Framework o LAF) es capaz de ayudarnos a mantener nuestro SO más seguro, gracias a 
proveernos de los medios necesarios para analizar lo que sucede en el mismo con un gran nivel 
de detalle.



Por ejemplo, en Debian GNU/Linux y derivados sería:

sudo apt install auditd
Mientras que, en Fedora GNU/Linux y Red Hat, y sus similares sería:

sudo dnf install auditd
sudo yum install audit
Y para su uso básico y predeterminado solo hace falta ejecutar las 
órdenes de comando siguientes:

Chequear estado de ejecución
sudo systemctl status audit



Ver las reglas configuradas actualmente

sudo auditctl –l

Creación de reglas de visualización (watch) o control (syscall)

sudo auditctl -w /carpeta/archivo -p permisos-otorgados

sudo auditctl -a action,filter -S syscall -F field=value -k keyword

Gestionar todas las reglas creadas

sudo vim /etc/audit/audit.rules

Listar todos los eventos que tengan que ver con un proceso concreto según su PID, palabra clave asociada, ruta o 
archivo o llamadas al sistema.

sudo ausearch -p PID

sudo ausearch -k keyword

sudo ausearch -f ruta

sudo ausearch -sc syscall



LSOF
Lsof es una potente herramienta disponible en la shell de Linux que lista los 
ficheros abiertos en el sistema. Partiendo de esta base, podemos conocer 
rápidamente que ficheros mantiene abiertos un determinado proceso (PID) o 
usuario e información adicional como el puerto utilizado por dichos 
servicios/ficheros, sockets en uso, etc.
Lanzando el comando lsof sin ningún parámetro listará todos los ficheros 
abiertos en la máquina en ese momento, no es recomendable ya que como 
imaginaréis saldrá una cantidad enorme.
Algunos de los ejemplos de uso más comunes son los siguientes:





Archivos interesantes para analizar 
/var/log/messages
Aquí encontraremos los logs que llegan con prioridad info (información), notice (notificación) o warn
(aviso).

/var/log/secure
Registra los accesos al servidor que tienen relación con procesos de autentificación.

/var/log/auth.log
En este log se registran los login en el sistema, las veces que hacemos su, etc. Los intentos fallidos se 
registran en líneas con información del tipo invalid password o authentication failure.

/var/log/maillog
Registro del servidor de emails.

/var/log/cron
Registro de tareas del cron.



Archivos interesantes para analizar 

/var/log/user.log
Registro de avisos enviados a usuarios del sistema, por ejemplo “shutdown”
Además podemos ver los archivos de algunos servicios importantes:

Ficheros de acceso web: (cambia httpd por apache2 en caso de la nueva versión de apache)
/var/log/httpd/access_log

Acceso de “login”:
/var/log/btmp -> logins fallidos (lastb)
/var/log/wtmp -> logias y logouts (last)
/var/log/lastlog -> logias en el sistema (lastlog)
/var/run/utmp -> usuarios en el sistema (who /w )
/var/run/dmesg-> logs del Kernel (dmesg)



Archivos interesantes para analizar 

Comando de Shell.
$HOME/<user>/ .bash_history
$HOME/ <user>/.sh_history
$HOME/<user>/  .history

Comando less:
$HOME/ .lesshst

Equipos a los que se ha conectado con SSH:
$HOME/ .ssh/known_hosts



Comandos para obtener información básica

Obtener un listado de usuarios: /etc/passwd /etc/shadow

Grupos del sistema: /etc/group

Versión: /etc/*release /etc/*version

Kernel: uname –a

Modulos del Kernel cargados: lsmod

Procesos: ps axufwww

Puertos: netstat –tanp

Hora: date

Software: dpkg –l / rpm –qa

CPU: lspci

Memoria: free –m

Interfaces de red: ifconfig –a

Rutas: route –n / netstat –nr

Tabla arp: arp –n





Herramientas forenses para 
entornos redes 



Capturas de tráfico de red



Capturas de tráfico de red



Qué mirar en cada caso



Qué mirar en cada caso



Caso práctico de un análisis forense 
sobre entorno Windows







Regístrate aquí

https://ctf.dolbuck.net/
https://ctf.dolbuck.net/


Conclusiones y preguntas abiertas 
para discusión



Recursos 

1. https://www.youtube.com/watch?v=laT-jfy4mII&ab_channel=hackplayers

2. https://www.youtube.com/watch?v=GhCZfCzn2l0&ab_channel=SANSDigitalForensi
csandIncidentResponse

3. https://www.youtube.com/watch?v=SjDH_vTuefM&ab_channel=SANSDigitalForensi
csandIncidentResponse

4. https://www.youtube.com/watch?v=dsQdbvquBr8&ab_channel=CCN

https://www.youtube.com/watch?v=laT-jfy4mII&ab_channel=hackplayers
https://www.youtube.com/watch?v=GhCZfCzn2l0&ab_channel=SANSDigitalForensicsandIncidentResponse
https://www.youtube.com/watch?v=SjDH_vTuefM&ab_channel=SANSDigitalForensicsandIncidentResponse
https://www.youtube.com/watch?v=dsQdbvquBr8&ab_channel=CCN



