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1. Introducción

CONTRATACIÓN DE SERVICIOS Y PRODUCTOS 

CUMPLIR CON LA NORMATIVA VIGENTE MITIGAR LOS RIESGOS CON TERCEROS

INCIDENTE DE 
SEGURIDAD EN EL 

PROVEEDOR

RECLAMACIONES /QUEJAS 
CLIENTES 

IMPACTO LEGAL 
SANCIONES

IMAGEN Y 
REPUTACIÓN

PERDIDA DE 
INFORMACIÓN
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1. Introducción

NORMATIVAS OBLIGATORIAS

▪RGPD (Reglamento Protección Datos)
▪ENS (Esquema Nacional de Seguridad)

▪NIS 2 Directiva (UE) 2022/2555 sobre medidas de 

ciberseguridad

▪DORA (Reglamento de Resiliencia 
Operativa Digital)

▪Reglamento de Inteligencia Artificial
▪ Decreto 443/2024, por el que se establece el 

Esquema Nacional de Seguridad de redes y 

servicios 5G

OBLIGACIONES CON TERCEROS:
- realizar comprobaciones sobre su 

sistema de seguridad y/o protección de 
datos …etc.

- favorecer una toma de decisiones
- establecer garantías

PRVEEDORES (servicios o productos) 
AGENTES, PARTNERS, COLABORADORES, ETC.



2. REQUISITOS RGPD 



Artículo 28 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO 
EUROPEO Y DEL CONSEJO de 27 de abril de 2016 (RGPD)

Artículo 33 Ley Orgánica 3/2018, de 5 de diciembre, de 
Protección de Datos Personales y garantía de los 
derechos digitales (LOPDGDD)

2.1 Regulación 

MEDIDAS DE SEGURIDAD: 
Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el 
Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, 
de protección de datos de carácter personal.



CONTRATO DE ENCARGADO DE TRATAMIENTO:
Debe existir un contrato escrito entre el responsable del tratamiento (la 
empresa que decide sobre el tratamiento de datos) y el encargado del 
tratamiento (el proveedor).
Este contrato debe detallar la naturaleza, la duración, el propósito del 
tratamiento, los tipos de datos personales y las categorías de interesados.

SEGURIDAD:
El proveedor debe implementar medidas técnicas y organizativas apropiadas 
para garantizar un nivel de seguridad adecuado al riesgo. Esto incluye la 
pseudonimización y el cifrado de datos personales, la capacidad de 
garantizar la confidencialidad, integridad, disponibilidad y resiliencia de 
los sistemas y servicios, y la capacidad de restaurar la disponibilidad y el 
acceso a los datos de manera oportuna en caso de un incidente físico o 
técnico.

SUBCONTRATACIÓN:
El proveedor no puede recurrir a otro subcontratista sin la autorización 
previa específica o general por escrito del responsable del tratamiento.
Si se subcontrata alguna parte del tratamiento, el proveedor debe asegurarse 
de que el subcontratista cumpla con los mismos requisitos de protección de 
datos.

2.2 Requisitos 



NOTIFICACIÓN DE VIOLACIONES DE SEGURIDAD:
El proveedor debe notificar sin demora indebida al responsable del tratamiento sobre cualquier violación de 
seguridad de los datos personales.

REGISTRO DE ACTIVIDADES DE TRATAMIENTO:
Los proveedores deben mantener un registro de todas las categorías de actividades de tratamiento realizadas 
por cuenta del responsable del tratamiento.

CONFIDENCIALIDAD:
El proveedor debe asegurarse de que las personas autorizadas para tratar los datos personales se hayan 
comprometido a la confidencialidad o estén bajo una obligación legal adecuada de confidencialidad.

EVALUACIÓN DE IMPACTO:
El proveedor debe asistir al responsable del tratamiento en la realización de evaluaciones de impacto sobre 
la protección de datos y en la consulta previa con la autoridad de control, cuando sea necesario.

DERECHOS DE LOS INTERESADOS:
El proveedor debe ayudar al responsable del tratamiento a cumplir con las obligaciones de responder a las 
solicitudes para ejercer los derechos de los interesados, como el acceso, rectificación, supresión y 
portabilidad de los datos.

2.2 Requisitos 



NO EXISTE UN CERTIFICADO 
PARA VERIFICAR LA 

ADECUACIÓN AL RGPD y 
LOPDGDD

2.3 En la práctica

CUMPLIMIENTO 
NORMATIVO

MEDIDAS A 
COMPROBAR



2.3 En la práctica. 
Checklist



2.3 En la práctica. Checklist medidas 
seguridad

MEDIDAS DE SEGURIDAD EN BASE A RLOPD Real Decreto 1720/2007, de 21 de diciembre de protección de datos de carácter personal.

Derechos Acceso, Rectificación, Cancelación y Oposición Debe existir un procedimiento para dar respuesta a los interesados.

Las indicaciones para que los interesados ejerciten sus derechos, deben estar informadas (cláusulas LOPD)

Acceso a datos a través de redes de comunicaciones Las medidas de seguridad exigibles a los accesos a datos de carácter personal a través de redes de comunicaciones 

sean o no públicas, deberán garantizar un nivel de seguridad equivalente al correspondiente a los accesos en modo 

local

Registro de incidencias Deberá existir un procedimiento de notificación y gestión de las incidencias que afecten a los datos de carácter 

personal y establecer un registro en el que se haga constar el tipo de incidencia, el momento en que se ha 

producido, o en su caso, detectado, la persona que realiza la notificación, a quién se le comunica, los efectos que 

se hubieran derivado de la misma y las medidas correctoras aplicadas.

Copias de respaldo y recuperación 1. Deberán establecerse procedimientos de actuación para la realización como mínimo semanal de copias de 

respaldo, salvo que en dicho período no se hubiera producido ninguna actualización de los datos.

2. Asimismo, se establecerán procedimientos para la recuperación de los datos que garanticen en todo momento 

su reconstrucción en el estado en que se encontraban al tiempo de producirse la pérdida o destrucción.

3. El responsable del fichero se encargará de verificar cada seis meses la correcta definición, funcionamiento y 

aplicación de los procedimientos de realización de copias de respaldo y de recuperación de los datos.

4. Las pruebas anteriores a la implantación o modificación de los sistemas de información que traten ficheros con 

datos de carácter personal no se realizarán con datos reales.

Responsable de seguridad En el documento de seguridad deberán designarse uno o varios responsables de seguridad.

Registro de accesos 1. De cada intento de acceso se guardarán, como mínimo, la identificación del usuario, la fecha y hora en que se 

realizó, el fichero accedido, el tipo de acceso y si ha sido autorizado o denegado.

3. Los mecanismos que permiten el registro de accesos estarán bajo el control directo del responsable de 

seguridad competente sin que deban permitir la desactivación ni la manipulación de los mismos.

4. El período mínimo de conservación de los datos registrados será de dos años.

5. El responsable de seguridad se encargará de revisar al menos una vez al mes la información de control 

registrada y elaborará un informe de las revisiones realizadas y los problemas detectados.

Telecomunicaciones La transmisión de datos de carácter personal a través de redes públicas o redes inalámbricas de comunicaciones 

electrónicas se realizará cifrando dichos datos o bien utilizando cualquier otro mecanismo que garantice que la 

información no sea inteligible ni manipulada por terceros.

Dispositivos de almacenamiento Los dispositivos de almacenamiento de los documentos que contengan datos de carácter personal deberán 

disponer de mecanismos que obstaculicen su apertura. Cuando las características físicas de aquéllos no permitan 

adoptar esta medida, el responsable del fichero o tratamiento adoptará medidas que impidan el acceso de personas 

no autorizadas.



3.REQUISITOS ENS
 



3.1. Regulación

REAL DECRETO 311/2022 sobre Esquema Nacional de Seguridad

“El artículo 2 del vigente Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, dispone 

que los pliegos de prescripciones administrativas o técnicas de los contratos que celebren las entidades del sector público 

incluidas en el ámbito de aplicación del real decreto del ENS contemplarán todos aquellos requisitos necesarios para 

asegurar la conformidad con el mismo de los sistemas de información en los que se sustenten los servicios prestados por 

los contratistas, tales como la presentación de las correspondientes Declaraciones o Certificaciones de Conformidad con el ENS. 

Esta cautela se extenderá también a la cadena de suministro de dichos contratistas, en la medida que sea necesario y de acuerdo 

con los resultados del correspondiente análisis de riesgos.

Así pues, en base a lo anterior, y al análisis de los riesgos a los que están expuestos los suministros y servicios objeto de la 

licitación, la ENTIDAD CONTRATANTE establece como necesario que la ENTIDAD LICITADORA deberá estar en condiciones de 

exhibir la correspondiente Declaración o Certificación de Conformidad con el Esquema Nacional de Seguridad, para la 

categoría de seguridad [indicar la CATEGORÍA], o superior, de los sistemas que intervengan en la prestación de los 

servicios indicados, así como mantener la conformidad en vigor durante la vigencia del contrato. Dicha declaración, o 

certificado, de conformidad con el ENS se entiende que debe abarcar en su alcance, como mínimo, el ámbito objeto de la 

contratación.

En el supuesto de que el adjudicatario no pudiera mantener la conformidad con el ENS durante la vigencia del contrato -por 

pérdida, retirada o suspensión de la Certificación de Conformidad o imposibilidad de mantener la Declaración de Conformidad-, 

deberá comunicar esta circunstancia, de forma inmediata y sin dilación indebida, a la ENTIDAD CONTRATANTE, quien 

considerará el impacto de dicha circunstancia en la prestación objeto del contrato”.



3.1. Regulación

REAL DECRETO 311/2022 sobre Esquema Nacional de Seguridad



SOLICITAR LA DECLARACIÓN DE 
CONFORMIDAD Y/O CERTIFICACIÓN EN EL 

ENS

3.2 Requisitos exigibles ENS

Es importante determinar la 
categoría exigible a terceros

CATEGORÍA BÁSICA CATEGORÍA MEDIA CATEGORÍA ALTA



3.2 Requisitos exigibles ENS

ENTIDADES CERTIFICADAS

https://ens.ccn.cni.es/es/certificacion 

https://ens.ccn.cni.es/es/certificacion


COMPONENTES 
CERTIFICADOS

3.2 Requisitos exigibles ENS proveedores 



Cuáles son los productos y 
servicios  certificados 
aceptados por CCN

3.2 Requisitos exigibles ENS



Exigencias del ENS en categoría MEDIA Y ALTA

3.2 Requisitos exigibles ENS

SI NO ESTÁN 
CERTIFICADOS



Exigencias del ENS en categoría MEDIA Y ALTA

3.2 Requisitos exigibles ENS

EVIDENCIAS



3.2 Requisitos exigibles ENS

SERVICIOS 
EN NUBE



3.2 Requisitos exigibles ENS



3.2 Requisitos exigibles ENS

EVIDENCIAS



3.2 Requisitos exigibles ENS. Continuidad 
del servicio



3.2 Requisitos exigibles ENS



3.2 Requisitos exigibles ENS



3.2 Requisitos exigibles ENS. 
Aplicaciones



3.2 Requisitos exigibles ENS



4.INTELIGENCIA ARTIFICIAL



4.1 Regulación
El Proveedor de IA es “toda persona física o jurídica, autoridad pública, agencia u organismo de 
otra índole que desarrolle un Sistema de IA o para el que se ha desarrollado un sistema de IA con 
vistas a introducirlo en el mercado o ponerlo al servicio con su propio nombre o marca comercial, 
ya sea de manera remunerada o gratuita”.

Los proveedores de IA debe cumplir los 
siguientes requisitos:

1. Cumplir y superar pruebas de conformidad
2. Tener un sistema de gestión de calidad 
documentado
3. Custodiar los registros del sistema para 
que estén bajo su control
4. Colaborar con autoridades registrando el 
sistema, demostrando el cumplimiento, 
notificando incumplimientos y riesgos que 
detecten y acciones correctivas
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4.2 Objetivos

El Real Decreto tiene por objeto establecer un entorno controlado de pruebas para ensayar el 
cumplimiento de ciertos requisitos por parte de algunos sistemas de inteligencia artificial que
puedan suponer riesgos para la seguridad, la salud y los derechos fundamentales delas personas

1) estudiar la operatividad de los requisitos establecidos en la propuesta de Reglamento europeo 
sobre inteligencia artificial (cuya versión definitiva debería llegar a finales de año); y

2) obtener unas guías técnicas de ejecución y supervisión basadas en la evidencia y la 
experimentación que faciliten la alineación con el mencionado reglamento, en especial para pequeñas 
y medianas empresas.
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4.3 Finalidad

1.- Sistemas de IA de alto riesgo: son aquellos que requerirán la conformidad de un tercero y que 
pueden poner en peligro la salud y seguridad de las personas o bienes, los derechos de los 
trabajadores o derechos fundamentales, en general.
2.- Sistemas de IA de propósito general: son los que pueden utilizarse en una pluralidad de 
contextos e integrarse en múltiples sistemas de IA, desde el reconocimiento de texto, imágenes y 
del habla; a la generación de textos, audios, imágenes y/o vídeos; la detección de patrones; 
respuesta a preguntas; traducción y otras.
3.- Modelos fundacionales: son normalmente los llamados “Large Language Model”, ya que han sido 
entrenados en una gran cantidad de datos no etiquetados a escala, lo que da como resultado un 
modelo que se puede adaptar a una amplia gama de tareas posteriores.
Además, esos sistemas deberán tener algunas particularidades para poder formar parte del entorno de 
pruebas de inteligencia artificial:
- Deben tener un nivel de desarrollo avanzado para poder comercializarse
- Cumplir en materia de protección de datos
- Cumplir la normativa sobre propiedad intelectual

¿PARA QUÉ SISTEMAS ESTÁ DIRIGIDO?



5.EVIDENCIAR LOS REQUISITOS



5. Evidencias de los requisitos

Requisitos de seguridad para los productos y servicios
coherentes con la Política de Seguridad

Proveedores
Suministradores
Colaboradores

Partners
Canales de Venta



5. Evidencias de los requisitos

Contratos y acuerdos de confidencialidad

- Información a la que se accede, cómo se accede y su 
clasificación y protección 

- Indicar requisitos de cumplimiento:  RGPD, ENS, 
propiedad intelectual, LSSI, ISO27001

-Derecho de auditoría y control
-Incluir situaciones de finalización contrato

-Otras garantías: penalizaciones, certificaciones



5. Evidencias de los requisitos

Establecer responsabilidades de cada parte

- Quien accede y transforma la información 
- Realizar copias de seguridad y cuando

-Controlar logs
-Activar, mantener y controlar sistemas de seguridad: 

antimalware, firewall, cifrado de comunicaciones



5. Evidencias de los requisitos

Establecer calidad y garantías del servicio

- Responsabilidades de cada parte
- Duración del acuerdo/servicio

-Nivel de servicio: disponibilidad, tiempo de respuesta, 
canales de contacto, procedimiento de incidencias, 

personal asignado
-Procedimiento para el seguimiento del servicio

-Sanciones en caso de incumplimiento



5. Evidencias de los requisitos

Identificar los controles obligatorios

- Servicios e información a la que se permite acceder
- Como se accede a esa información

-Gestionar los incidentes de seguridad



5. Evidencias de los requisitos

En servicios críticos es recomendable exigir 
certificaciones

- Certificación ENS

 - ISO 27001 seguridad de la información
- Certificación ISO 22301 continuidad de negocio



5. Evidencias de los requisitos

Establecer como monitorizar, revisar y auditar los 
servicios de los proveedores

- Procedimiento de seguimiento de proveedores
- Responsables 



5. Evidencias de los requisitos

Garantizar la seguridad finalizado el contrato

- Indicar los activos a devolver
- Eliminar permisos de acceso

- Borrado de la información almacenada en los sistemas 
del proveedor



5 Check de requisitos



6. CONCLUSIONES



⚫ Establecer los requisitos de seguridad en los pliegos de contratación
⚫ Exigir a los proveedores el cumplimiento de la normativa mediante certificaciones: 
ENS, ISO…

⚫ Revisar los procesos implantados, y contrastarlo con el marco normativo, nuevas 
exigencias, carencias, técnicas, 

⚫ Preparar una campaña de comunicación y formación a todas las partes implicadas sobre 
la necesidad de la diligencia debida y de cómo actualizarse

⚫ Reforzar internamente las áreas relacionadas con Compliance, Protección de Datos, 
Ciberseguridad, etc.

⚫ Dedicar tiempo y equipos a mejorar el nivel de acreditación de procedimientos y 
políticas para lograr más confianza en clientes.

⚫ Diseñar y mantener un plan de Certificaciones actuales y futuras.
⚫ Implantar a su vez un proceso de seguimiento para sus proveedores. Checklist

6. Conclusiones

OBLIGACIONES PROVEEDORES
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8. RUEGOS Y PREGUNTAS
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