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1. INTRODUCCION




1. Introduccion

CONTRATACION DE SERVICIOS Y PRODUCTOS

/\

CUMPLIR CON LA NORMATIVA VIGENTE

MITIGAR LOS RIESGOS CON TERCEROS

INCIDENTE DE

RECLAMACIONES /QUEJAS
CLIENTES

A
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1. Introduccion

NORMATIVAS OBLIGATORIAS

*RGPD (Reglamento Proteccién Datos)

*ENS (Esquema Nacional de Seguridad)

*NIS 2 Directiva (UE) 2022/2555 sobre medidas de
ciberseguridad

OBLIGACIONES CON TERCEROS:
- realizar comprobaciones sobre su
sistema de seguridad y/o proteccion de

*DORA (Reglamento de Resiliencia ) datos .etc.
Operativa Digital) - favorecer una toma de decisiones
sReglamento de Inteligencia Artificial - establec%r garantias
= Decreto 443/2024, por el que se establece el PRVEEDORES (servicios o productos)
Esquema Nacional de Seguridad de redes y AGENTES, PARTNERS, COLABORADORES, ETC.
servicios 5G

A
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2. REQUISITOS RGPD




2.1 Regulacion

Articulo 28 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 27 de abril de 2016 (RGPD)

Articulo 33 Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los
derechos digitales (LOPDGDD)

MEDIDAS DE SEGURIDAD:

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el

Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
de proteccion de datos de caracter personal.

A
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2.2 Requisitos

CONTRATO DE ENCARGADO DE TRATAMIENTO:

Debe existir un contrato escrito entre el responsable del tratamiento (1la
empresa que decide sobre el tratamiento de datos) y el encargado del
tratamiento (el proveedor).

Este contrato debe detallar 1la naturaleza, la duracion, el propdsito del
tratamiento, los tipos de datos personales y las categorias de interesados.

SEGURIDAD:

El proveedor debe implementar medidas técnicas y organizativas apropiadas
para garantizar un nivel de seguridad adecuado al riesgo. Esto incluye 1la
pseudonimizacion y el cifrado de datos personales, 1la capacidad de
garantizar la confidencialidad, integridad, disponibilidad y resiliencia de
los sistemas y servicios, y la capacidad de restaurar la disponibilidad y el
acceso a los datos de manera oportuna en caso de un incidente fisico o
técnico.

SUBCONTRATACION :

El proveedor no puede recurrir a otro subcontratista sin la autorizaciodn
previa especifica o general por escrito del responsable del tratamiento.

Si se subcontrata alguna parte del tratamiento, el proveedor debe asegurarse
de que el subcontratista cumpla con los mismos requisitos de proteccidn de
datos.

A
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2.2 Requisitos

NOTIFICACION DE VIOLACIONES DE SEGURIDAD:
El proveedor debe notificar sin demora indebida al responsable del tratamiento sobre cualquier violacidn de
seguridad de los datos personales.

REGISTRO DE ACTIVIDADES DE TRATAMIENTO:
Los proveedores deben mantener un registro de todas las categorias de actividades de tratamiento realizadas
por cuenta del responsable del tratamiento.

CONFIDENCIALIDAD:
El proveedor debe asegurarse de que las personas autorizadas para tratar los datos personales se hayan
comprometido a la confidencialidad o estén bajo una obligacidén legal adecuada de confidencialidad.

EVALUACION DE IMPACTO:
El proveedor debe asistir al responsable del tratamiento en la realizacidén de evaluaciones de impacto sobre
la proteccidén de datos y en la consulta previa con la autoridad de control, cuando sea necesario.

DERECHOS DE LOS INTERESADOS:

El proveedor debe ayudar al responsable del tratamiento a cumplir con las obligaciones de responder a las
solicitudes para ejercer los derechos de los interesados, como el acceso, rectificacidn, supresién y
portabilidad de los datos.

A
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2.3 En la practica

NO EXISTE UN CERTIFICADO
PARA VERIFICAR LA
ADECUACION AL RGPD vy
LOPDGDD

CUMPLIMIENTO MEDIDAS A
NORMATIVO COMPROBAR

A
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2.3 En la practica.
Checklist

Pregunta

Pregunta

Garantiza que cumple con las directrices del
RGPD, y. en consecuencia, adopta las medidas de
seguridad que establece?

;Tene politica de seguridad de la informacion y
privacidad?

JAsume, mediante su firma, las clausulas de
confdencialidad e instruye a sus empleados sobre
las mismas vy a la debida confidencialidad que
tienen que observar con los datos personales que
tratan?

:5e ha sometido a auditonia de privacidad o
L
proteccion de datos en los ultimos dos anos?

;Realiza los pertinentes analisis de riesgo vy
evaluaciones de impacto?

Indique las principales certiicaciones o estandares
que posee la Compania en matena de seguridad
de la informacion (150 27001, 150-25099, )
(Indique certiicacion, entidad certihcadora, vy fecha
de certihcacion)

sTlene un procedimiento para tratar y comunicar
las posibles brechas de segundad?

JAplica medios para detectar vulnerabilidades
tecnologicas y procesos para corregirlas?

;Dispone de DPO? (Caso de que sea necesario)

;subcontrata a terceros para llevar a cabo la
prestacion de sus servicios?

Dispone de protocolo para tratar todo tipo de
Incidencias de segurndad

Junta de Andalucia

51 es necesario, Jcuenta con un registro de
actividades de tratamiento?

51 subcontrata con terceros, jles comunica
las clausulas/exige las medidas de segurndad
requeridas?

;Disponen de un Plan de Continuidad de Negocio?




2.3 En la practica. Checklist medidas

seguridad
| MEDIDAS DE SEGURIDAD EN BASE A RLOPD Real Decreto 172012007, de 21 de diciembre de proteccion de datos de cardcter personal.

Derechos Acceso, Rectificacion, Cancelacion y Oposicion Debe existir un procedimiento para dar respuesta a los interesados.
Las indicaciones para que los interesados ejerciten sus derechos, deben estar informadas (clausulas LOPD)

Acceso a datos a través de redes de comunicaciones Las medidas de seguridad exigibles a los accesos a datos de caracter personal a través de redes de comunicaciones
sean 0 no publicas, deberan garantizar un nivel de seguridad equivalente al correspondiente a los accesos en modo
local

Registro de incidencias Debera existir un procedimiento de notificacion y gestion de las incidencias que afecten a los datos de caracter

personal y establecer un registro en el que se haga constar el tipo de incidencia, el momento en que se ha
producido, o en su caso, detectado, la persona que realiza la notificacion, a quién se le comunica, los efectos que
se hubieran derivado de la misma y las medidas correctoras aplicadas.

Copias de respaldo y recuperacion 1. Deberan establecerse procedimientos de actuacion para la realizacion como minimo semanal de copias de
respaldo, salvo que en dicho periodo no se hubiera producido ninguna actualizacion de los datos.

2. Asimismo, se estableceran procedimientos para la recuperacion de los datos que garanticen en todo momento
su reconstruccién en el estado en que se encontraban al tiempo de producirse la pérdida o destruccion.

3. El responsable del fichero se encargara de verificar cada seis meses la correcta definicion, funcionamiento y
aplicacion de los procedimientos de realizacion de copias de respaldo y de recuperacion de los datos.

4. Las pruebas anteriores a la implantacion o modificacion de los sistemas de informacion que traten ficheros con
datos de caracter personal no se realizaran con datos reales.

Responsable de seguridad En el documento de seguridad deberan designarse uno o varios responsables de seguridad.

Registro de accesos 1. De cada intento de acceso se guardaran, como minimo, la identificacion del usuario, la fecha y hora en que se
realizo, el fichero accedido, el tipo de acceso y si ha sido autorizado o denegado.

3. Los mecanismos que permiten el registro de accesos estaran bajo el control directo del responsable de
seguridad competente sin que deban permitir la desactivacion ni la manipulacién de los mismos.

4. El periodo minimo de conservacion de los datos registrados sera de dos afos.

5. El responsable de seguridad se encargara de revisar al menos una vez al mes la informacion de control
registrada y elaboraré un informe de las revisiones realizadas y los problemas detectados.

Telecomunicaciones La transmision de datos de caracter personal a traves de redes pablicas o redes inalambricas de comunicaciones
electrdnicas se realizara cifrando dichos datos o bien utilizando cualquier otro mecanismo que garantice que la
informacidn no sea inteligible ni manipulada por terceros.

Dispositivos de almacenamiento Los dispositivos de almacenamiento de los documentos que contengan datos de caracter personal deberan
disponer de mecanismos que obstaculicen su apertura. Cuando las caracteristicas fisicas de aquéllos no permitan
adoptar esta medida, el responsable del fichero o tratamiento adoptara medidas que impidan el acceso de personas
no autorizadas.
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3.REQUISITOS ENS




3.1. Regulacion

REAL DECRETO 311/2022 sobre Esquema Nacional de Seguridad

A
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“El articulo 2 del vigente Real Decreto 311/2022, de 3 de mayo, por el gue se regula el Esqguema Nacional de Seguridad, dispone
qgue los pliegos de prescripciones administrativas o técnicas de los _contratos que celebren las entidades del sector publico
iIncluidas _en el ambito_de aplicacion _del real decreto _del ENS contemplaran todos aguellos requisitos necesarios para
asequrar la conformidad con el mismo de los sistemas de informacidn en los gque se sustenten los servicios prestados por
los _contratistas, tales como la presentacion de las correspondientes Declaraciones o Certificaciones de Conformidad con el ENS.
Esta cautela se extendera tambien a la cadena de suministro de dichos contratistas, en la medida que sea necesario y de acuerdo
con los resultados del correspondiente analisis de riesgos.

Asi pues, en base a lo anterior, y al analisis de los riesgos a los que estan expuestos los suministros y servicios objeto de la
licitacion, la ENTIDAD CONTRATANTE establece como necesario que la ENTIDAD LICITADORA debera estar en condiciones de
exhibir la correspondiente Declaracion o Certificacion de Conformidad con el Esquema Nacional de Seguridad, para la
categoria de seguridad [indicar la CATEGORIA], o superior, de los sistemas que intervengan en la prestacion de los
servicios indicados, asi como mantener la conformidad en vigor durante la vigencia del contrato. Dicha declaracion, o
certificado, de conformidad con el ENS se entiende que debe abarcar en su alcance, como minimo, el ambito objeto de la
contratacion.

En el supuesto de gue el adjudicatario no pudiera mantener la conformidad con el ENS durante la vigencia del contrato -por
pérdida, retirada o suspension de la Certificacion de Conformidad o imposibilidad de mantener la Declaracion de Conformidad-,
debera comunicar esta circunstancia, de forma inmediata y sin dilacion indebida, a la ENTIDAD CONTRATANTE., quien
considerara el impacto de dicha circunstancia en la prestacion objeto del contrato”.




3.1. Requlaciodn

REAL DECRETO 311/2022 sobre Esquema Nacional de Seguridad

Articulo 22. Los Puntos o Personas de Contacto (POC)

De conformidad con lo previsto en el apartado 5, del articulo 13 del ENS, en el caso de servicios
externalizados, salvo por causa justificada y documentada, la organizacion prestataria de dichos servicios
debera designar un POC (Punto o Persona de Contacto) para la seguridad de la informacion tratada y el
servicio prestado, que cuente con el apoyo de los organos directivos, y que canalice y supervise, tanto el
cumplimiento de los requisitos de seguridad del servicio que presta o solucion que provea, como las
comunicaciones relativas a la seguridad de la informacion y la gestion de los incidentes para el ambito de

dicho servicio. Dicho POC de seguridad sera el propio Responsable de Seguridad de la organizacion

contratada, formara parte de su area o tendra comunicacion directa con la misma.

A
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3.2 Requisitos exigibles ENS

DECLARACION DE

SOLICITAR LA DECLARACION DE CONFORMIDAD CON EL
CONFORMIDAD Y/O CERTIFICACION EN EL

eSSy,

Es importante determinar la Esquema Nacional de
, . Seguridad
categoria exigible a terceros

(////////////J \\\\\\\\\\\\\\\\

Categoria BASICA

CATEGORIA BASICA CATEGORIA MEDIA CATEGORIA ALTA

RD 311/2022

A
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‘ Por categoria ‘

3.2 Requisitos exigibles ENS

Universidades

Empresas Certificadas Entidades Locales

ENTIDADES CERTIFICADAS

https://ens.ccn.cni.es/es/certificacion

Comunidades Autonomas Sector Publico Institucional Administracion General del Estado

@ Gobernanza de la Ciberseguridad Nacional Inicio Certificados Acreditaciones ENS Navegable EVENS Ciberconsejos m
Relacion de Entidades Certificadas.

AGEMOR MANMTEMIMIEMNT. AGENMOR MANTEMIMIEMT.. https.#wenwagenormantenir ° 1770472024 1770472026 MEDIA Q i
INETUM NORTE, S.L INETUM MORTE. S.L. https.#wanwinetumcom.ses o 0OR/0R/2024 o5/05/2026 ALTA @\
FCC MEDIO AMBIENTE, S.A. FCC MEDIO AMBIENTE, 5. https./wwwiccmacom./ ﬂ a 085/05/2024 os/05/2026 MEDIA Q
GRUPO KOMECTANET. 5L GRUPO KOMECTAMET, 5L https.#wwwkonecta-group.c o 05/05/2024 05/0R/2026 ALTA Q
CASTRO ALOMNSO ASESOR. CASTRO ALOMNSO ASESO. https.#es.castroalonsocoms ° a 10/05/2024 10505/ 2026 ALTA Q
TECMICAS INFORMATICAS . TECNICAS INFORMATICA.. https.#wwnwivalcom/index o a 29/04/2024 29/04/2026 ALTA Q
Cisco Systems, Inc. Cisco Systems, Inc. WCISCo.com o a 03/05/2024 o03/05/ 2026 ALTA Q
Cisco Systems, Inc. Cisco Systems, Inc. Www.cisco.com (+] 08/05/2024 08/05/2026 ALTA @,
Cisco Systems, Inc. Cisco Systems, Inc. W CISCo.com o 03/05/2024 03/05/2026 ALTA Q
Cisco Systems, Inc. Cisco Systems, Inc. W CIiSCo.com ° 26/ 07/2023 o3/05/ 2020 Q

+ o



https://ens.ccn.cni.es/es/certificacion

3.2 Requisitos exigibles ENS proveedores

B M
n.a. aplica

Sobre su contenido

A ¢
- [op.pl.5.1] Se utilizara el Catalogo de Productos y Servicios de Seguridad de las v,
|

\ Componentes certificados [op.pl.5]

@ Tecnologias de la Informacion y Comunicacion (CPSTIC) del CCN, para seleccionar los

productos o servicios suministrados por un tercero que formen parte de la arquitectura £
COMPONENTES ‘ de seguridad del sistema y aquellos que se referencien expresamente en las medidas del A
CERTIFICADOS " RD311/2022. )

J [op.pl.5.2] Si el sistema suministra un servicio de seguridad a un tercero bajo el
alcance del ENS, el producto o productos que suministren dicho servicio deben superar
un proceso de cualificacion y ser incluido en el CPSTIC, o aportar una certificacion que
cumpla con los requisitos funcionales de sequridad y de asequramiento.

(] | éCaso de no existir en el catalogo CPSTIC, o ante cualquier causa de fuerza mayor, se emplean otros productos certificados segun se indica en el art. 19
@ del RD 311/2022, de 3 de mayo?

NOTA: En dicho supuesto podrian ser aceptables productos al corriente de otras certificaciones de sequridad de producte, como es Common Criteria

(norma ISO/IEC 15408). —

Escpuema Moacional o

A
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3.2 Requisitos exigibles ENS

CLCIN
Cuales son los productos y ‘
servicios certificados , |
Guia de Seguridad de las TIC
aceptados por CCN CCN-STIC 105

Catalogo de Productos y Servicios de Seguridad de las
Tecnologias de la Informacion y la Comunicacion

Productos y Servicios
Cualificados

Productos Aprobados

CCN-STIC 106 CCN- STIC 102
Procedimiento de inclusién de Procedimiento para la Aprobacién de
oroductos y servicios STIC Productos de seguridad TIC para

T em e o o ol e i manejar Informacion Nacional
Clasificada

CCN-STIC 140 CCN-STIC 130

Taxonomias de referencia para Requisitos de Aprobacidon de Productos
productos y servicios STIC de Cifra para Manejar Informacion

Nacional Clasificada

Productos Conformidad vy CCN-STIC 151
Gobernanza de la Seguridad Evaluacién y Clasificacién TEMPEST de
equipos Junio de 2022
CCN-STIC 140 . 3
Taxonomias de referencia para :‘:
productos y servicios STIC

Lo B L S IR R A o
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3.2 Requisitos exigibles ENS

Exigencias del ENS en categoria MEDIA Y ALTA

\ Componentes certificados [op.pl.5]

B M
n.a. aplica

Posible medida complementaria de vigilancia: pP—

J Reunion del comité de seguridad adoptando Ia ", \

decision de adquirir componentes certificados a |a .\:;u f,;/

ST NO ESTAN renovacion de los existentes. /L d—
CERTIFICADOS " Aumentar la monitorizacién sobre los activos en A
cuestion. A

] Atencion prioritaria a los avisos de CVE, y de otras N |
vulnerabilidades o situaciones que afecten a dichos ——

activos, en especial del CERT de referencia.

ensg, CON

A
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3.2 Requisitos exigibles ENS

Exigencias del ENS en categoria MEDIA Y ALTA

'.,'.'L. r Componentes certificados [op.pl.5]

Posibles evidencias

J Evidencia de inclusion en el catalogo CPSTIC como producto

cualificado (o aprobado).
J Evidencia de otras certificaciones de producto o servicio.

EVIDENCIAS E

J Evidencia de producto aprobado libre de emanaciones
TEMPEST.

~ (CICIN
er'\s A LA ‘
[“T].nmn Nacional de EMro cNptoiogen o
BSBCH [

A
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3.2 Requisitos exigibles ENS

REQUISITOS:

J

SERVICIOS
EN NUBE

Oimenacnes Tods: | Proteccion de servicios
aplica +R1

en la Nube [op.nub.1]

Sobre su contenido y gestion

op.nub.1.1]los sistemas que suministran un servicio en la nube a organismos
del sector publico deberan cumplir con el conjunto de medidas de seguridad
en funcion del modelo de servicio en la nube que presten: Software como
Servicio (Software as a Service SaaS), Plataforma como Servicio (Platform as a
Service PaaS) e Infraestructura como Servicio (Infrastructure as a Service laaS)
definidas en las guias CCN-STIC que sean de aplicacion.
[op.nub.1.2]Cuando se utilicen servicios en la nube suministrados por
terceros, los sistemas de informacion que los soportan deberan ser conforme
con el ENS o cumplir con las medidas desarrolladas en una guia CCN-STIC que
incluira, entre otros, requisitos relativos a:

=  Auditoria de pruebas de penetracion (pentesting).

= Transparencia.

= (Cifrado y gestion de claves.

= Jurisdiccion de los datos.

M s w1 T T 5 R R

LERTIFN_ADD DE LODNFORMIDAD COM EL ESQLUEMA
NALCKONAL DE SEGURIDAD

5 s -

......

ensg, LN

Escpunmp Noacknal de
Seguridad

A
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3.2 Requisitos exigibles ENS

Oimenacnes Tods: | Proteccion de servicios
wwllcs en la Nube [op.nub.1]

CICIN

Sobre su contenido y gestion

Guia de seguridad TIC
CCN-STIC BEBA

- [op.nub.1l.rl.1]Cuando se utilicen servicios en la nube suministrados por
terceros, estos deberan estar certificados bajo una metodologia de
certificacion reconocida por el Organismo de Certificacion del Esquema
Nacional de Evaluacion y Certificacion de Seguridad de las Tecnologias
de la Informacion.

- [op.nub.1.r1.2]Si el servicio en la nube es un servicio de seguridad
debera cumplir con los requisitos establecidos en [op.pl.5].

Refuerzo R2 (Guias de configuracion de seguridad especificas): R

- [op.nub.1.r2.1]La configuracion de seguridad de los sistemas que ’ il
proporcionan estos servicios debera realizarse seqgun la correspondiente
Guia CCN-STIC de Configuracion de Seguridad Especifica, orientadas B
tanto al usuario como al proveedor. __el’ls C) [L.-\['JlN‘

£ PO
seguridad

A
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3.2 Requisitos exigibles ENS

EVIDENCIAS

A

Junta de Andalucia

Posibles evidencias

Dimensiones: Todas
B M
aplica +R1

J Informe o checklist de verificacion de requisitos de seguridad de la solucion en
la nube.

J Evidencia de conformidad con el ENS de la solucion en la nube.

J Evidencia de pruebas de penetracion.

- Certificado de conformidad con el ENS del sistema de informacion que soporta
la solucion en la nube.

- Referencia a inclusion en el catalogo CPSTIC si es una solucion de seguridad
en la nube.

- Evidencia del empleo de las guias CCN-STIC para la configuracion de
seguridad del sistema en la nube.

Proteccion de servicios
en la Nube [op.nub.1]

ens

Exquema Macicnal de

Seguridad

O

CIOIN




3.2 Requisitos exigibles ENS. Continuidad

Dimensiones: O Medios alternativos [op.cont.4]

B M
“13- “Jal

¥ i E £ t E F &

Sobre su contenido y gestion ot e ek i

HEQ UI'SITD-S: EXTUDKD DE FROVEEDQEES CEITICON ¥ MEDICS ALTERRATINGS
D [np.cﬂnt.q.l]Es-turﬂ prEU:Stﬂ fﬂ. djspn"jbffjdad dE mEdjns -nh!l-m:ldl"ll1l|l:|||:|5-l|:I-!i:-lp-'lul-ll:hnu{l'1|-:|11-n'il:l:-|u!pu:u.l'.r.l:Hu.&mi:d:d:ndrflﬂ:':hnrJhImri&pruuil [ -dorwr, s v podria venve cdefeermrard s par b e porled mél de or prosendica
alternativos para poder seguir prestando servicio cuando it e e R R
wr = s . . = (g o ey ok Faogoe -
los medios habituales no estén disponibles. En concreto se o P Contianddo g b i ek

cubrirdan los siguientes elementos del sistema: R S e st

i
= [ Servicios contratados a terceros w"**F*""“"f'“'“""'“'m““*“'““”“'mm"“m’“m”*'“
L]

= nstalaciones aiternativas - D B T A et armartc Ramponanite bt i resaieT refecs Exa oo

AT -
=  Personal alternativo = vt ——— S :
) . ) .. ) .'l-l-l-l'-l Tl i SR i LT R hmnnru.wlm-uran“m
=  Fguipamiento informadtico alternativo o e et - Lo e T |
. . — . Ll p e vl Saerd p LrR e s tem e o ek [
®  Medios de comunicacion alternativos - : w:w m" m' — - |
L - £ - IE : '
- [op.cont.4.2]Se establecerd un tiempo mdximo para que J— p——— T e ————— |
. = . = Frivmcord i

los medios alternativos entren en funcionamiento. " [ s e s ..ﬂi".’“- |
. . . . AR Hartaem st Dpcires - Mt m":"""“ e Fartarrants Sl [
J [op.cont.4.3]Llos medios alternativos estaran sometidos a = p— t:,...,_.,, = e : |
. - . . w . ' SaNEL ' '
las mismas garantias de seguridad que los originales. i i e s e : |
g P SAs pra lrdis Faher :F-h'-:h-!- e o s [
1 Fajii mlmmﬂrlmm ER p }H-I-m — ml-:-i'_#:dlhﬂ'i'i"l':'lfh " I

oo Py T T— 8 IR P n -

Provendorel p redios diesuly. = i
i i (CICIN
Servicios contratados a terceros (sector privado) erls LL, LL-
— T 1 |

I-f'-\.'|..|'."L'| = g m ] u
Sequridad
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3.2 Requisitos exigibles ENS

B
nlal

OimessinesD “ Medios alternativos [op.cont.4]

El Sector Publico, en base a la “Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la
que se transponen al ordenamiento juridico espanol las Directivas del Parlamento Europeo y del

Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014" (LCSP), debe someter a |la misma todos

los procesos de contratacion. En consecuencia, no puede disponer de proveedores alternativos a no ser
gue diversifigue una misma necesidad de contratacion en dos de ellos mediante concurso publico. Tener

pensado de antemano un proveedor concreto de reserva, contradice el espiritu de concurso abierto v libre
concurrencia por el que debe reqgirse la contratacion publica.

No obstante, como sea que en el sector publico se suele presentar mas de un proveedor por concurso,
podria conservarse toda la documentacion aportada por estos que, en determinados casos de emergencia,
tal vez permitiria realizar un contrato de urgencia que, aungue parcial, permitiria disponer de contingencia
hasta que se publique el nuevo concurso abierto para sustituir al contratista anterior.

En su lugar, se considera quiza efectivo redactar clausulas en los pliegos que aporten garantias de
aseguramiento del servicio ofrecido por parte del proveedor.

Servicios contratados a terceros (sector publico) erls - [{:[DZ“N‘
e O i
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3.2 Requisitos exigibles ENS

Dimensiones: O - Medios alternativos [op.cont.4]

B M
“Ja. “Ja.

Posibles evidencias

J Inventario constando los medios alternativos involucrados en |la

recuperacion.
J Contratos y acuerdos de nivel de servicio de los medios

alternativos contratados a terceros.

J Evidencia de transferencia automatica a los medios alternativos.

A
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3.2 Requisitos exigibles ENS.

Aplicaciones
Diwemsiones: Todes Aceptacion y puesta en servicio [mp.sw.2]
T e

Posibles evidencias

Evidencia de pruebas y verificacion de los criterios de
aceptacion en materia de seguridad.

Evidencia de verificaciones de integridad respecto a la
seguridad de otras aplicaciones y/o elementos.

Informes de pentesting.

Si procede, guias de instalacion y configuracion segura
del sistema, facilitadas por los proveedores.

Si procede, guias de uso seguro del sistema, facilitadas
por los proveedores.

Si procede, guias de relacion entre cliente y proveedor,
facilitadas por los proveedores.

L O 00 O O

J Evidencia del entorno de preproduccion o test para
pruebas.

CICIN
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Esquema Macional oo L)
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3.2 Requisitos exigibles ENS

Dimensiones Todas Deberes y obligaciones [mp.per.2]

aplica

M
+R1 +R1
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Clausulas de confidencialidad // proteccion de datos

EMPLEADQS PUBLICOS:

Respecto al empleado publico, ya sea éste funcionario o personal
laboral, la confidencialidad es inherente a su condicion, segun el

“Real Decreto Legislativo 5/2015”, de 30 de octubre, por el que se
aprueba el texto refundido de la Ley del Estatuto Basico del
Empleado Publico que, en su articulo 53.12 sobre Principios Eticos,
senala: “Guardaran secreto de las materias clasificadas u otras cuya
difusion este prohibida legalmente, y mantendran la debida

discrecion sobre aquellos asuntos que conozcan por razon de su

cargo, sin que puedan hacer uso de la informacion obtenida para
beneficio propio o de terceros, o en perjuicio del interes publico”.

Empleado publico

I'E'J" i
AJUMNTAMEMNT DE VALEKCIA ’
Acuerdo de Confidencialidad
e =
En Yalencia, a de de
ELH}

REUNIDOS - e

™ 1I.1I.l.Ehi.11H. o oo DR ¥, actuando en fodnbee ¥ |-|.r|:|-ir-||||1-||.|n.i.l£n

de Valenda, oon CIF ™, v con domicilio a efectos del presen
adledanta, ORCANISMOY)

T de adta, ", adtudidn sn acdrliee [rita o e Tk b dln W TRt AT
ses Eivica o jundical, con CIT ™, v con domicilio a efectos del presenie acu

ien adelante, FROVEEDOR)

Amibas partes se recondoen recprocaments 1a capacidad legal necesaria B0
del presente Acuerdo de Confidencialidad, v a tal efecta:

Personal contratista
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4 . INTELIGENCIA ARTIFICIAL




4.1 Regulaciodn

El Proveedor de IA es “toda persona fisica o juridica, autoridad publica, agencia u organismo de

otra indole que desarrolle un Sistema de IA o para el que se ha desarrollado un sistema de IA con
vistas a introducirlo en el mercado o ponerlo al servicio con su propio nombre o marca comercial,
ya sea de manera remunerada o gratuita”.

Los proveedores de TIA debe cumplir 1los
sigulientes requisitos:

1. Cumplir y superar pruebas de conformidad
2. Tener un sistema de gestidn de calidad
documentado

3. Custodiar los registros del sistema para
que estén bajo su control

4. Colaborar con autoridades registrando el
sistema, demostrando el cumplimiento,
notificando incumplimientos y riesgos que
detecten y acciones correctivas

A
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4.2 Objetivos

El Real Decreto tiene por objeto establecer un entorno controlado de pruebas para ensayar el
cumplimiento de ciertos requisitos por parte de algunos sistemas de inteligencia artificial que
puedan suponer riesgos para la seguridad, la salud y los derechos fundamentales delas personas

1) estudiar la operatividad de los requisitos establecidos en la propuesta de Reglamento europeo
sobre inteligencia artificial (cuya versién definitiva deberia llegar a finales de ano); y

2) obtener wunas guias técnicas de ejecucidén Yy supervision basadas en 1la evidencia y 1la
experimentacion que faciliten la alineacion con el mencionado reglamento,_en especial bequenas

y medianas empresas.

A
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4.3 Finalidad

1.- Sistemas de IA de alto riesgo: son aquellos que requeriran la conformidad de un tercero y que
pueden poner en peligro la salud y seguridad de las personas o bienes, los derechos de los
trabajadores o derechos fundamentales, en general.

2.- Sistemas de IA de propdsito general: son los que pueden utilizarse en una pluralidad de
contextos e integrarse en multiples sistemas de IA, desde el reconocimiento de texto, imagenes y
del habla; a la generacion de textos, audios, imagenes y/o videos; la deteccion de patrones;
respuesta a preguntas; traduccidén y otras.

3.- Modelos fundacionales: son normalmente los llamados “Large Language Model”, ya que han sido
entrenados en una gran cantidad de datos no etiquetados a escala, lo que da como resultado un
modelo que se puede adaptar a una amplia gama de tareas posteriores.

Ademas, esos sistemas deberan tener algunas particularidades para poder formar parte del entorno de
pruebas de inteligencia artificial:

- Deben tener un nivel de desarrollo avanzado para poder comercializarse

- Cumplir en materia de proteccidn de datos

- Cumplir la normativa sobre propiedad intelectual

33
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5.EVIDENCIAR LOS REQUISITOS




5. Evidencias de los requisitos

Requisitos de seguridad en productos y servicios.

Requisitos de seguridad para los productos y servicios
coherentes con la Politica de Seguridad

Proveedores
Suministradores
Colaboradores
Partners
Canales de Venta

A
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5. Evidencias de los requisitos

Definir clausulas contractuales en materia de seguridad de la informacion

.“ ’ ’
| f
\Qb" | i )

Contratos y acuerdos de confidencialidad

- Informacion a la que se accede, cémo se accede y su
clasificacidén y protecciodn
- Indicar requisitos de cumplimiento: RGPD, ENS,
propiedad intelectual, LSSI, IS027001
-Derecho de auditoria y control
-Incluir situaciones de finalizacion contrato
-Otras garantias: penalizaciones, certificaciones

A
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5. Evidencias de los requisitos

Definir las responsabilidades concretas por ambas partes.

Establecer responsabilidades de cada parte

- Quien accede y transforma la informacidn
- Realizar copias de seguridad y cuando
-Controlar logs
-Activar, mantener y controlar sistemas de seguridad:
antimalware, firewall, cifrado de comunicaciones

A
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5. Evidencias de los requisitos

Definir los ANS (Acuerdos de Nivel de Servicio)

iﬂﬁ. * .' t

P
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Establecer calidad y garantias del servicio

- Responsabilidades de cada parte
- Duracidén del acuerdo/servicio
-Nivel de servicio: disponibilidad, tiempo de respuesta,
canales de contacto, procedimiento de incidencias,
personal asignado
-Procedimiento para el seguimiento del servicio
-Sanciones en caso de incumplimiento

A
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5. Evidencias de los requisitos

Controles de seguridad obligatorios.

Identificar los controles obligatorios

- Servicios e informacidén a la que se permite acceder
- Como se accede a esa informacion
-Gestionar los incidentes de seguridad

A
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5. Evidencias de los requisitos

Certificacion de los servicios contratados.

En servicios criticos es recomendable exigir
certificaciones

- Certificacion ENS

- ISO 27001 segquridad de la informacion
- Certificacidén ISO 22301 continuidad de negocio

A
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5. Evidencias de los requisitos

Auditoria y control de los servicios contratados.

Establecer como monitorizar, revisar y auditar los
servicios de los proveedores

- Procedimiento de seguimiento de proveedores
- Responsables

A
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5. Evidencias de los requisitos

Finalizacion de la relacion contractual.

Garantizar la segquridad finalizado el contrato

v

- Indicar los activos a devolver
- Eliminar permisos de acceso
- Borrado de la informacidon almacenada en los sistemas
del proveedor

A
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5 Check de requisitos

Requisitos de seguridad en productos y servicios
Estableces los requisitos de seguridad minimos que ]
deben cumplir los productos que adquieres y los servicios
que contratas.

Definir clausulas contractuales en materia de
seguridad de la informacién =
Eres riguroso en la elaboracion y aceptacion de las
clausulas contractuales en materia de cibersegundad.
Definir las responsabilidades concretas por ambas
partes O
Delimitas las responsabilidades en materia de
ciberseguridad para cada una de las partes involucradas.
Definir los ANS (Acuerdos de Nivel de Servicio)
Defines en detalle los ANS a los que sometes los servicios | O
contratados.

Controles de seguridad obligatorios
Determinas que controles de seguridad son de obligado ]
cumplimiento en las relaciones con tus proveedores de
servicios tecnologicos.

Formar parte de los foros y organizaciones de
usuarios de los productos/servicios software
utilizados O
Participas en las organizaciones de usuarios de los
productos y servicios software que adquieres. Controlas
la reputacion de tus proveedores.

Certificacion de los servicios contratados

Exiges a tus proveedores certificaciones que garanticen =
la calidad en matena de seguridad de ciertos servicios
contratados de especial criticidad.

Auditoria y control de los servicios contratados
Supervisas que los productos y servicios contratados | [
responden a lo acordado en materia de ciberseguridad.
Finalizacion de la relacion contractual

Garantizas la seguridad de tu informacion fras la| O
finalizacion de un servicio o contrato.
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6. CONCLUSIONES




6. Conclusiones

OBLIGACIONES PROVEEDORES

« Establecer los requisitos de seguridad en los pliegos de contrataciodn

« Exigir a 1los proveedores el cumplimiento de 1la normativa mediante certificaciones:
ENS, ISO..

« Revisar 1los procesos implantados, y contrastarlo con el marco normativo, nuevas
exigencias, carencias, tecnicas,

« Preparar una campana de comunicacion y formacion a todas las partes implicadas sobre
la necesidad de la diligencia debida y de como actualizarse

« Reforzar internamente 1las 4areas relacionadas con Compliance, Proteccioén de Datos,
Ciberseguridad, etc.

. Dedicar tiempo y equipos a mejorar el nivel de acreditacién de procedimientos vy
politicas para lograr mas confianza en clientes.

. Disenar y mantener un plan de Certificaciones actuales y futuras.

° D l1dl C C l VE U DIroCces0O dc (U =] | O pPdIlcc L proveedores. 1€
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8. RUEGOS Y PREGUNTAS
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