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1. Introduccion.

Real Decreto-ley de seguridad de las redes y sistemas de
informacion (Real Decreto-ley 12/2018)

*En el ambito europeo, la Directiva (UE) 2016/1148 del

Parlamento Europeo y del Consejo, de 6 de julio de 2016, relativa
a las medidas destinadas a garantizar un elevado nivel comun de \
seguridad de las redes y sistemas de informacion en la Union,

conocida como la Directiva NIS (Security of Network and

Information Systems)
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1. Introduccion.

Real Decreto-ley de seguridad de las redes y sistemas de
informacion (Real Decreto-ley 12/2018)

*Esta norma integra requisitos minimos comunes en materia de
desarrollo de capacidades vy planificacion, intercambio de
informacion, cooperacion y requisitos comunes de seguridad
para los operadores de servicios esenciales y los proveedores
de servicios digitales.
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1. Introducciodn.

Ley de Proteccion de Infraestructuras Criticas (Ley
8/2011, de 28 de abril)

*Para la proteccion de las infraestructuras criticas se hace
imprescindible, por un lado, catalogar el conjunto de aquellas
gue prestan servicios esenciales a nuestra sociedad y, por otro,
disenar una estrategia que sera desarrollada durante la
ponencia incluyendo medidas de prevencion y proteccion
eficaces contra las posibles amenazas.
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2. Real Decreto-ley de sequridad de las redes

y sistemas de informacion (Real Decreto-ley
12/2018) .

2.1 Medidas para el cumplimiento de las obligaciones de Seguridad
2.2 Responsable de Seguridad (CISO), Roles y Responsabilidades

2.3 Gestion de incidentes de seguridad
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2.1 Medidas para el cumplimiento de las
obligaciones de Seguridad.

Los operadores de servicios esenciales y los proveedores de servicios digitales deberan adoptar las medidas técnicas y de
organizacion adecuadas y proporcionadas para gestionar los riesgos que afecten a la seguridad de las redes y sistemas de
informacion utilizados para la prestacién de sus servicios.

Las medidas a considerar, como minimo, deben cubrir los siguientes aspectos:
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2.1 Medidas para el cumplimiento de las
obligaciones de Seguridad.

a) Analisis y gestion de riesgos.

b) Gestion de riesgos de terceros o proveedores

c) Catalogo de medidas de seguridad, organizativas,
tecnologicas y fisicas.

d) Gestion del personal y profesionalidad.

e) Adquisicion de productos o servicios de seguridad.

f) Deteccion y gestion de incidentes.

g) Planes de recuperacion y aseguramiento de la continuidad
de las operaciones.

h) Mejora continua.

i) Interconexidn de sistemas.

j) Registro de la actividad de los usuarios.

n . . .
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2.1 Medidas para el cumplimiento de las
obligaciones de Seguridad. Gestidon de Riesgos.

ESTABLECER EL CONTEXTO
- Distribucion de malware.

APRECIACION DEL RIESGO . . s
- Configuracion de malware.
- Robo.
- Interrupciones.
- DoS (Denegacion de servicio).

ANALIZAR LOS RIESGOS . . . 7

_ - Acceso no autorizado a informacion.
- Modificacion no autorizada de informacion.
- Phishing.
- Proveedor Comprometido
+ » TRATAR LOS RIESGOS - >
| ]
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2.1 Medidas para el cumplimiento de las
obligaciones de Sequridad. Ej. Catalogo de medidas

de Seguridad.

150 Anexo A: 14 Dominios, 35 objetivos de control y 114 controles

27001 ',

1 A5 Politicas de seguridad de la
informacion

.1 A.6 Organizacion de la seguridad
de la informacion

1 A.7 Seguridad relativa a los
recursos humanos

1 A.8 Gestion de activos

-1 A.9 Control de acceso

-1 A.10 Criptografia

1 A.11 Seguridad fisica y del entorno

1 A.12 Seguridad de las operaciones

Catalogo de controles de la ISO 27001

n . . .
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1 A.13 Seguridad de las comunicaciones

-1 A.14 Adquisicion, desarrollo vy
mantenimiento de sistemas de
informacion

-l A.15 Relacion con proveedores

-1 A16 Gestion de incidentes de
seguridad de la informacion

-1 A.17 Aspectos de seguridad de la
informacion para la gestion de la
continuidad del negocio

-1 A.18 Cumplimiento



2.1 Medidas para el cumplimiento de las
obligaciones de Seguridad. Continuidad.

Fase 1 -
Andlisis BIA AR

Fase 2 - Evaluacién Definicién
Estrategias Estrategias Alternativas

Fase 3 — Equipos de Momentos Planes
Implantacion Crisis Actuacion Continuidad

Fase 4 -
Gestion Pruebas Mantenimiento

Operativa

seDlan el



2.1 Medidas para el cumplimiento de las
obligaciones de Seguridad. Registro de

Actividades.

EJEMPLO DE NIVEL DE EFECTIVIDAD DE REGISTRO DE
ACTIVIDAD

Nivel BAJO
Se activaran los registros de actividad en los servidores.

Nivel MEDIO
Se revisaran informalmente los registros de actividad buscando patrones

anormales.

Nivel ALTO
Se dispondra de un sistema automatico de recoleccion de registros y
correlacion de eventos; es decir, una consola de seguridad centralizada.

n . . .
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2.1 Medidas para el cumplimiento de las
obligaciones de Seguridad.

Las medidas a las que se refieren los apartados anteriores tomaran como referencia las recogidas en el anexo |l del Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electronica,
en la medida en que sean aplicables, y se basaran, cuando sea posible, en otros esquemas nacionales de seguridad existentes.

Sin perjuicio de lo anterior, podran tenerse en cuenta otros estandares reconocidos internacionalmente.
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2.2 Responsable de Seguridad (CISO), Roles y
Responsabilidades. Competencias.

PUNTOS CLAVE DEL RESPONSABLE DE SEGURIDAD
*MEDIDAS TECNICAS Y ORGANIZATIVAS
*GESTION DE RIESGOS
*NOTIFICACION DE INCIDENTES

*COMPETENCIAS

n . . .
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2.3 Gestidon de incidentes de seguridad.
-

GUIA NACIONAL DE NOTIFICACION
Y GESTION DE CIBERINCIDENTES

Obligaciones de notificacion de incidentes de los operadores de
servicios esenciales

Los operadores de servicios esenciales notificaran a la autoridad
competente respectiva, a través del CSIRT de referencia, los
incidentes que puedan tener efectos perturbadores significativos en

dichos servicios, considerandose a tal efecto los incidentes
con un nivel de impacto critico, muy alto o alto,

n . c .
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2.3 Gestion de incidentes de segur igam .
& me

La siguiente imagen se pueden observar los flujogramas

informativos en los que se detalla el proceso de notificacion y
gestion de un incidente y el proceso de respuesta operativa ante |
la comunicacidon de un ciberincidente acaecido en las redes o |
sistemas de informacion que soportan los servicios esenciales e
prestados por las infraestructuras de un operador.

Iﬁl
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3. Ley de Proteccion de Infraestructuras Criticas
(Ley 8/2011, de 28 de abril).

3.1 Conceptos de la LPIC

3.2 RSE y RSI. Responsable de Seguridad y Enlace y Delegado/s de Seguridad. Roles y
Responsabilidades

3.3 PSO. Plan de Seguridad del Operador

3.4 PPE. Plan/es de Proteccidon Especifico/s
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3.1 Conceptos de la LPIC.

SECTORES 1-12

SERVICIOS PUBLICOS L
OPERADORES CRITICOS PSO 1.1.1 \— PSO sy PSO N
P * Instalaciones Investigacion
l * Industria Nuclear
= * Espacio
PPE ... = 1
1.1.1.1 - FIPE R * Energia

* Transporte

* Genérico
* Industria Quimica

N * Agua
* Tecnologia informaciéony

Comunicaciones
 Alimentacion

INFRAESTRUCTURAS
CRITICAS

& RESPONSABLE DE SEGURIDAD Y ENLACE ‘ DELEGADO DE SEGURIDAD
RSE
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3.2 RSE y RSI. Responsable de Seguridad y Enlace
y Delegado/s de Seguridad. Roles y
Responsabilidades.

® » Representar al operador critico ante la Secretaria de Estado de Seguridad:
gy RESPONSABLEDESEGURIDAD Y ENLACE - En materias relativas a la seguridad de sus infraestructuras.
- En lo relativo a los diferentes planes especificados en el Real Decreto.
» Canalizar las necesidades operativas e informativas que surjan entre el operador critico
y el CNPIC.

» Ser el enlace operativo y el canal de informacidn con las autoridades competentes en
materias relativas a la seguridad de sus infraestructuras.

 Canalizar las necesidades operativas e informativas que surjan, a nivel infraestructura,
entre el operador y las autoridades competentes..

DELEGADO DE SEGURIDAD

n . . .
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3.3 PSO. Plan de Seguridad del Operador.

Contenidos Minimos
Plan de Segundad del Operador (PS0)
indice
1 Fo | . d d 1. Introduccian.
° I n a I a 1.1 Base Legal
1.2 Objetive de este Documenta.
1.3 Finalidad y Contenida del PSO.

1.4 Método de Revisidn v Actualizacion.
1.5 Proteccion y Gestion de |a Informacidn y Documentacion.

1.Politica general de seguridad del operador y marco de gobierno

2. Palitica general de seguridad del eperador y marco de gobierna.

2.1 Palitica General de Seguridad del Operador.
2.2 Marco de Gobierno de Seguridad.
221 Organizacion de |a Seguridad.

2.2.1.1 Bl Responsable de Seguridad y Enlace.

2.2 1.2 El Delegado de Sequridad de la Infraestructura Critica.
2.2.2 Formacion y Concienciacion.
2.2 3 Modelo de Gestion Aplicado.

1.Relacion de Servicios Esenciales Prestados por el Operador Critico

CN

1.Metodologia de Analisis de Riesgos

3. Relacion de Servicios Esenciales Prestados por &l Operadar Critico.

3.1 ldentificacion de los Servicios Esenciales.
3.2 Mantenimiento del Inventario de Servicios Esenciales.
3.3 Estudio de las Consecuencias de la Interrupcion del Senvicio Esencial.

1. Criterios de aplicacion de medidas de Seguridad Integral 34 erdspendencs.

4. Metodologia de Andlisis de Riesgos.

4 1 Descripcion de la Metodologia de Analisis.
4.2 Tipologias de Activos que Soportan los Servicios Esendales.
4.3 ldentificacion y Evaluacién de Amenazas.

1.Documentacion complementaria 44 Vaoraan Casen o s

5. Criterios de Aplicacidn de Medidas de Sequridad Integral.

6. Documentacion Complementaria.

6.1 Normativa, Buenas Practicas y Regulatoria.
6.2 Coordinacidn con Otros Planes

Resolucion de 8 de septiembre de 2015, de la Secretaria de Estado de Seguridad, por la que
se aprueban los nuevos contenidos minimos de los Planes de Seguridad del Operador y de
los Planes de Proteccion Especificos

n . . .
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3.4 PPE. Plan/es de Proteccidén Especifico/s.

Contenidos Minimos
Plan de Proteccion Especifico (PPE)
Indice

1.- Introduccion.

1 .lntrOdUCCién 1.1 Base legal.

1.2 Objetivo de este documento.

1.3 Finalidad y contenido del PPE.

1.4 Método de revision y actualizacion.

1.5 Proteccion y gestion de la informacion y documentacion.

1.Aspectos Organizativos

2 - Aspecios organizativos.

2.1 Delegados de seguridad de las infraestructuras crificas.
2.2 Mecanismos de coordinacion.
2.3 Mecanismos y responsables de aprobacion.

1.Descripcion de la Infraestructura Critica

3.- Descnpcion de la infraestructura critica.

3.1 Datos generales de la infraestructura critica.

3.2 Activos | elementos de la IC.
3.3 Interdependencias.

1.Resultado del Analisis de Riesgos

CN

4 - Resultados del analisis de riesgos.

4 1 Amenazas consideradas.
4 2 Medidas existentes.

1.Plan de Accidn propuesto (por activo) 421 Orgriztas o de gesin

4 2 2 Operacionales o procedimentales.
4.2.3 De proteccion o técnicas.

4.3 Valoracion de riesgos.

1.Documentacion complementaria 5.-Plance acconproguesto(or oo

6.- Documentacion complementaria.

Resolucion de 8 de septiembre de 2015, de la Secretaria de Estado de Seguridad, por la que
se aprueban los nuevos contenidos minimos de los Planes de Seguridad del Operador y de
los Planes de Proteccion Especificos

n . . .
sebDlan il



3.5 PSO y PPE. Politica y Metodologia.

El analisis de riesgos es una aproximacion metodica para
determinar el riesgo siguiendo unos pasos pautados:

Politicas

1.ACTIVOS
de 2 AMENAZAS
Seguridad 3.CONTROLES Y SU EFICACIA

4.ESTIMACION DE IMPACTO

. | , | 5.ESTIMACION DE RIESGO, definido como el impacto
La politica de Seguridad plasmara en un documento escrito, en el oonderado con la tasa de ocurrencia (o expectativa de

gue, de forma clara! se precise, al menos, lo siguiente: materializacion) de la amenaza
1.Los objetivos o misidn de la organizacion.

2.El marco legal y regulatorio.

3. Los roles o funciones de seguridad,
4. La estructura del comité o los comités I I I a 8e r]
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3.5 PSO y PPE. Resultados de Riesgos.

CONTROLES Y MEDIDAS
DE SEGURIDAD
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Anexo. Gestion de incidentes de seguridad.

horas y superior al 50 % de los usuarios.

Nivel critico:
- El ciberincidente precisa para resolverse mas de 100

- Afecta apreciablemente a la Seguridad Nacional.

- Afecta a la seguridad ciudadana, con potencial peligro para Jornadas-Persona. | | |
la vida de las personas - Impacto econdmico superior al 0,1 % del Producto Interior

- Afecta a una infraestructura critica. Bruto (PIB) actual.

- Afecta a sistemas clasificados SECRETO. } Ext(insién geogréfica supranacional. |
- Afecta a mas del 90 % de los sistemas de la organizacion. - Danos reputacionales muy elevados y cobertura continua

- Interrupcién en la prestacion del servicio superior a 24 en medios de comunicacion internacionales.

n . . .
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Anexo. Gestion de incidentes de seguridad.

Nivel muy alto: - El ciberincidente precisa para resolverse entre 30 y 100
- Afecta a la seguridad ciudadana con potencial peligro para Jornadas-Persona.

bienes materiales. - Impacto econdmico entre el 0,07 % y el 0,1 % del PIB actual.

- Afecta apreciablemente a actividades oficiales o misiones en el - Extension geografica superior a 4 Comunidades Autonomas
extranjero. (CC.AA.) o un territorio de Interes Singular (TIS, se considera como
- Afecta a un servicio esencial. tal a las ciudades de Ceuta y Melillay a cada una de las islas que
- Afecta a sistemas clasificados RESERVADO. forman los archipiélagos de las islas Baleares y las islas Canarias).
- Afecta a mas del 75 % de los sistemas de la organizacion. - Dafos reputacionales a la imagen del pais (marca Espaia).

- Interrupcién en la prestacién del servicio superior a 8 horas y - Dafos reputacionales elevados y cobertura continua en medios
superior al 35 % de los usuarios. de comunicacion nacionales.

u . . .
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Anexo. Gestion de incidentes de seguridad.

Nivel alto: Persona.
- Afecta a més del 50 % de los sistemas de la organizacion. - Impacto economico entre el 0,03 %y el 0,07 % del PIB actual.

- Interrupcion en la prestacién del servicio superior a 1 hora y - Extension geografica superior a 3 CC.AA.
superior al 10 % de usuarios. - Dafos reputacionales de dificil reparacion, con eco mediatico

- El ciberincidente precisa para resolverse entre 5y 30 Jornadas- (amplia cobertura en los medios de comunicacion) y afectando a
la reputacidn de terceros.
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2.3 Gestion de incidentes de sequridad — Anexo.

Los incidentes se asociardn a alguno de los siguientes niveles de peligrosidad: CRITICO, MUY ALTO, ALTO, MEDIO, BAJO.

Nivel critico: Nivel alto:
— APT. - Pornografia infantil, contenido sexual o violento inadecuado.

- Sistema infectado.

- Servidor C&C (Mando y Control).

- Compromiso de aplicaciones.

- Compromiso de cuentas con privilegios.

- Ataque desconocido.

- DoS (Denegacion de servicio).

- DDoS (Denegacion distribuida de servicio).
- Acceso no autorizado a informacion.

- Modificacién no autorizada de informacion.
- Pérdida de datos.

- Phishing.

Nivel muy alto:

- Distribucion de malware.

- Configuracion de malware.
- Robo.

- Sabotaje.

- Interrupciones.
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2.3 Gestion de incidentes de sequridad — Anexo.

Los incidentes se asociardn a alguno de los siguientes niveles de peligrosidad: CRITICO, MUY ALTO, ALTO, MEDIO, BAJO.

Nivel medio: - Amplificador DDoS.

- Discurso de odio. - Servicios con acceso potencial no deseado.
- Ingenieria social. - Revelacion de informacion.

- Explotaciéon de vulnerabilidades conocidas. - Sistema vulnerable.

- Intento de acceso con vulneracion de credenciales.

- Compromiso de cuentas sin privilegios. Nivel bajo:

- Desconfiguracion. - Spam.

- Uso no autorizado de recursos. - Escaneo de redes (scanning).

- Derechos de autor. - Analisis de paquetes (sniffing).

- Suplantacién. - Otros.

- Criptografia débil.
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