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Evolución del malware

1971 - Creeper 1982 - Elk Cloner 1999 - Melissa Virus



Evolución del malware

2000 – ILOVEYOU

2001 – Anna Kournikova



Evolución del malware

2010 - Stuxnet 

2011 - Zeus 
2017 - WannaCry 

2019 - Emotet/Trickbot/Ryuk 



Evolución de soluciones 
anti-malware



• 1982 – Reaper (para eliminar Creeper) 

• 1987 – Bernt Fix (para eliminar Vienna) 

• 1987 – G Data Software AG (considerado primer antivirus) 

• 1987 – McAfee 

• 1987 – NOD32 

• 1987 – FlushShot (primeras aproximaciones heurísticas) 

• 1987 – Anti4us (primeras aproximaciones heurísticas)
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Evolución de soluciones anti-malware

Las primeras soluciones se 
enfocaban al análisis estático 
(enfocado a previa ejecución de 
ficheros): 

• Firmas/hashes  
• Heurística



Evolución de soluciones anti-malware

Las soluciones van 
evolucionando hacia un 
análisis dinámico de 
comportamiento (no sólo de 
ejecución de ficheros): 

• Sandbox 
• Análisis de 

comportamiento 
• Registro de actividades
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Definición de EDR 
y sus funcionalidades

Las soluciones EDR (Endpoint Detection 

and Response) registran y almacenan 
comportamientos a nivel de Endpoint, 

usando técnicas de analítica de datos 
para detectar comportamientos 
sospechosos, proporcionando 

información contextual, bloqueando la 
actividad maliciosa y proporcionando 

recomendaciones de remediación para la 
restauración de los sistemas afectados.



Las soluciones EDR se enmarcan dentro de las EPP (Endpoint 
Protection Platforms) – Definición de Gartner.

Definición de EDR 
y sus funcionalidades



Definición de EDR 
y sus funcionalidades

Capacidades: 
• Detección de incidentes de seguridad. 
• Contención de incidentes desde el endpoint. 
• Investigación de incidentes de seguridad. 
• Proporcionar guías de remediación.



Principales diferencias de EDR 
frente a otras soluciones 

anti-malware



EDR vs Antivirus 
• EDR asume que has sido ciberatacado/Antivirus se centra en la 

prevención. 

• EDR registra los eventos para posterior investigación de incidentes. 

• EDR se centra en el comportamiento (dinámico)/Antivirus se centra en 
el análisis estático (firmas/heurística). 

Antivirus vs NGAV (Next Generation Antivirus) 
• NGAV es un Antivirus con algunas capacidades extra como detección 

de exploits o protección de ataques fileless.

Principales diferencias 
de EDR frente a otras 

soluciones anti-malware



Tipo de despliegue 
de la solución



• Instalación de agente con monitorización desde consola. 
• Cloud u on-premise. 
• Appliance físico/virtual.

Tipo de despliegue de la solución
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Posibilidades de ampliación 
de funcionalidad con  

otras soluciones



Posibilidad de ampliación de 
funcionalidad con otras soluciones

• SIEM: Security Information 
and Event Management. 

• IDS/IPS: Intrusion Detection/
Prevention System. 

• Threat Intelligence.



Aplicaciones prácticas de EDR



Consejos para seleccionar EDR: 

• ¿Puede la solución proteger las vulnerabilidades de los endpoints 
cuando los sistemas no están parcheados? 

• ¿Puede la solución identificar los ficheros maliciosos sin actualizarse 
diariamente? 

• ¿Cómo la solución detecta y protege frente a movimiento lateral? 

• ¿Cómo gestiona la solución la remediación tras un incidente?  

• ¿Qué tácticas, técnicas y procedimientos utilizan los atacantes y cómo 
la solución mejora la seguridad de la organización?
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