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Objetivos

« Analizar e identificar la amenaza al igual que las vias de infeccion.

* Conocer las posibles medidas para intentar evitar los incidentes.

* |dentificar las diferentes herramientas y procedimientos a tomar si el
incidente se ha producido.




Introduccion
al ransomware




* El ransomware es una extorsion que se realiza a través de un malware que
se introduce en los equipos. Ha sido el mas destructivo en la ultima
década.

* Es tan conocido, que no es mision de esta charla dar una descripcién
exhaustiva ni mucha teoria sobre ello, pero sl algunos datos, para entender
Su trayectoria.

* El ransomware ha sido una de las técnicas mas lucrativas para los
delincuentes y no sélo en la parte ciber. Por ello se ha expandido tanto.

* Como muestra: WannaCry en 2017, donde se produjeron 400.000 ataques
en 150 paises diferentes.
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La extension de este tipo de malware, asi como el crecimiento de variantes, se debe
también en parte a lo que se conoce como RaaS (Ransomware as a Service), un servicio
por el cual los cibercriminales facilitan la creacion de Ransomware a cualquier persona
que lo desee a cambio de un porcentaje de las ganancias que su campafa pudiera ganar.

& RaaSberry v1.3.0- Ransomware as a Service

About
Logn About RaaSberry
Register
RaaSberry provides customized ransomware packages that are ready to distribute. The packages are
Support pre-compiled with a Bitcoin address you provide, and we do not receive any form of payment from your

victims

We aiso provide a Command and Control (C&C) Center 1o manage your victims and view individual AES
keys

How does it work?

Once the ransomware Is executed on your victim's computer, it will encrypt every file type that was
specified when you created it. It examines all local drives and mapped network drives, and encrypts
the files with a unique 265-bit AES key that is generated on-the-fly. The AES key is then encrypted
using your unique RSA key and uploaded

Upon completion, the desktop wallpaper will be changed to an image with instructions for paying the
ransom. A text file is aiso created in each folder where there are encrypled files with instructions. The
instructions are available in English, Spanish, Mandarin, Hindi, Arabic, Portugese, Russian, Japanese
German, italian, Vietnamese, Korean, French, Tamil, and Punjabi

After the victim has paid, the AES key Is provided back to the program to allow decryption. Many
ransomware programs require the victim to download a separate decrypter, but RaaSberry has
built-in decryption once the C&C server provides the AES key. If you are not subscribed to the
CA&C service, you can still provide decryption service via email by manually decrypting the
victim's AES key.
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Vias de infeccion




* Uso de mensajes de Spam/phishing: a pesar de que otros métodos de
infeccion estan cobrando cada vez mas relevancia, el uso de correos
electronicos como medio de propagacion sigue siendo el mas utilizado.

« Web Exploit Kits: que se aprovechan de vulnerabilidades en el navegador o
en los plugins instalados.

* Servicios RDP en Windows: con contrasefas predecibles o vulnerables a
ataques por diccionario. Suelen ser atacados aquellos servidores que estan
publicados directamente en Internet y que sus responsables tienen la
erronea creencia que poner un puerto distinto (Ej: 3390,3391) al de por
defecto (3389), evita el ataque.

* Métodos que dependen cada vez menos de la iteracion del usuario.
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Medidas preventivas




« Mantener copias de seguridad periddicas de todos los datos
importantes.

* Existe la “norma” del 3-2-1, que determina que se deberian realizar al
menos tres copias de seguridad de los datos, dos de las cuales deberan
estar en soportes diferentes (por ejemplo, un DVD o un disco duro externo,
un USB o incluso en la nube) y una ultima en formato fisico en un lugar
distinto a donde se almacenan las dos primeras, evitando asi posibles
catastrofes.

* La mejor forma actualmente de realizar copias sin que ningun ransomware
afecte a ellas, es tener “Service Providers” donde alojar nuestras copias,
lejos de nuestra infraestructura y sobre todo, sin acceso directo por los

sistemas operativos.

* Ejemplo:
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« Utilizar VPN: como método de acceso remoto a determinados servicios.
Parte de las infecciones por ransomware se producen a través de servicios
de escritorio remoto.

« Utilizar herramientas como CryptoLocker Prevention Kit, las cuales
permiten crear politicas de grupo para impedir la ejecucion de ficheros
desde directorios como App Data, Local App Data o directorios temporales
(comunmente utilizados por gran variedad de ransomware).

* No utilizar cuentas con permisos de administrador a no ser que sea
estrictamente necesario. La ejecucion de cierto cddigo dafino, bajo una
cuenta de administrador, permite llevar a cabo todo tipo de acciones
dafiinas en el sistema. Considérese el uso de cuentas limitadas para la gran

mayoria de usuarios.
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* Utilizar un sistema antivirus correctamente actualizado, pero con medidas
anti-ransomware y un firewall de aplicaciéon en el sistema operativo con
reglas de filtrado restrictivas. Dichas contramedidas serviran como
refuerzo adicional a otros sistemas de proteccion basados en red tales
como IDS/IPS, etc.

« Los anti-ransomware utilizan herramientas de prevencion por
comportamiento, no por firmas, detectando y cortando un
comportamiento atribuido a una técnica de infeccién.
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Medidas reactivas




« En la mayoria de los casos, se es consciente de que hemos tenido un ataque de
ransomware, una vez han sido cifrados los archivos del equipo. Aun asi, en todos
los casos se aconseja seguir una serie de pasos.

- Desconectar las unidades de red: esto supone “tirar del cable” de red (o
desactivar las interfaces inalambricas). De este modo se podria llegar a evitar el
cifrado de ficheros en unidades de red accesibles, en el caso de que el
ransomware aun no hubiera finalizado su ejecucion.
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« Comprobar si el proceso daiiino aun sigue ejecutandose. Esta tarea no es
sencilla en muchos casos, ya que podria haberse inyectado en otro legitimo o
simplemente podria haber finalizado su ejecucion.

* Sin embargo, en caso de identificarse el proceso en cuestion (usando
herramientas como Process Explorer de Sysinternals), desde el Administrador de
Tareas de Windows (Taskmanager) se realizara un dump (volcado de la memoria)
del proceso dafiino. Para ello, hay que hacer clic derecho sobre el proceso y
seleccionar la opcion “Crear archivo de volcado” (se guardara en %TMP%). Una
vez volcado el fichero, hay que guardarlo a buen recaudo en un sistema aislado.

- —
1% Administrador de tareas de Windows @M
Archivo Opciones Ver Ayuda
Aplicaciones | Procesos |Servicios I Rendimiento ] Funciones de red I it l 4

=
Nombre de imagen Nombre ... CPU Memoria... *

.exe *32 SYSTEM 00 1.430 KB
exe *32 Servidio... 00 2.516KB |
exe sergio 02 39.460KB
exe sergio 00 5.968 KB ‘ = |
n.exe * .
exe |

Abrir ubicacién de archivo

Terminar proceso
Finalizar el arbol de procesos
Depurar

Virtualizacion de UAC

Crear archivo de volcado

Establecer prioridad >
Establecer afinidad...

Propiedades
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- Finalizar la ejecucion del proceso daiiino. Para ello existen dos
alternativas:

« En caso de haberse identificado el proceso simplemente bastara con
parar su ejecucion desde el Administrador de Tareas de Windows: clic
derecho sobre el proceso y seleccionar la opcion “Finalizar el arbol de
procesos”.

 Sino se ha podido identificar el proceso, se recomienda apagar el
equipo de manera manual e inmediata.
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- Arrancar el equipo en Modo Seguro. Antes de que arranque Windows de
manera convencional (pantalla de carga) se habra de pulsar la tecla F8 para
acceder al menu de arranque avanzado, desde el que se seleccionara
iniciar desde “Modo Seguro”. De este modo evitaremos que el ransomware
vuelva a arrancar de nuevo en caso de que este fuera persistente.

* Realizar una copia de seguridad del equipo. Esta copia contendra todos
los ficheros cifrados y no cifrados, y debera realizarse en un dispositivo de
almacenamiento externo aislado de la red. En caso de que no pudieran
descifrarse los ficheros es importante conservarlos, ya que en un futuro
puede que se rompa el cifrado o se liberen las claves del C&C.
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Descifrado del ransomware: es posible en algunos casos, el descifrado del
ransomware con algunas herramientas. El CCN CERT publicé una tabla en la que se
muestran las posibilidades y el tipo de recuperacion.




RANSOMWARE POSIBILIDAD DE RECUPERACION DE LOS DATOS

Dependiendo de la muestra y su similitud con el Ransomware llamado RAKHNI se

BANDARCHOR puede intentar usar la herramienta de descifrado realizada por Kaspersky. En caso de
que la muestra no tenga similitud, solo a partir de backup.
BAT_CRYPTOR A partir de backup. X
CERBER A partir de backup. En las versiones 1y 2 mediante herramienta de Check Point. X
CRITONY

(variante del CTB-LOCKER) | ~ P3rtir de backup.

Al ser una prueba de concepto y tener su codigo fuente, su autor publico una

CRYPTEAR herramienta de descifrado en el mismo repositorio del cédigo. ’
CRYPTODEFENSE
(22 version de Mediante herramienta de Emsisoft. v
CRYPTOWALL)
CRYPTOFORTRESS A partir de backup. X

CRYPTOGRAPHIC LOCKER | Mediante herramientas forenses de recuperacién de ficheros.

CRYPTOLOCKER Consultar en www.decryptcryptolocker.com
CTB-LOCKER / CRITONI A partir de backup.
A partir de backup. En la tercera version a través de herramientas de recuperacién de
CRYPTOWALL ) - I X
archivos. La cuarta y quinta versién sélo si se puede obtener |a clave RSA.
CRYPTXXX Mediante herramienta de Kaspersky. B
Para las dos primeras versiones se puede usar la herramienta de Emsisoft. En el caso de
DMALOCKER o ) .
las dos Gltimas versiones solo se puede a partir de backups.
LOCKY Comprobar mediante herramienta de Emsisoft Autolocky.
En la primera version se puede utilizar la herramienta realizada por bleepingcomputer,
PETYA N 3 3 v
en el caso de la segunda se ha publicado la clave privada de descifrado.
MISCHA Se ha publicado la clave privada de descifrado. v
SATANA Solo a partir de backup. El sector de arranque no se recupera. X
TESLACRYPT Mediante la herramienta de descifrado realizada por ESET. v
TORRENTLOCKER Mediante herra_mlenta TorrentUnlocker de Ble_eplngComputer. La dltima versién no
puede ser descifrada (desde mayo 2016 aproximadamente).
ZEROLOCKER Mediante herramienta UnlockZeroLocker de Vinsula. v
JAZZ Mediante herramienta RakhniDecryptor de Kaspersky Labs. v
WANNACRY Solo a partir de backup. Existe herramienta de prevencién del CCN, NoMoreCry.
CRYSIS Consultar herramienta RakhniDecryptor de Kaspersky Labs. Solo algunas variantes.
NONPetya Actualmente no existe una solucion automatizada, y la solucion manual es costosa.

v Si existe solucion X No existe solucion
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egurilda 1glta .
seblan i Descifrado del ransomware



Podemos actualizar esto a través de publicaciones en la propia pagina del
CNN-CERT:

Bienvenido v |Sa bldsqueda

DEFENSA FRENTE A LAS CIBERAMENAZAS

CCN-CERT | Gestion de incidentes | Formacion | Guias | Informes | Soluciones | ENS | Seguridad al dia | Comunicacio

-~ .’
m ULTIMA HORA 24/01/2020 08:38
CN - c Publicadas dos guias CCN-STIC de configuracion segura para Exchange Cnline y Microsoft Teams
(Gir“ o (I'Ipt() (NJI(O ﬂ[‘)’i}(h"ﬂ)’
G

Inicio = Seguridad al dia » Noticias de actualidad » Reunién del Consejo Nacional de Ciberseguridad

ad

SEGURIDAD AL DIA Nueva herramienta de descifrado para combatir el ransomware Gandcrab

Noticias de actualidad Detalles

Avisos Publicado: 15 Febrero 2015
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O a traves de otras paginas como puede ser https://
www.nomoreransom.org/es:

BN FORE EREECER *

Crypto Sheriff ~ Preguntas mas frecuentes  Consejos de prevencion  Herramientas de descifrado  Denuncia el delito  Quiénes somos ~ Sobre el proyecto

HERRAMIEKNTAS DE DESCIFRADO

iIMPORTANTE! Antes de descargar e instalar la solucion, lea las instrucciones. Asegurese que ha eliminado el malware de

su sistema, de lo contrario volvera a bloquear o cifrar su equipo. Cualquier solucion antivirus fiable deberia bastar para
ello.

Todo el Ransom (orden alfabético ):

» 777 Ransom

> AES_NI Ransom

A mmins iila Mama s
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Ejemplo 1 — Descubrimiento de
servidores RDP

» En este ejemplo. Utilizaremos Shodan para descubrir equipos en una
determinada region geografica.

* Veremos como no es necesario que esten en el puerto 3389 para su
descubrimiento.




Ejemplo 1 — Descubrimiento de
servidores RDP

Help Center

'. SHODAN _ Q " Explore Downloads Reports Developer Pricing Enterprise Access & My Account

The search engine for Buildings

Shodan is the world for Internet-con

Create a Free Account Getting Started

Explore the Internet of Things See the Big Picture
se Shodan to dis: er wt of your devices are connected to the Internet Websites are just one part the Internet. Ther
ke e 3 efrigerators and muc
Monitor Network Security 0 Get a Competitive Advantage
from the Internet. S jan lets you understand your cigital footprint empirical market intelligence

56% of Fortune 100 1,000+ Universities

Shodan Is used arcund the world by researchers, security professionals, large enterprises, CERTs and everybody In between.
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Ejemplo 2 — Infeccidén del equipo

En este ejemplo, veremos como infectamos un equipo con el malware
GandCrab. Para ello:

* Encontramos un equipo al que podemos conectar por escritorio remoto.
« Atacamos ese equipo por diccionario hasta poder acceder a él.

* Ejecutamos el malware que copiamos en el equipo.

Al tratarse de un malware que tiene herramienta de descifrado, utilizamos
dicha herramienta.
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Ejemplo 2 — Infeccidén del equipo

Payer> Il ~ 2 B H 5 * Ty %

Actividades “Terminal ¥ jue 02:110

roct @PCOLY: fusrishare/wordiists

rehiveEdtarVes Buscar
ro.

:/usr/share/wordlists#

root@PC018: fusrfsharaiwerdlists reo:@PLDLE:~

Flaye: v

[

-

usuario

‘.’\‘A‘,‘Tﬂ [0 fC‘ WS

Itimate m
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Ejemplo 3 — Restauracion de ficheros
con Instantaneas de Volumen Windows

Como crear y cOmo restaurar carpetas de Windows, a través de VSS de Windows:
« Este metodo es eficaz cuando:

- La ejecucion del malware se coge a tiempo.

- Las carpetas atacadas no tienen un tiempo de modificacion alto.

- Tenemos carpetas compartidas a través de Windows y el servidor no se ha
visto afectado.

« Tenemos un volumen creado y asignado a esta maquina.
« Formateamos el disco y lo ponemos a disposicion del sistema.

* En el video forzaremos la ejecucion de las instantaneas, para no esperar a su
ejecucion programada.
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Ejemplo 3 — Restauracidon de ficheros
con Instantaneas de Volumen Windows
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