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Cada grupo tiene sus beneficios y limitaciones y deben considerarse
complementarias y usarse conjuntamente.

* Pasiva: es realizada por aplicaciones externas.
« Asincrona, es reactiva, error -> aviso -> reaccion.
 Activa: Es iniciada y realizada por la solucién de monitorizacion.

« Chequeos regulares y en base a reglas realiza ella misma acciones de
mitigacion y/o notificacion.

Ambas son necesarias para proporcionar visibilidad del rendimiento de nivel de
servicio (SLA), advirtiendo una degradacion del rendimiento, incluso antes de que
nos avise el cliente.

Definicidén de Monitorizacidén Activa y
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* Objetivo principal Administrador, infraestructura correcta y pleno
rendimiento, 100% del tiempo.

* Analisis de los recursos, planificar ampliaciones o mejoras.

Pasar de un modelo de asistencia reactivo a un modelo preventivo.

Visibilidad de los errores, generacion incidencias en cascada.

El coste de |la inactividad de un servicio/servidor es alto.

Pérdida de confianza de los clientes.

sen'an gaquridad Digitad ¢Por qué monitorizar?
u r
I de Andalucs: ¢Cudl es el problema?



Nagios

Es considerada la primera herramienta de monitorizacion Opensource,
creada hace 17 ainos.

Evolucién a traves de add-ons o complementos de terceros para suplir
las funcionalidades que le faltan.

Todo se configura con archivos de configuracion (aumento de errores
no forzados).

Librerias desactualizadas o mal mantenida.
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* Pandora FMS:

Considerado un framework de monitorizacién completo, pero sus
maximas opciones son de pago, mayoria de librerias de pago.

* PRTG:

Solo version de pago, no debes/puedes salirte de lo que te ofrece
el fabricante.




* Monitorizacion en tiempo real de alto rendimiento.

* Recopilacion y almacenamiento de datos, asi como las caracteristicas
de visualizacion.

* Chequeos simples para verificar la disponibilidad y el nivel de
respuesta de servicios estandar , SMTP, HTTP, LDAP, sin necesidad de
instalar ningun software en el host.

* Monitoreo centralizado a través del administrador Web (FrontEnd).

* Definicion de alertas basadas en sus necesidades y umbrales.

sebplan i Why zabbix?



Implementacion de usos de script y programacion.

Mapas definidos por el usuario y dashboard personalizables.

SLA que le permite analizar la calidad de los servicios prestados de
su IT a su organizacion.

Opensource y muy facil ejecucion de scripts para comunicacion con
otras plataformas o aplicaciones.

Desarrollo continuo y activo por la comunidad.

seDian Seguridad Digital Why ZabbiX?
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« Zabbix:

* Instalacién y configuracion de un sistema de monitorizacion
completo

 Supervisidon activa y pasiva de incidencias.

 Analisis de datos recopilados para actuar proactivamente ante
sucesos que pueden originar incidencias en un futuro.




Zabbix es un sistema de monitorizacion de nivel empresarial,

disefiado para monitorizar:

— —
o=
En | 22l 7B
e o
Server Application Services Cloud
monitoring monitoring monitoring monitoring

ZABBIX
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Zabbix puede monitorizar de diversas formas:

« SNMP V1,2 e |ICMP e IMX I\/Ionitoring

* Zabbix Agent ) )
- Port Monitoring * IPMI Monitoring

MQSR( ORAcLE ¢/ Apache JBoss Middleware

D e & @ oiis Friow (@ O, [T
I:::E (ﬁ? gl? e E% ;;H; Network
g &% F
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Requisitos y despliegue de Zabbix




* Instalacion del appliance en una VM directamente:

https://www.zabbix.com/documentation/current/manual/appliance

* Por separado en una VM Unix (manuales en paginas reputadas):

https://techexpert.tips/es/zabbix-es/zabbix-4-4-instalacion-con-nginx-en-ubuntu-linux/

* Atraves de paquetes distribuidos:

https://www.zabbix.com/documentation/current/manual/installation/install_from_packages

Instalacidn
seDian Suried bt cDonde lo podemos obtener?
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https://www.zabbix.com/documentation/current/manual/appliance
https://ubunlog.com/llega-la-nueva-version-de-zabbix-4-4-un-sistema-de-nonitorizacion-de-redes/
https://ubunlog.com/llega-la-nueva-version-de-zabbix-4-4-un-sistema-de-nonitorizacion-de-redes/
https://techexpert.tips/es/zabbix-es/zabbix-4-4-instalacion-con-nginx-en-ubuntu-linux/
https://www.zabbix.com/documentation/current/manual/installation/install_from_packages
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El método mas rapido es a través de un appliance

Install
Install
Install
Install

ubuntu®

Zabbix Appliance Installer boot menu

Zabbix server (MySQL)

Ubuntu Server

Ubuntu
Ubuntu
Ubuntu

Test memory
Boot from first hard disk

Help

Seguridad Digital
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Server
Server
Server

with
with
with
with

Zabbix
Zabbix
Zabbix

Press ENTER to boot or TAB

server (PostgreS(L)
proxy (MySgL)
proxy (S{Lite3)

to edit a menu entry

Instalacion



ZABBIX

Join us
for the 1st Zabbix
Conference Benelux!

February 1-2 | Utrecht, Netherlands
Register Now

100%

Frea and Open Source Software

PARTNERS

r Gy © IS d :
> socurrency Ma »
. n &
. =

ZABBIX 9019
Conference

BENELUX

300 000 +

Installations worldwide
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Debemos modificar varios archivos del zabbix-server:

* Cambiar zona horaria

/etc/apache2/conf-available/zabbix.conf; 7 ABBIX

Cp /usr/share/zoneinfo/Europe/Riga /etc/localtime

) ) Username

* Credenciales (login:Password):
Sistema-> appliance:zabbix

Password

* Cambiar en VM

Database-> root:zabbix Remember me for 30 days

* /etc/zabbix/zabbix_server.conf;

Sign in

* /etc/zabbix/web/zabbix.conf.php

Zabbix frontend> Admin:zabbix

sebplan i Configuracién del servidor



Elementos




Host

Es la entidad monitorizada (dispositivos,
aplicaciones, BBDD, servicios, etc).

Se incluyen en grupos para su gestion.

e ] IP o DNS necesarios.
Saie [ seect | Gru po
Agentintertaces IP address DNS name Connectto Port A . . S
(102108087 [ | - ECRIEC Permite cambiar atributos a todos
S los host del grupo y navegar por los
| BT I Lo R mismos.
5 = Host Templates IPMI Tags |Inventory  Encryption

Host groups v/ Replace I Remove
J | type here to search

Description || Original
Moriere by prory

Status| | Original




Se deben agregar para obtener Son los elementos que recopilan datos de un
los datos reales: host. Estos datos se almacenan en la BBDD.

* Se agrupan en un
template, para aplicar a —
hosts concretos. . — W

Tnggers 1 vm.memorysize(available] N /3650  Zabbixagent

o S i m p I e C h ec k Triggers 1 vfsfile.cksumffeic/passwd] j 365d  Zabbixagent
system.cpu.switcthes N ¢ 3650  Zabbixagent

system.cpu.utilfinterrup(] N ¢ 3650  Zabbixagent

® S N M P Age nt Triggers 1 system cpu ubilfjowail 3 Zabbix agen!
system cpu.ubinice] ] 3 Zabbix agent

o Za b b ix Age n t system.cpu.utl],sofirg) N 3 Zanbix agent
system.cpu.utisteal) 3 Zanbixagent

system.cpu.uti] system ] Zabbix agent

system.cpu.utilf user | ¢ 365d  Zabbix agent

I'.iﬂ.‘l%t& system cpu ubl] idle] | ] 365d  Zabbi

WS 15 sizef) freg] ] 3650  Zabb

Vs s stze{bootreg] N | 3650 Zabd

|} ., S
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Comprobaciones remotas sin agentes de los Simple Check
servicios, el responsable es el zabbix server.

Los mas comunes:

Name FTP
e (T . I;MP: Disponibilidad por
pINg.
Key netudp.service.perfffip, 21]
User name * Servicio / Puerto:
Password Comprueba si el puerto es
N — accesible.
Type of information  Numeric (unsigned) v
s « Servicio / Tiempo:
Update interval Comprueba el tiempo de
respuesta.

| ., S
sebDlan &l Item



SNMP Agent

A través de protocolo SNMP en UDP, se Name _ CPU utlzafon
consulta al dispositivo y devuelve valores que Te SNWPZaent v
son traducidos por el zabbix server.

Key  system.cpu.util[snAgGblCpuUtil1MinAvg.0]
SNMPOID  1.3.6.1.4.1.1991.1.1.2.1.52.0

SNMP community  {$SNMP_COMMUNITY}

Es necesario configurar en el dispositivo:
« |P del servidor zabbix.

» Puerto de escucha del servidor zabbix.
« Comunidad o Clave.

Port

Type of information  Numeric (float) A

Units %

Update interval 1m

- Templates configurados.
- Trabajar con MIBs.

"4 SMI| v1TopOIDA2MIBOD | MIBName(leNam) [Traps|TC5|OIDs|Scalars| Tbles| Tabulars
1 vl 136.14.16373.141044 ADN-MIB (hsz11002dn.mib) 55 37 580 176 153 1640
2 v2 1.3.6.1.4.1.6486.800.1.2.1.15.1 ALCATEL-IND1-AAA-MIB (AlcatelIND1AAA mib) 0 0 9 7 11 94
3 v2 1.3.6.1.4.1.6486.800 ALCATEL-IND1-BASE (AlcatellND1Base mib) 0 0 64 0 0 0
4 v2 1.3.6.1.4.1.6486.800.1.2.1.10.5.1 ALCATEL-IND1-BGP-MIB (Alcat=IIND1Bzp.mib) 0 0 6 38 14 163
5 v2 1.3.6.1.4.1.6486.800.1.1.1.3.1 AILCATEL -IND1-CHASSIS-MIB (AlcatelIND1Chassis.mib) 3 12 10 13 4 22

|} ., S
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Zabbix Agent

Programas recolectores los cuales : Tiggers

Triggers

reciben peticiones del servidor y
devuelven datos.

Triggers

e Es necesario un S.O.
« Descubreny monitorizan:
- A)CPU

- B) Memory _

- Q) Disk Triggers
- D)Service : Triggers
- E)Network

* Uptime, Users...
* Particularidades...

sebDlan &l

icmpping],3,180,56,1000]
agent.ping
vm.memory.size[available]
vis.file.cksum(/etc/passwd]
system.cpu.switches
system.cpu.utill iowai]
system.cpu.util[,nice]
system.cpu.util[ softirq]
system.cpu.util[ steal]
system.cpu.util[ system]
system.cpu.util,user]
system.cpu.utilf,interrupt]
system.cpu.utilf,idle]
proc.num|,elastic+]
vis.fs.size/, free]
vis.fs.size[/boot free]
vis.fs.size/ pfree]
vis.fs.size[/boot piree]
vis.fs.inode[/,pfree]

vis.fs.inode[/boot piree]

Item
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Trigaer

Parenttriggers

7 . Name | /etc/passwd se ha cambiado en el host {HOST.NAME}, REVISAR
Los Items solo recopilan, para

evaluar los mismos, necesitamos
triggers. Severity ~ Notclassified  Information ~ Waming ~ Average m Disaster

Expression {GOKU:vfs.file.cksum[/etc/passwd].diff(0)}>0

Operational data

En él se define un umbral de lo
gue es aceptable, si se supera
dicho umbral, se “dispara” un
estado de problema.

OK event generation

Si vuelve a estar en nivel
aceptable, se vuelve al estado OK. PROBLEM eentgenersion mode [T

OCE S All problems

Allow manual close

seDian oy v Trigger



Name El Agente Zabbix agent en el Host{HOST.NAME} esta caido desde hace 5 minutos

Operational data

Severity Not classified Information Warning Average Disaster
Expression {Template App Zabbix Agent:agent.ping.nodata(5m) }=1 Add
Condition
ltem Template App Zabbix Agent: Agent ping Select
_event generation ~ Expression  Recovery expressior Function nodata() - No data received during period of time T (1 - true, 0 - false) M
 generation mode ~ Single  Multiple Last of (T) ‘ 5 Time
OK event closes ~ All problems  All problems if tag v Result = v 0
llow manual close ‘ Insert ’ Cance
URL
Description
Enabled
Update

seDlan s Configuracion




Nos permiten realizar operaciones como
resultado de eventos, por ejemplo enviar
notificaciones.

« Trigger Events: cuando el estado cambia de OK
a PROBLEM o viceversa.

« Discovery Events: cuando se llevan a cabo
deteccion de redes.

* Discovery Events: cuando existen nuevos
agentes activos.

* Internal Events: cuando los elementos no son
compatibles o los triggers pasan a estado

u : : :
sebDlan i ™

Actions

Action  Operations  Recovery operations ~ Update operations

*Name | Report problems to Zabbix administrators
Type of calculation | And/Or :lA and B

Conditions | apel Name

A Problem is not suppressed
B Host group equals Zabbix servers
New condition
Hostgroup _'l equals :l type here to search
Add
Enabled |v

* Atleast one operation, recovery operation or update operation must exist.

Action



ame: debe ser Unico.

Type of calculation: seleccion de la
opcion de evaluacion (una o varias)
« AND

« OR

« AND/OR

Conditions: lista de condiciones que
deben cumplirse para ejecutarse.

New condition: selecciona una nueva

condicion para afiadir a las existentes

nabled: activar la accion.

Seguridad Digital
de Andalucia

sepian

Actions

Action  Operations  Recovery operations ~ Update operations

*Name | Report problems to Zabbix administrators

Type of calculation | And/Or :l AandB
Conditions | ahe| Name
A Problem is not suppressed
B Host group equals Zabbix servers

New condition
Host group

:l equals :l type here to search

Enabled |v

* Atleast one operation, recovery operation or update operation must exist.

Add Cancel

Action



Operations

ﬁ)s permite configurar acciong

a realizar:
a) Mensaje
b) b) Ejecutar comandos/Scripts

Formato de la comunicacion.

/

Orden de actuaciones.

Aciion  Operations  Recovery operations  Updale operations

) —

Default subject | Problem: {EVENT.NAME}

Default message = Problem started at {EVENT.TIME}) on {EVENT.DATE}
Problem name: {TRIGGER NAME)
Host {HOST.
Severity: (EVENT.

Original problem ID: {EVENT.ID}
(TRIGGER URL}

Pause operasons for suppressed problems
Operasons  Swps Details Startin  Durason Action
1 Sendmessage 1o user groups: Zabbix adminisyalors] via Email Immediately Defaull Edit Remove
0200:00 Default Edit Remove
030000 Default Edit Remove

Steps | . 3 (0 - infinitely)
N
opsraon ype

* Atleast one user or user group must be selected.

Kfonfiguracién de métodos
omuhnicacion

Send 1o Usergroups  User group Action
N Managers Remove
U< . Add
/ SendioUsers  |ser Action

Update Cancel
* Atleast one operation, recovery operason of updale operaon must exist,




ZABBIX ontoring inventory Reports  Configuraton  Adminstration Q€ suppent

Hostgroups  Templates Hosts  Maintenance  Actions  Eventcorrelaion  Discovery  Sendces

(/) v Host upaated

Group all

Name amon Monitored by~ Any  Server | Proxy
Templates type here to search Proxy
DNS Tags AndOr Or

P

17226.11.20:
10050

seDian o b Video 3: Triggers - Actions




Web Monitoring

Nos permite chequear la disponibilidad de los sitios web, teniendo su propio
apartado en el hosts (Web Scenarios)

« Permite HTTP y HTTPS

* Velocidad de descarga por segundo
« Tiempo de respuesta

« (Codigo de respuesta

Status  all Enabled Disabled

sepian eyt Web Scenarios



Scenario

Name  Availability of hackandbeers.es

Name: debe ser Unico.

Application No applications found.

New application

Application: para agrupar, mostrar o
en la monitorizacion. —

Agent

Update Interval: minimo 30s. HTTParoy ot

Agent: navegadores o zabbix.

Attempts: intentos de ejecucion.

HTTP proxy: especificar los datos si i
debemos pasar por un proxy

seDian i i Web Monitoring



Name: debe.ser Unico. . . .
I5jerm|te |ctor|zar varios sitios o s

Step of web scenario
Name | home
URL htip//hackandbeers.es/

Query fields

Posttype = Form data Raw data

Post fields

Variables

Follow redirects: permite redirecciones.

Headers

Required string: comprueba si recoge el
valor de la cadena.

Follow redirects

Retrieve mode Body Headers Body and headers

Required Status codes: si recibe otro
codigo, se produce un problema.

Timeout

Required string  pattern

Required status codes

seDian i i Steps



Representacion grafica e interactiva de los
elementos y su estado.

* Anadir Hosts

* Anadir Relaciones entre hosts

* Anadir estado Triggers

« Submapas de otras estructuras

« Imagenes customizables, formato
distinto segun estado

* Se basan en mapas vectoriales

* Publicos / privados

sebDlan &l
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Screens

Nos permite agrupar informacion
de varias fuentes (items),
organizada por grupos o hosts.

« Graficos simples

« Histdrico de datos

* Informacidén de eventos
* Informacién de la BBDD

letc/passwd se ha cambiado en el host {HOST.NAME}, REVISAR
8x5 - {HOST.NAME} is unavailable by ICMP

Configured max number of opened files is too low on {HOST.NAME}

Configured max number of processes is too low on {HOST.NAME}

sebDlan &l

Action



Andlisis de la informaciodn
en BBDD




Para obtener todos los registros de un hosts, debemos irnos a la siguiente ruta:
Monitoring -> Latest Data

Seleccionamos el dispositivo y pulsamos en Apply:

AMON: CPU idle time View as | Graph w o

Zoomout  » | Last1hour ©®

AMON: CPU idle time

min avg max
CPUidletime ([all] 62.5307% 59.3755% 61.7484% 62.6145%

Trigger: CPU Utilization Superior al 90% AVG in Sm on AMON  [< 10]

sepian ey e Obteniendo datos BBDD Zabbix
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