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Contenidos



• Aprender a monitorizar procesos en el sistema. 
• Detectar posibles amenazas. 
• Investigar posibles fallos en el sistema debido a un ataque o un mal 

funcionamiento del sistema.

Objetivos



¿Qué es y para qué sirve?



¿Qué es sysmon?

System Monitor (Sysmon) es un servicio que una vez instalado 
permanece activo siempre para supervisar y registrar la actividad del 
sistema en el registro de sucesos de Windows. Proporciona 
información detallada sobre creaciones de procesos, conexiones de 
red y cambios en el tiempo de creación de archivos…



Para monitorizar el equipo de cara a una investigación posterior: 
• Procesos de que se crean 
• Conexiones de red 
• Cambios en el registro 
• Comandos que se ejecutan

¿Para qué sirve?



Instalación



• Junto a la suite de sysinternals 
• Por separado en la web de Microsoft 
• Con el gestor de paquetes Chocolate

Instalación 
¿Dónde lo podemos obtener?



Se puede descargar la suite de Sysinternals desde: 

• https://docs.microsoft.com/en-us/sysinternals/downloads/sysinternals-suite 

También se puede descargar por separado desde: 

• https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon  

Además, se puede instalar mediante chocolatey: 

• https://chocolatey.org/packages/sysmon 

Instalación

https://docs.microsoft.com/en-us/sysinternals/downloads/sysinternals-suite
https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon
https://chocolatey.org/packages/sysmon


Para instalarlo ejecutar el fichero Sysmon.exe o Sysmon64.exe según la 
arquitectura de nuestro Windows. 

Importante ejecutarlo en modo Administrador. 

symon.exe -accepteula -i 

 

Instalación



Para instalarlo desde chocolatey tenemos que tener este gestor de paquetes 
previamente instalado. 
Importante ejecutarlo en como Administrador.

choco install sysmon 

https://chocolatey.org/packages/sysmon

Instalación con chocolatey



Configuración



Configuración sysmon 
Ejemplos operadores

Instalar con las opciones por defecto 
(imágenes de procesos hasheadas con 
sha1 y sin monitorización de la red) 

• sysmon -accepteula  -i 

Para desinstalar 
• sysmon –u 

Para cambiar la configuración para 
utilizar todos los hashes, sin monitorizar 
la red y monitorizando las DLLs en Lsass 
• sysmon -c -h * -l lsass.exe

Para cambiar la configuración de 
sysmon utilizando un fichero de 
configuración 
• sysmon -c c:\windows\config.xml 

Para cambiar la configuración de 
sysmon a las opciones por defecto 
• sysmon -c – 

Mostrar esquema de configuración 
actual (XML) 
• sysmon –s 

Para mostrar la configuración actual 
• sysmon –c 

 



Configuración sysmon 
Operadores



Para actualizar la configuración: 
sysmon –c .\config.xml 

…. 
 <EventFiltering> 
  <EventType onmatch="include/exclude"> 
   <Field condition="begin with">Foo</Field> 
  </EventType> 
 </EventFiltering> 
…. 

https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon#configuration-files	

Configuración

https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon%23configuration-files


Ejemplo de un fichero de configuración para monitorizar todos los ficheros creados que 
acaben por .ps1 (Ficheros de powershell) 

<Sysmon schemaversion="4.00"> 
 <HashAlgorithms>md5,sha256</HashAlgorithms> 
 <EventFiltering> 

  <FileCreate onmatch="include"> 
   <TargetFilename condition="end with">.ps1</TargetFilename> 
  </FileCreate> 

 </EventFiltering> 
</Sysmon> 

https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon#configuration-files	

Configuración-Esquema

https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon%23configuration-files


Tras aplicar la configuración anterior debería aparecer algo como la  

siguiente imagen:

Configuración-Esquema



Fichero de configuración creado por la comunidad que usaremos  

de ejemplo: 

https://github.com/SwiftOnSecurity/sysmon-config 
 

Configuración



Configuración-Ejemplo



Análisis de la información



Por defecto los logs se guardan en la siguiente ruta: 

C:\Windows\System32\winevt\Logs\Microsoft-Windows-
Sysmon%4Operational.evtx 

 

Ruta fichero



Este es el aspecto del visor de eventos de Windows 
 

Viendo logs



Para filtrar eventos tenemos que hacer clic en “Filtrar registro actual” 
 

Filtrando eventos 
Conexiones de red



En esta ventana, para filtrar por tipo de evento, pondremos los IDs de los eventos separados por comas 

Filtrando eventos



En la documentación oficial están todos los IDs de procesos. El proceso para filtrar para ver  

sólo los eventos de red sería el siguiente:

https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon

Filtrando eventos

https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon%23configuration-files


Para obtener todos los registros del log en powershell tenemos que ejecutar 
el siguiente comando: 

Get-WinEvent  -FilterHashtable @{ logname = "Microsoft-Windows-
Sysmon/Operational"; } 

 
Importante: ejecutar como administrador  

 

Obteniendo registro en powershell



Para obtener los registros del log, podemos usar el comando Get-WinEvent. 

Obteniendo registro en powershell



Para mostrarlos de una forma más legible, podemos hacerlo con el  

siguiente comando:

Write-Host ($events[0] | Format-List | Out-String

Obteniendo registro en powershell



Función en powershell para poder buscar y filtrar más fácilmente: 

 
https://github.com/mattiasborg82/PowerShell_Scripts/blob/master/Get-

SysmonLogsProcessStarts.ps1 

 
Esta función lo que hace es coger la salida del comando Get-WinEvent, la 
parsea y transforma en un objeto de powershell para poder aplicar filtros 

más fácilmente. 
 

Obteniendo registros en powershell 
y filtrando

https://github.com/mattiasborg82/PowerShell_Scripts/blob/master/Get-SysmonLogsProcessStarts.ps1
https://github.com/mattiasborg82/PowerShell_Scripts/blob/master/Get-SysmonLogsProcessStarts.ps1


En este ejemplo se muestran todos los comandos en los que se ha  

ejecutado powershell.

.\Get-SysmonLogsProcessStarts.ps1 | where {($_.CommandLine -like "*powershell*")}

Obteniendo registros en powershell 
y filtrando



Ejemplos de uso



Para ver las modificaciones del registro las obtenemos si filtramos por 
eventos con ID 12, 13 y 14. 

• El ID de evento 12 corresponde a cuando se añade o elimina un 
objeto del registro. 

• El ID de evento 13 corresponde a cuando se modifica un valor del 
registro. 

• El ID de evento 14 corresponde a cuando se renombra un objeto de 
registro.

Ejemplo 1 
Obteniendo modificaciones del 

registro



Para filtrar hay que hacer clic en “Filtrar registro actual…”

Ejemplo 1 
Obteniendo modificaciones del 

registro



Para obtener las modificaciones del registro tenemos que filtrar por los 
eventos con ID 12, 13 y 14

Ejemplo 1 
Obteniendo modificaciones del 

registro



Ahora ya veríamos todos los cambios que ha ido sufriendo el registro  

de Windows.

Ejemplo 1 
Obteniendo modificaciones del 

registro



Para filtrar hay que hacer clic en “Filtrar registro actual…”

Ejemplo 2 
Obteniendo las conexiones de  

los procesos



Para obtener las conexiones de red, tenemos que filtrar por el ID de evento 3

Ejemplo 2 
Obteniendo las conexiones de  

los procesos



Image es el binario que ha 
realizado la conexión. En 
este caso ha sido 
Telegram.exe. 

•  
Conexión desde la IP 
192.168.0.33 

• Puerto de origen 5416 
• IP de destino 

91.108.56.200 
• Puerto de destino 443

Ejemplo 2 
Obteniendo las conexiones de  

los procesos



Para obtener la lista de los procesos creados tenemos que filtrar (como 
hemos hecho en los ejemplos anteriores) por el ID de evento 1.

Ejemplo 3 
Obteniendo los procesos creados



Podemos obtener la siguiente 
información: 
• Fecha de creación del proceso 
• ID de proceso 
• Imagen (Ejecutable) 
• Versión del ejecutable 
• Descripción del ejecutable 
• Producto y compañía 
• Nombre original del 

ejecutable 
• Comando para la ejecución 

del ejecutable

Ejemplo 3 
Obteniendo los procesos creados



Recursos recomendados

• https://static1.squarespace.com/static/552092d5e4b0661088167e5c/t/
5d5588b51fd81f0001471db4/1565886646582/
Windows+Sysmon+Logging+Cheat+Sheet_Aug_2019.pdf 

• https://cqureacademy.com/blog/server-monitoring/sysmon  

• https://fwhibbit.es/sysmon-el-gran-hermano-de-windows-y-el-super-
sysmonview  

• https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon 

https://static1.squarespace.com/static/552092d5e4b0661088167e5c/t/5d5588b51fd81f0001471db4/1565886646582/Windows+Sysmon+Logging+Cheat+Sheet_Aug_2019.pdf
https://static1.squarespace.com/static/552092d5e4b0661088167e5c/t/5d5588b51fd81f0001471db4/1565886646582/Windows+Sysmon+Logging+Cheat+Sheet_Aug_2019.pdf
https://static1.squarespace.com/static/552092d5e4b0661088167e5c/t/5d5588b51fd81f0001471db4/1565886646582/Windows+Sysmon+Logging+Cheat+Sheet_Aug_2019.pdf
https://cqureacademy.com/blog/server-monitoring/sysmon
https://fwhibbit.es/sysmon-el-gran-hermano-de-windows-y-el-super-sysmonview
https://fwhibbit.es/sysmon-el-gran-hermano-de-windows-y-el-super-sysmonview
https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon



