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1. CONCEPTO




1.1 Concepto. Medida compensatoria

Las Medidas Compensatorias son acciones o0 conjunto de acciones de seguridad que se
implementan para mitigar los riesgos asociados a las debilidades o deficiencias identificadas

en los sistemas de informaciodn.

Para lograr la conformidad con los principios basicos y requisitos minimos establecidos en el
ENS, deben aplicarse las medidas de seguridad indicadas en su Anexo II que, en todo caso,
seran proporcionales a las dimensiones de seguridad relevantes y a la categoria del sistema
de informacion a proteger.

Pero, cuando una entidad del ambito de aplicacidén del ENS, en base a razones técnicas,
operativas, presupuestarias o de otro tipo, debidamente documentadas y justificadas, no esté
en condiciones de aplicar alguna de las medidas de seguridad del Anexo II, podra adoptar una

medida compensatoria.

MEDIDAS DE DEFICIENCIAS Y/O MEDIDAS
SEGURIDAD ANEXO I > DEBILIDADES EN EL > COMPENSATORIAS
CUMPLIMIENTO
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1.2 Concepto. Medida complementaria de vigilancia

Una medida complementaria de vigilancia es aquella que complementa y equilibra los requisitos
exigibles que se han implementado para una determinada medida de seguridad, ya sea de “BASE”
o de “REFUERZO”, cuando éstos no son suficientes.

La finalidad de las medidas complementarias de vigilancia es poder alcanzar el cumplimiento
del ENS para dicha medida. También pueden complementar a una medida compensatoria que no
consigue igualar o mejorar el riesgo de la medida original.

MEDIDAS DE DIFICULTADES EN EN VMEDIDAS
SEGURIDAD ANEXO I _ EL CUMPLIMIENTO _ COMPLEMENTARIAS
BASE O REFUERZO DE VIGILANCIA

A
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2 .REGULACION




2.1 Articulo 28.3 RD 311/2022

Las Medidas Compensatorias se regulan en el articulo 28.3 Real Decreto 311/2022

Articulo 28. Cumplimiento de los requisitos minimos.

1. Para dar cumplimiento a los requisitos minimos establecidos en el presente real decreto, las entidades
comprendidas en su ambito de aplicacion adoptaran las medidas y refuerzos de seguridad correspondientes indicados
en el anexo II, teniendo en cuenta:

a) Los activos que constituyen los sistemas de informacion concernidos.
b) La categoria del sistema, segun lo previsto en el articulo 40 y en el anexo 1.

c) Las decisiones que se adopten para gestionar los riesgos identificados.

2. lLas medidas a las que se refiere el apartado 1 tendran la condicion de minimos exigibles, siendo ampliables a
criterio del responsable de la seguridad, quien podra incluir medidas adicionales, habida cuenta del estado de la
tecnologia, la naturaleza de la informacion tratada o los servicios prestados y los riesgos a que estan expuestos los
sistemas de informacion afectados. La relacion de medidas de seguridad seleccionadas se formalizara en un
documento denominado Declaracion de Aplicabilidad, firmado por el responsable de la seguridad.

3. Las medidas de seguridad referenciadas en el anexo Il podran ser reemplazadas por otras compensatorias,
siempre y cuando se justifigue documentalmente que protegen, igual o mejor, del riesgo sobre los activos (anexo I) y
se satisfacen los principios basicos y los requisitos minimos previstos en los capitulos 1T y III. Como parte integral de
la Declaracion de Aplicabilidad se indicara, de forma detallada, la correspondencia entre las medidas compensatorias

implantadas y las medidas del anexo IT que compensan. El conjunto serd objeto de la aprobacion formal por parte del
responsable de la seguridad. Una Guia CCN-STIC de las previstas en la disposiciéon adicional segunda guiara en la
seleccion de dichas medidas, asi como su registro e inclusion en la Declaracion de Aplicabilidad.
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2.2 Guia de Sequridad TIC CCN-STIC 868.
Verificacion del cumplimiento

La Guia CCN-STIC 808 relativa al cumplimiento establece 1la posibilidad de sustituir 1las
medidas indicadas por otras compensatorias

4.3 MEDIDAS COMPENSATORIAS
Las medidas de seguridad referenciadas en el anexo Il del ENS podran ser reemplazadas

LAS MEDI DAS por otras compensatorias, siempre y cuando se justifigue documentalmente que protegen,
igual o mejor, el riesgo sobre los activos (anexo 1) y se satisfacen los principios basicos y los

COMPENSATORIAS DEBEN requisitos minimos previstos en los capitulos Il y Il del RD 311/2022, de 3 de mayo.
Gala'de:Seguridad ‘_’e s A1 Como parte integral de la Declaracién de Aplicabilidad se indicard, de forma detallada,
PROTEG E R I GUAL 0 M EJOR i la correspondencia entre las medidas compensatorias implementadas y las medidas del anexo
LOS ACT I VOS SU ST I TUYE N DO ENS. Verificacion del cumplimiento Il que compensan.
3 Por todo ello, para cada una de las medidas de seguridad del anexo Il del ENS, se debera
A LAS MEDIDAS DE

indicar si se ha empleado alguna medida compensatoria que la reemplace.
SEGURIDAD

El empleo y modo de justificar las medidas compensatorias, se desarrolla en la guia CCN-
STIC 819 Medidas Compensatorias.

4.4 MEDIDAS COMPLEMENTARIAS DE VIGILANCIA

LAS M ED I DAS Una medida complementaria de vigilancia es aquella que complementa y equilibra los
requisitos exigibles que se han implementado para una determinada medida de seguridad, ya

COM PL EMENTARIAS DE sea de “BASE” o de "REFUERZQ", cuando éstos no son suficientes, a juicio de la organizacion,
VIGI LANCIA DEBEN para poder alcanzar el cumplimiento del ENS para dicha medida. También pueden

Septiembre 2023 complementar a una medida compensatoria que no consigue igualar o mejorar el riesgo de la

COMPLEMENTAR LA BASE O EL medida original.

En ocasiones, dicha medida complementaria de vigilancia sera transitoria (limitada en el

REFUERZO DE LA MED I DA DE tiempo) hasta que se puedan implementar todos los requisitos requeridos por la medida de

SEGURI DAD seguridad del ENS o para la efectividad plena de la medida compensatoria que se haya
decidido implementar como alternativa.
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2.2 Guia de Sequridad TIC CCN-STIC 868.
Verificacion del cumplimiento. Anexo II

En la Guia de Seguridad TIC CCN-STIC 808 indica que es necesario indicar estas

medidas en la Declaracidén de Aplicabilidad

Art. 28

Art. 28.3

Declaracion de aplicabilidad
Aplica: SI O NO O  Articulo auditado: SI O NO O

En el caso de aplicar medidas compensatorias, ¢se ha
justificado formalmente en la Declaracion de Aplicabilidad la
necesidad de aplicar tales medidas compensatorias y la
justificacion de que dichas medidas protegen, igual o mejor,
al riesgo sobre los activos y sobre el sistema de informacién
en su conjunto?

NOTA: Como justificar formalmente las medidas
compensatorias se detalla en la guia “CCN-STIC 819
Medidas compensatorias”.

En el caso de aplicar medidas complementarias de vigilancia
¢se indica formalmente en la Declaracion de Aplicabilidad si

Apartado 4.4 de esta guia, avalado por el dichas medidas complementarias son transitorias, o no, y se
apartado 8 del Anexo Il del RD 311/2022. justifica que la medida que ha sido complementada, tal vez
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por estar en proceso de implantacion, protege de forma
analoga al sistema de informacion?

O Sl

O NO

O Sl

O NO

Guia de Seguridad de las TIC
CCN-STIC 808

ENS. Verificacion del cumplimiento

Septiembre 2023



2.2 Guia de Seguridad TIC CCN-STIC 8608.
Verificacion del cumplimiento. Anexo II

En la Guia de Seguridad TIC CCN-STIC 808 se constata la posibilidad de indicar 1la/s medida/s
compensatoria/s y/o la/s medidas complementarias de vigilancia

6.2 CUMPLIMIENTO DE MEDIDAS DE SEGURIDAD
Guia de Seguridad de las TIC

6.2.1 Marco Organizativo CCN-STIC 808

El marco organizativo esta constituido por un conjunto de medidas relacionadas con la organizacion global de la seguridad. ENS. Verificacion del cumplimiento

Org.1 Politica de seguridad

;“;Eﬂil“'ﬂ”‘*“"“ Medida aplica: S| [ NO [0 Medida auditada: S| (1 NO ] Grado de implementacién: S| (] EN PROCESO (1 NO [J
Medida compensatoria: SI LI NO[] Medida complementaria de vigilancia: SI [ NO [
Propuesta de evidencias

Septiembre 2023

A
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2.3 Guia de Seguridad TIC CCN-STIC 819.
Medidas Compensatorias

Guia de Sequridad de las TIC
CCN-STIC 819

Medidas Compensatorias

En la Guia de Seguridad TIC CCN-STIC 819 sirve de
ayuda para determinar e implantar las Medidas
Compensatorias cuando no es posible implantar las
medidas de seguridad originalmente contempladas en

el Anexo II del ENS

iOJO!

Octubre 2018

A
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2.4 Medidas Complementarias de vigilancia

Debido al origen y naturaleza de algunos sistemas, estos
tienen grandes dificultades para cumplir con 1los requisitos p=wp—u- "
de seguridad exigidos al tipo de informacidn que manejan vy [‘JGJ'.Q

servicios que prestan.

EN ESTOS CASOS es necesario adoptar medidas complementarias.

centro aiptologice nacional CN - cm
o
DT T Oy T 1l

La vigilancia como resultado del cumplimiento, visibilidad,
respuesta y acceso remoto

EL CCN-CERT pone a disposicién de los usuarios su solucién B o A A
EMMA , e N C a I g a d a d e 1 a V 1 g 1 1 a N C 1 a d e d e f 1 C 1e N C 1 a S e N : prestan. En estos casos, es donde cobra importancia la posibilidad de implementar sistemas
complementarios de vigilancia que equilibren la superficie de exposicion resultante de una prevencion e
implementacion deficitaria de medidas de seguridad.
. la capa de acceso y electroénica (cumplimiento), conectividad contenide:
1. L0 I I 1
a la red (visibilidad), 1. VIGIANGIA e )
o CapaC:Ldad de respuesta ante eventos ( respuesta) 3. CUMPLIMIENTO, VISIBILIDAD, REPUESTA Y ACCESO REMOTO i ressssrssssrssssa s ss s ss snsa an ssan s sana s e 2
3.1 EMMA - VIGILANCIA DE LA INFRAESTRUCTURA DE RED .uicisiissaseiniasnissassissasas sasasn sasasn sesssss ssasassasasens 4
e dCCESO remOtO SegU oO. 3.11 Modelo de despliegUe.... s s s s s s s s s s 4
3.1.2 Soporte, instalacion ¥y CoNtACTO s s - 5
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3.REQUISITOS




3.7 Requisitos. Medida compensatoria

RAZONES TECNICAS, ORGANIZATIVAS
O PRESUPUESTARIAS

: NO ES POSIBLE APLICAR LA MEDIDA
PROPUESTA EN EL ANEXO I

c APLICAR MEDIDA COMPENSATORIA

A
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CUMPLIR
OBJETIVOS DE LA
MEDIDA DE
SEGURIDAD

VALORAR EL
RIESGO DE
IMPLANTAR LA
MEDIDA
COMPENSATORIA

NIVEL DE
PROTECCION
SIMILAR A LA

MEDIDA DE
SEGURIDAD

INCLUIR EN LA
DECLARACION DE
APLICABILIDAD

14



3.2 Requisitos. Medida complementaria de vigilancia

MEDIDA DEFICITARIA

S

A
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NO ES POSIBLE APLICAR ADECUADAMENTE
LA MEDIDA PROPUESTA EN EL ANEXO 11 O
PARA MEJORAR UNA MEDIDA
COMPENSATORIA

APLICAR MEDIDA
COMPLEMENTARIA DE VIGILANCIA

INCLUIR EN LA DECLARACION DE
APLICABILIDAD

VISIBILIDAD Y
PERFILADO DE
TODO LO
CONECTADO

DEFICIENCIA EN
LOS ACCESOS

CAPACIDAD DE
RESPUESTAANTE
EVENTOS

ACCESO REMOTO
SEGURO
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4 . APLICACION




4.1. Aplicaciodn

En la Guia de Seguridad TIC CCN-STIC 808 se constata la posibilidad de indicar 1la/s medida/s
compensatoria/s y/o la/s medidas complementarias de vigilancia

Junta de Andalucia
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4.1. Aplicaciodn

La dimplantacion de otras medidas de seguridad del Anexo II del ENS no debe interpretarse

necesariamente como una medida compensatoria en si misma.
por otras medidas de seguridad del Anexo II del ENS:

Las exigencias de seguridad satisfechas

Junta de Andalucia
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4 o 2 P roceSO de aplicaCiO,n 5. CUADRO DE COMPROBACION DE LAS MEDIDAS COMPENSATORIAS.

13. Para cada medida compensatoria que pretenda adoptarse se incluira la siguiente
informacion, que debera incorporarse a la Declaracion de Aplicabilidad, en el
lugar de la medida de seguridad original del Anexo Il del ENS que pretenda
compensar.

La/s Medida/s Compensatoria/s que se pretendan

implantar debe recoger la siguiente informacion: L b e

1. Ambito de Senalar la(s) medida(s) de seguridad del Anexo Il del ENS
aplicacion que se pretende(n) compensar.
Guia de S idad de las TIC 2. Limitaciones o Enumerar las limitaciones o restricciones que impiden el
Ula ge seguridad de 1as restricciones cumplimiento con la medida de seguridad original del Anexo
CCN-STIC 819
Il del ENS.
3. Objetivo 1.Definir el objetivo de la medida de seguridad original del

Anexo |l del ENS.

Medidas Compensatorias

2.ldentificar el objetivo satisfecho por la medida
compensatoria.

4. Riesgo identificado | Identificar cualquier riesgo adicional que suponga la
ausencia de la medida de seguridad original del Anexo Il del

ENS.
5. Definicidn de la(s) Definir la(s) medida(s) compensatoria(s), explicando de qué
medida(s) manera se alcanzan los objetivos de la medida de seguridad
compensatoria(s) original del Anexo Il del ENS que compensan y el riesgo

asumido, si lo hubiere.

6. Validacion de la Definir el proceso de validacion y prueba de la(s) medida(s)
medida(s) compensatoria(s).
compensatoria(s)

7. Mantenimiento Definir los procedimientos y controles precisos para
asegurar la permanente eficacia de la(s) medida(s)

Octubre 2018 compensatoria(s) adoptadal(s).
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4.2 Proceso de aplicaciodn

Pasos para la aplicacion de las Medidas Compensatorias

1. Identificacion de la Necesidad de Medidas Compensatorias
- Evaluacion de Riesgos: Se realiza una evaluacion de riesgos para identificar las vulnerabilidades y las amenazas potenciales a la

seguridad de la informacidn

- Analisis de Requisitos de Seguridad: Se determinan los requisitos de seguridad necesarios basados en el nivel de riesgo y el impacto
potencial en la organizacion.

2. Desarrollo de Medidas Compensatorias
- Seleccion de Medidas: Basado en el analisis previo, se seleccionan medidas compensatorias adecuadas para mitigar los riesgos

Identificados.

- Implementacion: Se implementan las medidas seleccionadas. Esto puede incluir cambios en los procesos, la adopcion de nuevas
tecnologias o la mejora de las existentes

A
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4.2 Proceso de aplicacion

Pasos para la evaluacidon y auditoria de las Medidas Compensatorias

3. Evaluaciéon de la Eficacia

- Verificacion de la Implementacion: Se verifica que las medidas compensatorias se hayan implementado correctamente y de
acuerdo con los estandares establecidos.

- Evaluacion de la Eficacia: Se evalua la eficacia de las medidas implementadas para garantizar que los riesgos se mitiguen
adecuadamente.

4. Auditoria

- Auditorias Internas: Se realizan auditorias internas para revisar y evaluar la eficacia de las medidas de seguridad implementadas,
incluyendo las compensatorias. OBLIGATORIO A CATEGORIA MEDIA Y ALTA.

A
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4.2 Proceso de aplicacion

A
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Del cuadro de comprobacidén es IMPORTANTE
REALTZAR UNA AUDITORIA DEL SISTEMA

IDONEIDAD DE LOS PROCESOS
OPERATIVOS DE LA MEDIDA

RESOLUCION DE
INCIDENTES

22



4.3. Evaluacion y auditoria

Se precisara el analisis de la idoneidad de las medidas compensatorias durante la finalizacidén del

proceso de adecuacion, segun categoria:
' ! - Sistemas de informacion de

;afzsgs?zSngIéZfogzigrllgg (112 categoria MEDIA O ALTA: durante 1la
AUTOgVALUACION ' AUDITORIA POR ENTIDAD DE
CERTIFICACION

)

El equipo auditor debera comprobar todos los apartados vistos anteriormente, comprobando no solo la idoneidad de la medida y el
grado de compensacion del riesgo considerado, si no también si tales medidas seran eficaces en el futuro (GUIA CCN-STIC 802

AUDITORIA DE SEGURIDAD).

A
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5.EJEMPLOS




5.1. EJEMPLO T

SUPUESTO DE HECHO:
Medida de control: op.acc.3. Segregacion de funciones y tareas

En un sistema de categoria MEDIA o ALTA se exige la concurrencia de dos o0 mas personas para realizar tareas criticas, anulando
la posibilidad de que un solo individuo autorizado pueda abusar de sus derechos para cometer alguna accion ilicita o no autorizada.

La falta de personal de la entidad que se pretende certificar impide gue se puedan separar funciones como el desarrollo de
operaciones, la configuracion del sistema de operacion y/o la auditoria de funciones

Reduccion e . »
de costos

3

Segregacion
de

funciones
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S5.1.

EJEMPLO 1.1

APLICACION DE MEDIDA COMPENSATORIA:

Justificacion

1. Ambito de
aplicacién

[op.acc.3]

Segregacion de funciones y tareas

2. Limitaciones o

No hay personal disponible.

3. Objetivo

El objetivo de la medida original es prevenir que una persona
tenga capacidad para completar por su cuenta un proceso
critico, requiriendo la colusion de 2 o mas personas lo que
reduce drasticamente la probabilidad de que ocurra.

La medida compensatoria que se propone es registrar de
forma fiable todas las actuaciones sobre el sistema de
informacion en un registro inviolable que es analizado
posteriormente para detectar actividades incorrectas y tomar
medidas de correccion. La medida, originalmente de caracter
preventivo, se reemplaza por medidas de deteccion y
reaccion.

5. Definicién de la(s)
medida(s)
compensatoria(s)

Toda la actividad de los operadores se recoge en un registro
de actividad tipo blockchain, operado por una entidad
externa. Dicho registro garantiza la fecha y hora de entrada e
impide la eliminacion de entradas.

Los registros se analizan diariamente para detectar
comportamientos sospechosos. Este analisis es automatico y
remite un informe firmado al responsable de la seguridad del

sistema.

Ver medidas [op.exp.8] vy [op.exp.10], aplicadas como si fuera

~eategoria ALTA.

/

6. Validacion de la
medida(s)
compensatoria(s)

El auditor verificara que todas y cada una de las actividades
queda reflejada en la cadena de blockchain.

El auditor verificara que las actividades sospechosas son
recogidas en el informe diario.

El auditor verificara que se sigue un procedimiento de estudio
y aplicacion, en su caso, de medidas correctoras sobre el

proceso afectado y disciplinarias sobre el operador.

4. Riesgo identificado

La eficacia de la medida compensatoria depende de que todo
se registre y de que el registro sea inviolable en el sentido de
que la fecha sea fehaciente y no se puedan eliminar registros.

Junta de Andalucia

7. Mantenimiento

El auditor verificara que todo el equipamiento esta
efectivamente configurado para dejar registro.

Verificara igualmente que existe y se emplea un
procedimiento de configuracion en todo equipamiento que

entra en el sistema.




S5.1.

EJEMPLO 1.2

APLICACION DE MEDIDA COMPENSATORIA:

Junta de Andalucia

Ambito de
aplicacion

Limitaciones
0
restricciones

Objetivo

op.acc.3 segregacion de funciones

En la ORGANIZACION el personal TIC se limita a dos
personas, lo que no hace posible la segregacion de funciones
requerida por la norma.

La segregacion de funciones tiene como objetivo evitar que una
tarea critica recaiga en una sola persona, evitando de este
modo que este usuario autorizado pueda abusar de sus
derechos y cometer acciones ilicitas.

Las medidas compensatorias adoptadas tienen como objetivo
auditar las acciones que realizan las dos personas TIC para
evitar que puedan hacer uso ilicito de sus privilegios al no
participar una segunda persona en la ejecucion de las tareas
criticas, de manera que se genere un registro fiable de las
acciones que realizan y se detecten acciones incorrectas,
pudiendo adoptar medidas correctoras y, en Ssu caso,
disciplinarias.

La ausencia de la segregacion de funciones o de medidas compensatorias
implica un riesgo, ya que posibilita que usuarios autorizados con privilegios de
acceso puedan cometer acciones ilicitas y, ademas, no se detecten por la
organizacion, suponiendo un riesgo para la seguridad.

Debe tenerse en cuenta que muchas acciones relacionadas estan
externalizadas, como por ejemplo la configuracién y mantenimiento de la
electronica de red dentro del contrato XXX o de los dispositivos de
comunicaciones dentro del contrato XXX.

Los servicios de operacion y monitorizacion de servidores estan
externalizados dentro del contrato XXX.

El desarrollo, mantenimiento, operacion y monitorizacion del sistema XXX esta
contratado externamente y lo realiza el proveedor del SaaS.

En cuanto al portal web, cuando se han realizado desarrollos se ha contratado
externamente, el ultimo contrato el XXX.

Las labores de auditoria, hasta ahora, han sido servicios contratados
externamente, lo que minimiza el riesgo, al recaer estas funciones en terceros
En el caso de los equipos de usuarios, si que es el personal TIC quien realiza
las funciones de configuracion y mantenimiento.

Riesgo

identificado

La eficacia de la medida compensatoria depende de que todo se registre, no se

produzcan alteraciones de los registros y se revisen periodicamente

Se han definido diferentes medidas compensatorias:

- Revision periddica de los logs de los dos miembros TIC que permita tener una
trazabilidad de las acciones que han llevado a cabo. Se llevara un registro en la
Excel logs.xlsx de las revisiones y los resultados seran remitidos al comité de
seguridad.

- Supervision mutua entre los dos miembros TIC, de manera que cada accion que
realicen en desarrollo, configuracién, mantenimiento, operacion y auditoria, sea
verificada por el usuario que no ha participado en ella, evitando acciones no

autorizadas. Se llevard un registro en la Excel Supervision.xlsx de las

supervisiones y los resultados seran remitidos al comité de seguridad.

Definiciéon de las
medidas
compensatorias

Validacion de la
medida
compensatoria

de las acciones realizadas) seran examinados por el Comité de Seguridad, que
valorara su efectividad, teniendo en cuenta para ello, si las tareas realizadas por el
personal siempre se verifican por la otra persona que se ajusta a lo establecido.

Verificar periodicamente que la generacion de los logs se mantiene activada,
enviando la evidencia de ello al Comité de Seguridad.

Mantenimiento

MEDIDAS DE VIGILANCIA




5.2. EJEMPLO 2

SUPUESTO DE HECHO:
Medida de control: mp.info.4. Firma electronica

Requisitos
Los sistemas de informacion deben garantizar por medio de la firma electronica la integridad y autenticidad de los documentos.
1.1. En una Administracion Publica, debe usarse un certificado electronico reconocido o cualificado, que reuna los requisitos
exigidos por la legislacion de firma electrdnica, segun se determina en el art. 40 de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico

1.2 En un proveedor de la Administracion Publica deben emplearsr certificados electronicos reconocidos o cualificados.

Y en categoria media, se emplearan certificados electronicos cualificados de proveedores que consten en g,
espanola (Ley 6/2020, de 11 de noviembre) o europea (Reglamento IDAS)

Situacion: la entidad no puede generar firmas electronicas con los niveles de seguridad exigidos

A

Junta de Andalucia



5.3. EJEMPLO 2

APLICACION DE MEDIDA COMPENSATORIA:

formato de imagen, y ser perfectamente validable.

4. Riesgo identificado

La medida compensatoria requiere que el servicio de
verificacion en linea sea fiable.

Justificacion

1. Ambito de
aplicacion

[mp.info.4]

Firma electronica

2. Limitaciones o
restricciones

No hay recursos para satisfacer todos los requisitos.

3. Objetivo

El objetivo de la medida original es garantizar que la
autenticidad y la autoria del documento pueden ser

verificadas en cualguier momento del futuro por parte de
cualguiera con acceso al documento en formato electronico.

La medida compensatoria que se propone es utilizar un codigo
seguro de verificacion, que es un codigo Unico, vinculado al
documento, que puede ser sometido a un servicio en linea
para su validacion.

En lugar de que el documento sea auto-verificable, pasamos a
un procedimiento que requiere una consulta en linea. Como
valor anadido, el documento puede estar impreso o en

5. Definicion de la(s)
medida(s)
compensatoria(s)

Cuando se genera el documento, se le asigna un codigo Unico
de verificacion, que se incorpora al documento y se guarda en
una base de datos (que puede ser del mismo organismo o de
un proveedor externo). En la base de datos se guara al menos
el documento, el codigo y la fecha de entrada.

El servicio de validacion permite al usuario recabar una copia
igualmente valida del documento original a partir del codigo
de validacion a fin de evitar ataques de tipo corta-pega de
codigos validos en documentos manipulados.

La seguridad del servidor se garantiza con las medidas
pertinentes del ENS apropiadas a |la categoria del sistema que
estamos compensando. En particular [mp.s.2], relativa a la
proteccion de servicios y aplicaciones web.
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6. Validacion de la
medida(s)
compensatoria(s)

El auditor verificar que existe la normativa habilitante
correspondiente que legitime el procedimiento.

El auditor verificara que los documentos se generan,
distribuyen y almacenan segun el proceso descrito arriba, asi
como que la verificacion del documento es positiva si existe y
negativa si no.

El auditor verificara que el documento incluye de forma clara
e inequivoca tanto el cadigo de validacion como las
instrucciones para acceder al servicio de validacion.

El auditor verificara que el servicio de validacion es capaz de
suministrar una copia igualmente valida del documento
original a partir del codigo de validacion.

El auditor verificara o recabara una certificacion de
cumplimiento de las medidas de seguridad requeridas para el
sistema de informacion que hospeda el servicio de
verificacion.

7. Mantenimiento

El auditor verificara que documentos antiguos siguen siendo
debidamente validados dentro del plazo de validez indicado
en el documento.

Verificara igualmente que se mantiene actualizada segun
normativa la auditoria del sistema que provee el servicio de
validacion.




5.3. EJEMPLO 3

SUPUESTO DE HECHO:
Medida de control: op.acc.6. Mecanismos de autenticacion

La entidad no puede implementar el doble factor de autenticacion (2FA) fuera del perimetro de seguridad del Organismo

A
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5.3. EJEMPLO 3

APLICACION DE MEDIDA COMPENSATORIA:

Ambito de
aplicacion

Limitaciones 0
restricciones

Objetivo

Junta de Andalucia

op.acc.6 mecanismtos de autenticacion (usuarios de la organizacion)

En la actualidad, la ENTIDAD no puede abordar las acciones necesarias
para implantar un doble factor de autenticacion (2FA en adelante) en el
acceso a traveés de la VPN

El implantar un 2FA tiene como objetivo reforzar la seguridad en el
acceso de los usuarios al sistema, requiriendo dos factores de
autenticacion distintos. De este modo, si un atacante llegara a tener el
identificador y la contrasefia de un usuario de la ENTIDAD, necesitaria
hacerse con el segundo factor de autenticacion para tener éxito en su
acceso.

La medida compensatoria adoptada tiene como objetivo aumentar la
seguridad en el acceso al sistema, haciendo necesario, no solo el
identificador y la contrasefia del usuario, sino que ademas el acceso deba
realizarse desde un dispositivo de la ENTIDAD, los cuales estan todos
identificados por su direccion MAC e incluidos en una lista blanca.

Riesgo identificado

Definicion de las
medida
compensatoria

Validacion de la
medida
compensatoria

Mantenimiento

La ausencia de un 2FA facilita que un atacante pueda acceder a los servicios
de la ENTIDAD simplemente obteniendo un identificador de usuario de la
ENTIDAD y consiguiendo descifrar su contraseia. Para mitigar este riesgo,
se adopta la medida compensatoria descrita, que requiere realizar el acceso
con los dispositivos autorizados en la lista blanca de la institucion.

En el firewall de la institucion, se ha creado una politica de grupo en la que
se incluiran todos los dispositivos asignados a los empleados de la
ENTIDAD tanto equipos de puesto de usuario como terminales moviles. En
esta lista se identifica a los equipos segun su direccion MAC, por lo que
habra que tener en cuenta que, para cada equipo, se deberan anadir tanto la
MAC de su conexion cableada como la MAC de su conexion inalambrica.

Se revisara periodicamente por el responsable de seguridad y el responsable
de sistemas que solo se han producido accesos de los dispositivos
autorizados, blogueandose el intento de acceso desde otros dispositivos.

Verificar periodicamente la actualizacion de la lista blanca con los
dispositivos autorizados

MEDIDAS DE VIGILANCIA




5.4. EJEMPLO 4

SUPUESTO DE HECHO:
Medida de control: op.mon.3 vigilancia op.pl.5 componentes certificados

Requisitos

- Disponer de un sistema automatico de recoleccion de eventos de seguridad que permita la correlacion de los mismos: un SIEM,
paneles de control de monitorizacion de eventos en soluciones Cloud, etc.

Situacion: la entidad no dispone de un SIEM incluido en el catalogo de productos certificados de la Guia CCN-STIC 105

A
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5.4. EJEMPLO 4

Esta buscando estos filtros:

| Documento: 14[)°|

Total: 9 documentos

B Documento

CCN-STIC-140 Taxonomia de referencia para productos de Seguridad TIC

3

Anexos:

Control de acceso
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Anexo A.1: Dispositivos de Control de Acceso
a Red

Anexo A.1M: Dispositivos de Control de
Acceso a Red

Anexo A.2: Dispositivos Biométricos

Anexo A.3: Dispositivos Single Sign-On

Mostrar: 20

[® Categoria

100 Procedimientos

4.1.5 Componentes certificados [op.pl.5].

Publicado

desde

Nov 2017

Pag. 1 de

Actualizado
desde

Sep 2023

dimensiocnes | Todas
categoria BASICA | MEDIA | ALTA
n.a. aplica | aplica

Guia de Seguridad de las TIC
CCN-STIC 140

Taxonomia de productos STIC -
Anexo B.6: Sistemas de gestion de eventos de seguridad




5.4. EJEMPLO 4

APLICACION DE MEDIDA COMPENSATORIA:

Se dispone de un sistema automéatico de recoleccion de eventos de seguridad que permite la
Limitaciones o correlacion de los mismos, asi como también permite determinar la superficie de exposicién con
restricciones relacion a vulnerabilidades y deficiencias de configuracion. En este caso, el sistema utilizado se

denomina XXXy no dispone de un nivel de certificacion conforme al CPSTIC o Common Criteria.

El objetivo que se busca es servir de apoyo a la monitorizacion de la seguridad, de forma que se
facilite el proceso de recopilar, analizar y cotejar, asi como de salvaguardar la informacion sobre
eventos de seguridad y anomalias que puedan indicar un compromiso de la seguridad en los
o sistemas.
Objetivo
A través de la medida compensatoria propuesta, se busca que el SIEM en cuestion cumpla con los
requisitos que deberia cumplir cualquier herramienta de la misma categoria que esté certificada, de
forma que se garantice un nivel de seguridad adecuado al nivel medio del ENS.

Acceso no autorizado de administrador: Un atacante puede obtener un acceso de
administracion no autorizado haciéndose pasar por un administrador ante el producto,
haciéndose pasar por el producto ante un administrador, reproduciendo una sesion de
administracion, o realizando ataques del hombre en medio.
Mecanismos criptograficos débiles: Utilizacion en el producto de mecanismos criptograficos o
longitudes de clave débiles que permitan a un atacante comprometerlo, fundamentalmente
mediante ataques de fuerza bruta.
Protocolos de comunicacion no autorizados: Utilizacion de protocolos no autorizados que
permiten a un atacante comprometer la integridad y confidencialidad de las comunicaciones
criticas del producto.
Actualizacion maliciosa: Un atacante puede realizar una actualizacion maliciosa que
comprometa las funcionalidades del producto.

Riesgo identificado Actividades no detectadas: Un atacante puede intentar acceder, cambiar o modificar las
funcionalidades de seguridad del producto sin el conocimiento del administrador.
Compromiso de la integridad del software/firmware: Un atacante puede intentar comprometer la
integridad del producto a través de un software sin privilegios ejecutado en la misma plataforma
en la que se ejecuta el producto
Compromiso de parametros de seguridad criticos: Un atacante puede comprometer los
parametros de seguridad criticos y acceder de forma continuada al producto y a sus datos
criticos
Acceso no autorizado de usuario: Un atacante puede obtener un acceso no autorizado
haciéndose pasar por un usuario ante el producto, haciéndose pasar por el producto ante un
usuario, reproduciendo una sesion de usuario, o realizando ataques del hombre en medio.
Compromiso de credenciales: Un atacante puede aprovecharse del uso credenciales débiles o
desprotegidas, para ganar acceso privilegiado al producto.

Definicion de las medidas
compensatorias

Validacion de la medida Los registros que genere la herramienta SIEM deberan ser revisados mensualmente por el Resp de Seguridad para garantizar su correcto
compensatoria funcionamiento.

Mantenimiento Anualmente el Comité de Seguridad verificara la idoneidad de las acciones compensatorias propuestas y analizara la eficacia de las mismas.
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5.5. EJEMPLO 5. Medida complementaria de vigilancia

SUPUESTO DE HECHO:

Se cuenta con un producto de seguridad que no cumple con el op.pl.5 componentes certificados, pero es de un fabricante reputado
(se entiende esto como incumplimiento parcial del requisito, no precisando medida compensatoria, pero si complementaria de
vigilancia).

Se justifican las siguientes medidas complementarias de vigilancia:

Acta del Comite de Seguridad incorporando la decision de adquirir componentes certificados cuando se precise la renovacion de

los existentes.

- Incrementar la monitorizacion de los activos referenciados (productos de seguridad existentes y/o los activos sobre los cuales
estos repercutan).

- Atencion prioritaria a los avisos de CVE (Common Vulnerabilities and Exposures), asi como de otras vulnerabilidades que
puedan afectar a dichos activos notificadas por el CERT (CCN-Cert o INCIBE-Cert) o del propio fabricante.

- Priorizar el mantenimiento de los componentes involucrados, aplicando parches y actualizaciones de seguridad de forma mas

rapida.

EN EL CASO DE SI PRECISAR MEDIDA COMPENSATORIA (VER EJEMPLO 4), ESTAS MEDIDAS PUEDEN SER
ADICIONALES A LA MEDIDA COMPENSATORIA ESTABLECIDA

A
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6. CONCLUSIONES




6. Conclusiones

OBJETIVO DE LAS MEDIDAS COMPENSATORIAS Y/O COMPLEMENTARIAS DE VIGILANCIA

1.- Mitigar Riesgos: Brindar una alternativa viable para reducir 1la exposicidon a amenazas Yy
vulnerabilidades cuando las medidas de sequridad preferidas no se pueden implementar. Esto ayuda a
mantener el riesgo dentro de niveles aceptables para la organizacién.

2.- Mantener la Conformidad: Permitir a las organizaciones cumplir con los requisitos regulatorios,

legales, y de estandares de 1la industria en situaciones donde las soluciones estandar no son
viables, asegurando que aun puedan alcanzar o acercarse al cumplimiento normativo a través de
otros medios.

3.- Proteger 1los Activos de Informacién: Salvaguardar 1la confidencialidad, integridad, vy
disponibilidad de 1la informacidén critica y 1los sistemas de 1la organizacién mediante 1la
implementacidn de controles alternativos que proporcionen un nivel de seguridad comparable.

A
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6. Conclusiones

OBJETIVO DE LAS MEDIDAS COMPENSATORIAS

4.- Asegurar la Continuidad del Negocio: Facilitar la continuidad de las operaciones comerciales al
asegurar que los sistemas criticos y los datos permanezcan seguros Yy accesibles, incluso frente a
restricciones que impidan la aplicacidén de medidas de seguridad optimas.

5.- Optimizacion de Recursos: Ofrecer soluciones que permitan a la organizacidén utilizar de manera
mas eficiente sus recursos limitados, equilibrando entre el coste de implementacidén de las medidas
de seguridad y el nivel de proteccidén alcanzado.

6.- Flexibilidad y Adaptabilidad: Proporcionar a las organizaciones la capacidad de adaptarse a
entornos cambiantes y a emergentes amenazas de seguridad, ofreciendo opciones para ajustar su
enfoque de seguridad conforme evolucionan sus necesidades y capacidades.

A
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