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1. Introduccion: ambito global del
ciberespacio y sus amenazas

El escenario que representa un mercado
globalizado y digital se dibuja como un espacio
sin limites en el que confluyen datos vy
voluntades tan importantes, que pueden llegar
incluso a afectar e interferir en nuestra
economia. Bajo este contexto, la llamada
“sociedad de la informacion” integra Ia
aparicion de redes  telematicas de
comunicacion entre las cuales destaca
especialmente, Internet.
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1. Introduccion: ambito global del

Seguridad Digital
de Andalucia

cilberespacio y sus amenazas

La proteccion de la privacidad siempre ha requerido un
enfoque multidisciplinar, paraddjicamente, segun sea
utilizada, la tecnologia representara una amenaza o0 un
refuerzo del espacio intimo de cada usuario. El ambito de la
seguridad de la informacion engloba la proteccion tanto
de la informacidon manual como automatizada. Ello junto a
las recientes modificaciones normativas en materia de
proteccion de datos, ha colaborado con el aumento de
concientizacidon entre usuarios domeésticos y profesionales
en relacion con el tratamiento de datos y los mecanismos
adecuados para preservarlos.



1. Introduccion: ambito global del
clberespacio y sus amenazas

El contenido de la privacidad como
manifestacion del derecho a la intimidad es
complejo y abarca multiples aspectos de la vida
privada de los sujetos. En Espana, los distintos
aspectos de la privacidad han dado lugar a
diversos derechos, aunque todos
interrelacionados: a la vida privada, la imagen,
la intimidad, la inviolabilidad de |las
comunicaciones vy, recientemente, el derecho
de proteccion de datos.
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1. Introduccion: ambito global del
clberespacio y sus amenazas

El ciberespacio es un escenario con
caracteristicas propias marcadas por un
componente tecnoldgico, de facil accesibilidad,
un porcentaje alto de anonimidad, conexion y
dinamismo. En los ultimos tiempos, las acciones
negativas en el ambito de la ciberseguridad han
aumentado notablemente en numero, alcance

y sofisticacion.
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1.Introduccion: ambito global del
clberespacio y sus amenazas

Después de identificar y valorar los activos que
han de protegerse, deben identificarse las
posibles amenazas, las cuales tienen una
naturaleza heterogénea bajo la aplicacion de
TIC. Las amenazas sobre el ciberespacio se
concretan en ciberataques que pueden ser
clasificados, en funcidn de su autoria e impacto.
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2. Normativa relacionada con la seguridad
de la informacion

La naturaleza de los ciberriesgos existentes requiere la definicion de una estrategia en materia
de seguridad, alineada con los objetivos de cualquier actividad.

Lo que denominamos la nueva ciberseguridad se extiende mas alla del campo meramente de la
proteccion del patrimonio tecnoldgico para adentrarse en las esferas politica, econdmica y
social. En consecuencia sera necesario prestar especial atencion a las siguientes normativas:

2 RGPD (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos

personalesy a la libre circulacion de estos datos.
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2. Normativa relacionada con la seguridad
de la informacion

2 Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales.

2 Ley 34/2002 de 11 de junio, de servicios de la sociedad de la informacion de comercio electrénico
(LSSI).

0 Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.

2 Ley Firma-E, Ley 6/2020 de 11 de noviembre reguladora de determinados aspectos de los servicios
electronicos de confianza.

o Directiva E-Privacy: Directiva 2002/58/CE del Parlamento Europeo y del Consejo de 12 de julio de 2002,
relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las
comunicaciones electrdnicas.
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2. Normativa relacionada con la seguridad
de la informacion

2 Directiva 2000/31/CE, del Parlamento Europeo y del Consejo, de 8 de junio , que regula
algunos elementos como el comercio electronico en el mercado interior.

2 Orden PRA/116/2017, de 9 de febrero, por la que se publica el Acuerdo del Consejo
Seguridad Nacional de implementacion de los mecanismos para garantizar el
funcionamiento integrado del Sistema de Seguridad Nacional.

2 Real Decreto 3/2010, de 8 de enero, por el que se regula el Esqguema Nacional de Seguridad
en el ambito de la Administracion Electronica.

2 Orden PRE/2740/2007, de 19 de septiembre, por la que se aprueba el Reglamento de
Evaluacion y Certificacion de la Seguridad de las Tecnologias de la Informacion.
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2. Normativa relacionada con la seguridad
de la informacion
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2. Normativa relacionada con la seguridad
de la informacion

0 Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.

o Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de
informacion.

o Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018,
de 7 de septiembre, de seguridad de las redes y sistemas de informacion.

2 Orden PRA/33/2018, de 22 de enero, por la que se publica el Acuerdo del Consejo de
Seguridad Nacional, por el que se regula el Consejo Nacional de Ciberseguridad.
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3. Esquema Nacional de Sequridad

Principios basicos y requisitos minimos

El Esquema Nacional de Seguridad tiene como objeto establecer de las condiciones necesarias
de confianza en el uso de los medios electronicos, que permita el ejercicio de derechos y el
cumplimiento de deberes a través de estos medios entre los ciudadanos y las Administraciones
publicas.

Es de obligado cumplimiento para todas las organizaciones que forman parte de la
Administracion Publica y lo constituyen una serie de principios basicos y requisitos minimos con
el fin de proteger adecuadamente la informacion, para ello, se tendran en cuenta las
recomendaciones de la Union Europea y la situacion tecnologica de las diferentes
Administraciones publicas.
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3. Esquema Nacional de Seguridad

cQué es el ENS?

El Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad establece Ia
politica de seguridad en la utilizacion de medios
electronicos y esta constituido por principios basicos y , , -

o o ry o . . 7 Fi R Bﬁf"cos -G
requisitos minimos que permitan una proteccion
adecuada de la informacion.

e Proteccion de la Informacion

Administraciones

Publicas

Tiene por finalidad crear las condiciones necesarias de
confianza en el uso de los medios electronicos, a través
de medidas para garantizar la seguridad de los sistemas,
los datos, las comunicaciones y los servicios electronicos.

e Acceso e Confidencialidad
e Integridad e Trazabilidad

e Disponibilidad e Conservacion

e Autenticidad

dasegurar

Figura 3.1: Contenido del Esquema Nacional de Seguridad
Fuente: Centro Criptolégico Nacional
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3. Esquema Nacional de Seguridad

;Cuales son los principios basicos del ENS?

De acuerdo con el ENS, las decisiones en materia de
seguridad deberan tomarse teniendo en cuenta los
Siguientes principios basicos:

» Seguridad integral.
» (@Gestion de riesgos.
* Prevencion, reaccion y recuperacion.

* Lineas de defensa.

» Reevaluacion periddica.

 Funcion diferenciada.
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Diagrama de gestion de riesgos de la ciberseguridad en Espana
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3. Esquema Nacional de Seguridad

¢Como se aplican los requisitos minimos que se expresan en el
ENS?

Los Requisitos Minimos son de obligatorio cumplimiento. Lo mas habitual es que se plasmen
por medio de la aplicaciéon de las medidas de seguridad establecidas en el Anexo Il del ENS;
pero si, por alguna razdn, motivada y documentada, las medidas de seguridad son sustituidas
por otras medidas compensatorias, los requisitos minimos, en todo caso, deben cumplirse
igualmente.
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Adecuacion al Esquema Nacional de Segquridad en el ambito de

Seguridad Digital
de Andalucia
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3. Esquema Nacional de Seguridad

¢E1l ENS es de cumplimiento obligatorio solo para las
Administraciones Publicas?

El ambito de aplicacion del Esquema Nacional de Seguridad es el establecido en el
articulo 2 de la Ley 11/2007:

» A la Administracion General del Estado, Administraciones de las Comunidades
Autonomas y las Entidades que integran la Administracion Local, asi como las
entidades de derecho publico vinculadas o dependientes de las mismas.

* A los ciudadanos en sus relaciones con las Administraciones Publicas.

* A las relaciones entre las distintas Administraciones Publicas.

- . . .
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3. Esquema Nacional de Seguridad

¢E1l ENS es de cumplimiento obligatorio solo para las
Administraciones Publicas?

Por regla general, podemos afirmar que el ENS es de aplicacion a:
» Sedes electronicas.
* Registros electronicos.
» Sistemas de Informacion accesibles electrénicamente por los ciudadanos.
» Sistemas de Informacion para el ejercicio de derechos.
» Sistemas de Informacion para el cumplimiento de deberes.

» Sistemas de Informacion para recabar informacion y estado del procedimiento administrativo.

- . . .
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4. Directiva sobre seguridad de las redes
y sistemas de informacion

La Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo de 6 de julio de 2016
conocida y denominada en adelante como directiva NIS se encuentra dirigida a establecer
medidas destinadas a garantizar un elevado nivel comun de seguridad de las redes y sistemas

de informacion en la Union.

Aquellas Administraciones Publicas que operen servicios esenciales aplicaran directamente la
Directiva NIS. En el mismo extremo sera responsabilidad de cada Estado miembro garantizar
a seguridad de las redes y del sistema de informacion de las administraciones publicas que

no estén incluidas en el ambito de aplicacion de esta Directiva.
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4. Directiva sobre seguridad de las redes
y sistemas de informacion

A fin de alcanzar y mantener un elevado nivel de seguridad de las redes y sistemas de
informacion, cada Estado miembro debera disponer de una Estrategia nacional de seguridad
de las redes y sistemas de informacion que fijen los objetivos estrategicos y las medidas

concretas que haya que aplicar.

Entre las medidas de gestion del riesgo figuran aquellas cuya finalidad es determinar todo riesgo
de incidentes, prevenir, detectar y gestionar incidentes y mitigar sus repercusiones. La seguridad
de las redes y sistemas de informacidon comprende la seguridad de los datos conservados,

transmitidos y procesados.
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4. Directiva sobre seguridad de las redes
y sistemas de informacidn

Esboza el marco institucional de la ciberseguridad, que
desarrollara la Estrategia Nacional, compuesto por:

1- Las autoridades publicas competentes con funciones de
vigilancia y regimen sancionador.

2- Contenido Estratégico: entre otras cuestiones, las establecidas

en el art. 7/ de la Directiva NIS.
Ley 36/2015: Enfoque de seguridad nacional

3- Punto de contacto unico, art. 13 RDL: Consejo de Seguridad
Nacional a traves del Departamento de Seguridad Nacional.
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5. Estrategia Nacional de Ciberseguridad

La Estrategia Nacional de Ciberseguridad se sustenta e inspira en los mismos principios
rectores de la Seguridad Nacional: unidad de accion, anticipacion, eficiencia y
resiliencia. Particularmente, la Estrategia Nacional de Ciberseguridad 2019 establece la
posicion de Espafa ante una nueva concepcion de la ciberseguridad que atiende y
responde a las necesidades actuales de todos los usuarios.

Aprobada el 30 de abril de 2019, este documento desarrolla y afianza las previsiones
de la Estrategia de Seguridad Nacional de 2017 en este ambito.
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5. Estrategia Nacional de Ciberseguridad

La Estrategia de Seguridad Nacional de 2017 en el ambito de la ciberseguridad, se integra de cinco capitulos
en funcion de los objetivos generales, el objetivo del ambito y las lineas de accion establecidas:

‘El ciberespacio como espacio comun global, afianza la elaboracion de la Estrategia Nacional de
Ciberseguridad 2019, asi como las principales caracteristicas que impulsan su desarrollo.

‘Las amenazas y desafios en el ciberespacio, clasificadas en dos categorias: amenazas a activos que
forman parte del ciberespacio; y por otro, aquellos que usan el ciberespacio como medio para realizar
actividades maliciosas e ilicitas.

‘Proposito, principios y objetivos para la ciberseguridad, aplica los principios rectores de la Estrategia de
Seguridad Nacional 2017 (Unidad de accion, Anticipacion, Eficiencia y Resiliencia) a cinco objetivos
especificos.

- . . .
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Proposito, principios y objetivos
para la ciberseguridad, aplica los
principios rectores de |la Estrategia de
Seguridad Nacional 2017 (Unidad de
accion, Anticipacion, Eficiencia vy
Resiliencia) a  cinco  objetivos
especificos.

Seguridad Digital
de Andalucia

Seguridad y resiliencia en sector

puUblico y servicios esenciales

Proteccion del ecosistema empresarial

y social y de los ciudadanos

Cultura y compromiso con la
ciberseguridad y potenciacion de las
capacidades humanas y tecnologicas

Seguridad del ciberespacio en el

dmbito internacional

Fuente: Foro Nacional de Ciberseguridad



5. Estrategia Nacional de Ciberseguridad

Potenciar

la industna espanola de cibersegundad, v
generacion vy retencion de talento

Reforzar

los copacidades ante las amenazas
provenientes del ciberespacio

Garantizar

la segundad y resiliencia de los F.
achvos estratégicos para Espana

S Sequridad

en el ambito infernacional

-~ Lineas de accion y medidas,
vesarofor . donde se establecen siete

lineas de accion que afianzan la
elaboracion de la Estrategia
Nacional de Ciberseguridad

2019.

Investigacion
y persecucion de la cibercnminalidad, para

garantzar segundad ciudadana, derechos y
ibertades

"h,ﬁ_

Impulsar

la cibersegundad de
ciudadanos y empresas

.:|-.'.-
- =R

Fuente: Foro Nacional de Ciberseguridad
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5. Estrategia Nacional de Ciberseguridad

sepian

v

La ciberseguridad en el
Sistema de Seguridad
Nacional, su estructura se
compone de tres organos: el
Consejo de Seguridad Nacional,
el Consejo Nacional de
Ciberseguridad y el Comite de
Situacion.

Seguridad Digital
de Andalucia

ESTRUCTURA DE LA CIBERSEGURIDAD EN EL
SISTEMA DE SEGURIDAD NACIONAL

Consejo
Seguridad
Nacional

Consejo

Nacional de
Ciberseguridad j

Comite de

Situacion

Foro Nacional de
Ciberseguridad

Comision
Permanente de
Ciberseguridad

Autoridades
Nacionales

Centros
Operativos

Fuente: Foro Nacional de Ciberseguridad



6. Otras normativas vinculadas a la
ciberseguridad

Frente a posibles riesgos y/o amenazas, resulta
necesario implementar un Sistema de Gestion  Asegurarque ainformacion es

accesible solo para aquellos

de Seguridad de la Informacion (5GSI). autorizados a tener acceso.

Garantizar la exactitud y
completitud de la informacion
y los metodos de su proceso

Este sistema es una parte del sistema global de
gestion, basado en un analisis de los riesgos del

negocio, que permite asegurar la informacion prur e ng Aeedopemenshions
frente a la pérdida de: - g -l
asociados.
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6. Otras normativas vinculadas a la
ciberseguridad

Familia de Normas ISO 27000

La Organizacion Internacional de Estandarizacion
(ISO) recoge un extenso numero de normas dentro 01 PLAN (Planificar

Flanificar las soiones

de la familia de ISO 27000.

La Seguridad de la informacidén ha sido definida por
la norma ISO/IEC 27000 como la preservacion de la
confidencialidad, integridad y disponibilidad de la CHECK (verificar) 04
InfOrmaCIén. prregi |D reemada Pyt et B ot bt vt Ch
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Aplicando el ciclo PDCA al SGSI

ISO 27001:2013 & EL CICLO PDCA

(Estructura General)
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Expectativa de las partes .
o : P Folifica Competencias
interesadas
Evaluacion de riesgos de Auditoria interna Mejora conlinua
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Alcance del SGS| J 1P Concienciacion I seguridad de la
para alcanzarlos. i 2 _
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autoridades de segurdad de 13
Infarmacion

Infarmacidn
Documentada
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6. Otras normativas vinculadas a la
ciberseguridad

Familia de Normas ISO 27000

ISO/IEC 27000: aporta las bases de por qué es importante
la implantacion de un SGSI

ISO/IEC 27001: contiene los requisitos del sistema de
gestion de seguridad de la informacion.

ISO/IEC 27002: Es una guia de buenas practicas.

10110101010101 0111010101010

1101101010101 1101010707100C

ISO/IEC 27003: guia de aspectos criticos necesarios para el 13112133818:%118]81313?

. ~ . . 7 0110101010101 1?101010]0}_
diseno e implementacion de un SGS o otoiat orolo JN

S \Q10101010191011101Q
B N\Q01010101 g

ISO/IEC 27004: meétricas y tecnicas de medida aplicables
para determinar la eficacia de un SGSI.
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Modelo de gestidon de las tecnologias y sistema de la informaciédn
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