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INTRODUCCION

* Eltimo del CEO es una de las formas mas elaboradas de comprometer la
seguridad de una organizacion es el uso de la ingenieria social.

* Eluso de argucias, para obtener un beneficio econdmico, esta a la orden
del dia.

* Es muy importante concienciar a los usuarios de los peligros que corren
ante los ataques de los ciberdelincuentes.

* Explicaremos, con detalles, en qué consiste el timo del CEO; como
identificarlo y mitigar sus efectos.
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;QUE ES EL TIMO DEL CEO?

* Utiliza la ingenieria social para conseguir un propaosito.

* Tres factores definen el timo del CEO;

— Urgencia — «Estoy a punto de despegar, por favor, realiza la
transferencia antes de que llegue»

— Suplantacién de alto cargo directivo con poder de decision economica.

— Confidencialidad de la operacion.
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FUNDAMENTOS PSICOLOGICOS DE LA INGENIERIA SOCIAL

* Respeto a la autoridad — El atacante se puede hacer pasar por un
responsable.

* Voluntad de ser util, ayudar o colaborar.

* Temor a perder algo — Los atacantes aprovechan el hecho de la posibilidad
de perder un trabajo al no acatar la orden de un superior.

* Ego —Hacen creer a la victima que han ganado alguna cosa (timo nigeriano).
* Vanidad — Adulaciéon por conocimientos, posicién e influencia.

* Urgencia — Utilizan el desconocimiento de la victima sobre la situacion.
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FASES DE UN ATAQUE BASADO EN EL TIMO DEL CEO

* Seleccion de la victima.
* Manipulacion del empleado.
* Reaccion del empleado.

* Impacto.
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SELECCION DE LA VICTIMA

* Reconocimiento en redes sociales
— Publicaciéon de vacaciones.

- Eventos empresariales — Localizacion de altos responsables — Cuando no van a
estar disponibles.

* Investigacion OSINT de la victima seleccionada:
- Colaboradores.
- Transacciones habituales.
— Noticias de possibles fusiones.

— Asistencia a eventos importantes.
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SELECCION DE LA VICTIMA

* Como se gana la confianza:

— Falso directivo = Contactar con empleado — Operacion urgente a cuenta no
habitual.

- Empresa de compraventa — solicita transferencia urgente para continuar
fusion.

* Qué aprovechan:
— Directivo ilocalizable.

- Informacion publica en Internet.
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SELECCION DE LA VICTIMA

~ I mig 11/01/2017 :
lun 16/01/2017

Confidencial

Confidencial
Para
*ara
Hola
Hola ,
Mecesito tu ayuda para una operacidn financiera confidencial. Te informo que el tratamiento de una operacion financiera confidencial sera tratada por ti.
iPuedo contar con tu discrecién? iPuedes atenderme esta tarde con prioridad?
(Tenemos que hablar solamente por mail) Atentamente,

Cordialmente

Enviado desde mi iPhone
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MANIPULACION DE LA VICTIMA

* Se envia un correo electronico al empleado con permisos para realizar
transacciones o acceder a informacion sensible.

* Correo enviado desde dominio similar:

— melia.com /= melia.com — Aqui se sustituye la L minuscula por una i
mayuscula.

— Iberostar.com /= iberostar.com — Codificacion de caracter diferente que
puede llevar a confusion; sobretodo en dispositivo movil.
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MANIPULACION DE LA VICTIMA

* Estructura del correo eléctronico enviado:
— Breve introduccion — indica que es confidencial.

— Solicitud de informacion sensible — operacion bancaria de valor alto a
cuenta no habitual.

— Recordatorio de la confidencialidad y la urgencia de la operacion.
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MANIPULACION DE LA VICTIMA

* El correo enviado, por parte del atacante, también puede ir acompafnado de
lo siguiente:

- Llamadas o correos confirmando disponibilidad del empleado.
— Documentos — Acuerdo de confidencialidad

- Detalles de operaciones realizadas por la empresa — Generar confianza
en el empleado con datos de acciones habituales.

u . . .
seDlan i



MANIPULACION DE LA VICTIMA

lun 16,/01,/2017

Re: RE: Confidencial

Para

Perfecto |

Estamos en este momento efectuando una cperacién financiera en relacidén con una adquisicidn de empresa.

En esta etapa, esta operacidn debe permanecer estrictamente confidencial, v te obliga no hablar de esto con nadie de momento en la empresa
que sea por teléfono o de viva voz.

El anuncid legal de esta adquisicidn tendra lugar el 30 de enerc de 2017 en nuestras instalaciones v en presencia de toda la administracion
implicadas.

Vas a ser mi contacto con el fin de finalizar esta transaccion, gque es tan importante para nuestra empresa.
iCuidles son los saldos bancarios?

Cordialmente
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REACCION DE LA VICTIMA

* ¢(Por qué lavictima lleva a cabo la accion, muchas veces, sin dudar?

— Urgencia del mensaje:
* No se comprueba la direccion del remitente correctamente.
* No se verifica la ortografia y la gramatica.
* No se detiene a pensar si es el procedimiento habitual.

— Confianza en los datos aportados.

— Miedo a represalias = No se comparte con companeros

u . . .
seDlan i



REACCION DE LA VICTIMA

Jose M. R. <jose.m.r@empresa-sl.com>
RE: URGENTE - Mimero de facturacion

Para Pedro

Mensaje == Cuenta Bancaria.pdf

Buenos dias Pedro, puede hacer el pago de las proximas factura al nimero de cuenta que le adjunto.
Avise una vez que se haya hecho el pago y avisenos si necesita algo mas. Gracias por su comprension.

Saludos
Jose M. R.

Director Financiero

Lmpresa 3.1,

https/empresa-sl.com

POLITICA DE PRIVACIDAD

Conforme al articulo 5 de la Ley Crganica 15/1992 de Proteccion de Datos de Caracter Perscnal, se informa que los datos de caracter personal aportados a esta empresa, ya
provengan del propio interesade o de persona autorizada por &1, serdn incorporados a unes ficheros automatizados debidamente inscritos de los que 25 responsabls siendo
necssarios para la relacion contractual y cuyas finalidades son el adecuado desarrolle, contra! y cumplimients de los servicios confratados.

Sus datos dnicamente seran wilizados para los fines antes senalados y no seran cedidos 3 terceras personas, salvo sguellas comunicaciones 3 las Autoridades, Organismos u
Oficinas de las Administraciones plblicas que fueran consentidas por el interesado o persona por &l auforizada para = adecuado cumglimiento de las obigaciones nacidas de los
servicios coniratades. o que resuliaren preceptivas o autorizadas por Ley. Si desea ejercer sus derechos de acceso, rectficacion. cancelacion u oposicion, puede hacero drigiendose
por escrito. garantiza la confidencialidad de los datos personales gue obren en sus ficheros y adoptard lss medidas reglamentarizs que sviten, en 1a medida de lo posible, su
slteracidn, perdida, tratamienio o acceso no autorizado. Uns wez dejen de ser necesarios los datos personales proporcionados, se procedera a su cancelacion en nuestros ficheros y
a la destruccion o dewolucion al titular de los dafos, segun el caso, de los soportes en los gue s2 recoja la informacion con datos personales faciitada, sin gue s= admita la
censervacion de copias de dicha mformacion.
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IMPACTO

* Impacto sobre las personas:

— En departamentos de RRHH puede afectar al ingreso de las ndminas de
los empleados — Suplantacion de empleado.

— Puede causar reclamaciones importantes por parte de los usuarios.
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IMPACTO

* Inclumplimiento de leyes o normativas:
— Revelar datos confidenciales de la organizacion.

— No acatar procedimientos de verificacion establecidos por politicas en
nuestra organizacion.
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IMPACTO

* Impacto sobre la economia:
— (Causa peéerdidas econdmicas en la organizacion — algunas irrecuperables.

- Pérdida de ventaja estratégica.
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IMPACTO

* Interrupcion de las operaciones:

— Debido a las pérdidas economicas, nuestra organizacion, puede dejar de
funcionar.
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IMPACTO

* Pérdida de confianza:

— Los trabajadores de |la organizacion pueden ver mermadas sus relaciones
personales.

— Laimagen de nuestra organizacion puede verse seriamente afectada.
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SENALES DE ALERTA Y MITIGACIONES

* Dudamos del remitente;

— Comprobaremos de quién es el dominio ( algo@dominio.com):
* Revisaremos si realmente es el dominio corporativo.

* En el caso de un correo tipo «hotmail» o «gmail» llamaremos a la
persona remitente.

— Comprobacion de las cabeceras de los correos:

* Seguiremos la guia adjunta para entender las cabeceras

- https://clouding.io/hc/es/articles/360011403640-Entender-una-
cabecera-de-correo

u . . .
seDlan i


mailto:algo@dominio.com

SENALES DE ALERTA Y MITIGACIONES

* Si el mensaje tiene adjunto sospechoso:

— Habilitar, en nuestro sistema operativo, la visualizacion de la extension
del archivo — archivo.pdf.exe

— Comprobar si tiene algun tipo de virus o troyano utilizando nuestro
antimalware (siempre profesional y de pago).

- Deshabilitar macros en nuestros paquetes ofimaticos.

— Impedir ejecucidon de archivos (por parte del departamento TIC)
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SENALES DE ALERTA Y MITIGACIONES

* Si el mensaje contiene links sospechosos:
— Copiar el link y analizarlo en VirusTotal -> virustotal.com

- Enlaces cortos no son fiables. Para analizarlo -> unshorten.me
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CONSEJOS
Para tener

en cuenta
* Tener el sistema operativo siempre actualizado.

* Instalary configurar un buen antivirus y filtro antispam.

* Desactivar la vista html en las cuentas criticas.

* Concienciar a TODOS los empleados de los peligros de la ingenieria social.
* No abrir correos de desconocidos o que no hayamos solicitado.

* Verificar siempre con la persona que hace la solicitud que esta sea real.

* Passwords fuertes y MFA en la cuentas (valido para las personales).
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CONSEJOS \

Para tener

, en Mé”fﬁ
* LEER LA GUIA DEL INCIBE DE CIBERSEGURIDAD PARA

USUARIOS NO TECNICOS.

https://www.osi.es/es/guia-ciberataques
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FUENTES

* INCIBE
* ANALISYS AND RISK MITIGATION (CISSP CBK)

sINcibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD
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5th Edition

GEISSE

Certified Information
Systems Security Professional

An (ISC)’ Certification

The Official (ISC)?
CISSP CBK’* Reference

Jeff T. Parker, David Seidl, Mike Vasquez AWiey Band







Junta de Andalucia
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