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Temario:

1. Introducción a la IA en la ciberseguridad

2. Aplicaciones de IA en la Detección de Amenazas

3. Respuesta a Incidente y automatización

4. La IA en la seguridad Ofensiva

5. La IA en normativa (ENS, RGPD, ISO 27001)

6. Herramientas y tecnologías actuales

7. Casos de uso y ejemplos reales

8. Preguntas y respuestas
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Qué es una IA

La IA es, explicada de manera concisa, "cuando las máquinas o los 

sistemas informáticos se comportan de una manera que simula la 

inteligencia humana

Esta tecnología integra varios conceptos como el 'machine learning' 

o el 'deep learning'.

1 -Introducción a la IA en la ciberseguridad
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1 -Introducción a la IA en la ciberseguridad

Qué es una IA

En 2019 la Comisión Mundial de Ética del Conocimiento Científico y la 

Tecnología (COMEST) de la UNESCO definió la inteligencia artificial como un 

campo que implica máquinas capaces de imitar determinadas funcionalidades de 

la inteligencia humana, incluidas características como la percepción, el 

aprendizaje, el razonamiento, la resolución de problemas, la interacción 

lingüística e incluso la producción de trabajos creativos.
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1 -Introducción a la IA en la ciberseguridad

El 'machine learning' (aprendizaje automático) otorga a los 

ordenadores la capacidad del aprender sin haber sido programados 

de manera directa para ello, entrenándolos con miles de ejemplos 

para identificar patrones en los datos, para así actuar de forma 

anticipada posteriormente.
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1 -Introducción a la IA en la ciberseguridad

El 'deep learning' (aprendizaje profundo) es una subcategoría de 

'machine learning' que procesa la información siguiendo el 

funcionamiento de las redes neuronales del cerebro humano. Este sistema 

logra una comprensión ampliamente detallada de los datos, y equivale a 

una forma de razonamiento inteligente, como señala Microsoft.
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1 -Introducción a la IA en la ciberseguridad

Tipos de Inteligencia Artificial

 Sistemas que piensan como humanos

Automatizan actividades como la toma de decisiones, la resolución de problemas y el aprendizaje. Un 

ejemplo son las redes neuronales artificiales.

 Sistemas que actúan como humanos

Se trata de computadoras que realizan tareas de forma similar a como lo hacen las personas. Es el 

caso de los robots.

 Sistemas que piensan racionalmente

Intentan emular el pensamiento lógico racional de los humanos, es decir, se investiga cómo lograr 

que las máquinas puedan percibir, razonar y actuar en consecuencia. Los sistemas expertos se 

engloban en este grupo.

 Sistemas que actúan racionalmente

Idealmente, son aquellos que tratan de imitar de manera racional el comportamiento humano, como los 

agentes inteligentes.
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1 -Introducción a la IA en la ciberseguridad

Importancia de la IA en ciberseguridad

La inteligencia artificial (IA) generativa se ha vuelto valiosa en diversos campos, incluyendo 

la ciberseguridad, donde ofrece tanto beneficios como posibles amenazas. Entre algún beneficio 

para este campo encontramos la posibilidad de generar datos sintéticos para entrenar sistemas 

de detección de intrusos sin comprometer la privacidad, la simulación de ataques para probar la 

robustez de sistemas, la creación de escenarios realistas de pruebas de penetración y el 

refuerzo del aprendizaje para mejorar la detección y respuesta a amenazas en tiempo real. 
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1 -Introducción a la IA en la ciberseguridad

Riesgos:
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1 -Introducción a la IA en la ciberseguridad

Descripción de algunos Hitos Clave:

Años 50s-60s:

Conceptos Fundamentales: Se sientan las bases teóricas de la 

inteligencia artificial con el trabajo de pioneros como Alan 

Turing.

Años 70s-80s:

Sistemas Expertos: Los sistemas expertos comienzan a aplicarse 

en campos específicos, estableciendo las bases para la IA 

aplicada a la seguridad informática.

Años 90s:

Machine Learning: El aprendizaje automático empieza a 

revolucionar la detección de intrusos y la seguridad de la 

información.

Años 2000s:

Antivirus y Antimalware: La IA mejora significativamente los 

programas antivirus, introduciendo técnicas de detección de 

anomalías y heurísticas avanzadas.

Años 2010s:

Big Data e IA: La capacidad de manejar grandes volúmenes de 

datos permite a la IA analizar y predecir amenazas con mayor 

precisión.

Años 2020s:

Avances en la Nube y Ética: La IA se aplica para proteger 

entornos de nube, y surgen nuevas normativas para regular el 

uso ético de la IA en ciberseguridad.



Reglas del juego con la IA
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Detalles de las reglas

1. La IA tiene un coste, no existe IA gratis

2. Si bien OpenAI garantiza la privacidad en los chatGPT de pago. Evitar 

poner datos personales

3. Si queremos tener nuestro propia IA, Llama3 nos provee una solución, pero 

debemos de invertir de 2.500 a 10.000 € 

4. Las APIs garantizar integraciones de chatGPT4 con chatboots por ejemplo, 

WhatsApp Business, es importante explorar todas estas oportunidades.

5. La IA integrada en soluciones de seguridad viene incluida en el coste.
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2 -Aplicaciones de IA en la Detección de Amenazas

Darktrace

El siguiente en nuestra lista de las mejores herramientas de IA para 

ciberseguridad es Darktrace. Fundada en 2013 en Cambridge, esta joya británica 

ha revolucionado el mundo de la ciberseguridad. Nacida de la genialidad de 

matemáticos y físicos, Darktrace introdujo el innovador “Ciclo de IA 

Cibernética”. Esta tecnología destaca al evolucionar constantemente al digerir 

datos. Como resultado, detecta amenazas complejas que muchas herramientas pasan 

por alto.
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2 -Aplicaciones de IA en la Detección de Amenazas

A nivel global, más de 8,400 clientes confían en Darktrace. Desde 

gobiernos hasta centros financieros y sectores de la salud, su influencia 

es vasta. Pero, ¿por qué?

La principal razón radica en su rapidez para identificar anomalías en el 

tráfico de la red o las acciones de los usuarios. Tales irregularidades a 

menudo sugieren brechas. Cuando surge una amenaza, Darktrace actúa. Aísla 

los dispositivos comprometidos y detiene de inmediato el tráfico dañino. De 

modo que cada amenaza detectada impulsa el rendimiento de Darktrace. 

Perfecciona sus habilidades, mejorando la detección y respuestas futuras.
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Darktrace

Pero Darktrace ofrece más que solo defensa. Se trata de eficiencia 

optimizada y claridad en la información. Los equipos de seguridad se 

benefician enormemente. Ven menos alertas falsas, obtienen conocimientos 

profundos sobre los paisajes de IT y escalan soluciones con facilidad. En 

resumen, para un escudo cibernético proactivo, escalable y afilado, 

Darktrace es una opción seria a considerar.

2 -Aplicaciones de IA en la Detección de Amenazas
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2 -Aplicaciones de IA en la Detección de Amenazas

Vectra AI

Vectar AI deja atrás la detección de amenazas basada en firmas obsoletas, y 

adopta un enfoque fresco e innovador. El corazón de Vectra AI es su técnica 

impulsada por la inteligencia artificial que examina los datos de la red en 

busca de actividades sospechosas.

¿Su principal ventaja? El aprendizaje continuo. La herramienta se adapta 

constantemente, mejorando su detección de amenazas a medida que enfrenta 

diversos ciberataques.

Pero sin duda, la detección de amenazas no es la única funcionalidad en la 

que sobersale Vectra AI. 
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2 -Aplicaciones de IA en la Detección de Amenazas

Vectra AI

Precio

La estructura dinámica de los precios de Vectra AI refleja su enfoque personalizado en 

ciberseguridad. Por tan solo 4 euros al mes, puedes acceder a su plataforma integral, que 

aprovecha la potencia de la inteligencia artificial para la detección de amenazas. Si 

estás utilizando Office 365 y deseas mejorar tu seguridad, Detect for O365 está 

disponible por solo 5 euros al mes. Para una mayor protección en entornos Azure AD, el 

paquete Protect for Azure AD se encuentra a 1160 euros al mes. Si estás trabajando con 

Microsoft 365 y buscas una seguridad robusta, Protect for M365 está disponible por 2900 

euros al mes. Por último, si estás en el mundo de Amazon Web Services, AWS Brain te 

ofrece seguridad avanzada por 5000 euros al mes.
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2 -Aplicaciones de IA en la Detección de Amenazas

Norton Genie Scam Detector

Esta herramienta gratuita impulsada por IA es una maestra en la detección de 

estafas. Se conecta a la vasta base de datos de estafas de Norton y aprovecha la 

velocidad de la IA para enfrentar nuevas amenazas, posicionando a Genie como un 

protector de confianza para los usuarios.

Solo tienes que ingresar una captura de pantalla o un texto sospechoso en su 

herramienta Genie. Utilizando el aprendizaje automático, identificará rápidamente 

patrones de estafa. También emplea el procesamiento del lenguaje natural para 

capturar la esencia de los mensajes de estafa, enfocándose en señales de alerta 

como ofertas tentadoras o tácticas insistentes. Además, está siempre alerta ante 

nuevas estafas, garantizando una defensa de primer nivel incluso contra los 

engaños más astutos.
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2 -Aplicaciones de IA en la Detección de Amenazas

Surgida de la gran demanda de seguridad digital de alto nivel, CrowdStrike

se alza como un campeón moderno en el espacio de la ciberseguridad. Con su 

enfoque nativo en la nube, la plataforma Falcon aprovecha la IA para una 

rápida detección y respuesta a amenazas.

Comprender el funcionamiento de Falcon es sencillo. En primer lugar, cuenta 

con un sensor agudo en los puntos finales que recopila datos vitales. En 

segundo lugar, su núcleo basado en la nube impulsado por IA ofrece 

habilidades de detección sin igual. Por último, la consola de usuario 

amigable brinda una ventana clara a las alertas y la gestión de amenazas.
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2 -Aplicaciones de IA en la Detección de Amenazas

CrowdStrike

¿Qué diferencia a CrowdStrike? Sus métodos de IA de vanguardia. En lugar de imitar 

respuestas estándar, Falcon utiliza el aprendizaje automático para identificar 

comportamientos inusuales. Además, emplea el procesamiento de lenguaje natural 

para filtrar la inteligencia de amenazas, asegurando que siempre esté un paso 

adelante.

Aunque se trata de la herramienta más cara de nuestro listado, la inversión está 

recompensada. Nos ofrece dos panes distintos, en función del nivel de seguridad 

que exijamos:

Go: 299,95 €/mes

Pro: 499,95 €/mes
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2 -Aplicaciones de IA en la Detección de Amenazas
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https://chatgpt.com/g/g-11Pfha6Uq-dfir-gpt

3. Respuesta a Incidente y automatización

https://chatgpt.com/g/g-11Pfha6Uq-dfir-gpt


SOC DE LA
JUNTA DE ANDALUCÍA

Oficina de Formación y ConcienciaciónCharla virtualizada

4- La IA en la seguridad Ofensiva
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5- La IA en normativa (ENS, RGPD, ISO 27001)
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6- Herramientas y tecnologías
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7- Casos de uso y ejemplos reales

Ciberseguridad 

IA in house
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Objetivo y justificación del 

proyecto

Ciberseguridad IA

Justificación

Objetivo ● Alojar un servicio de ChatBot con IA generativa en 

la infraestructura de red local para mantener los 

datos introducidos al servicio controlados y 

aislados.

● Entrenar y configurar un modelo de IA (Llama2) para 

adecuarlo a las necesidades del entorno.

● Dado el auge de los servicios de generación de texto en 

línea como ChatGpt o Copilot, se presenta la necesidad 

de crear un servicio similar con la peculiaridad de que 

los datos introducidos no salgan de un espacio 

controlado, ya que no se sabe a ciencia cierta qué 

hacen las empresas encargadas de ofrecer dichos 

servicios con ellos.



SOC DE LA
JUNTA DE ANDALUCÍA

Oficina de Formación y ConcienciaciónCharla virtualizada

Hardware recomendado para proyecto
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Llama2, ¿Cómo funciona?

Llama2 es un modelo Open Source de IA de lenguaje generativo, creado por Meta.

Se basa en el Machine Learning para entrenarse y aprender automáticamente.

Es sencillo de entrenar, ya que hay una gran comunidad aportando cada vez más datasets y contenidos.

Para que un modelo empiece a producir respuestas, necesita entrenamiento y un contexto o materia sobre 

lo que generar contenido. 
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Instalación, configuración y adaptación del entorno

Text-

generation-

webui
Es un servidor 

gradio webui

pensado para 

alojar y entrenar 

IA disponible en 

Github

02

Python

04

Flask
Se ha usado el 

módulo Flask para 

crear la 

autenticación de 

usuarios

0301

Conda
Se ha usado 

miniconda para 

crear el entorno

Se han modificado y 

creado nuevos scripts 

en el servidor gradio

para adecuarlo a las 

necesidades del 

proyecto.
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En la pestaña model de la interfaz es donde podremos cargar el modelo o 

descargarlo, debe de estar guardado en el directorio models. También en este 

apartado elegiremos como cuantizarlo.

el modelo o descargarlo

Nuestro server dispone de una pestaña llamada 

parameters, y dentro, tenemos Generation. Aquí 

podemos establecer parámetros.

Para contextualizar el modelo se dispone de una

segunda pestaña dentro de parameters, llamada

chat.

En esta pestaña podemos definir el personaje, 

el usuario e incluso también cargar e importar 

personajes creados por la comunidad. 

También podemos cargar imágenes para establecer 

un avatar en el chat.
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Entrenamiento del modelo

Para entrenar a nuestro modelo, desde la interfaz gráfica de gradio server

disponemos de la pestaña training, desde donde podemos cargar archivos en

formato raw text y también LORAs con formato.

Los archivos LORA (Low_Rank Adaptations) son archivos pequeños que sirven

para introducir nuevos conceptos y datos a un modelo de IA. Tenemos

disponibles archivos de la comunidad y también es posible crear un archivo

propio personalizado.
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Modificación del servidor

-

-

-

-

Teniendo ya toda la infraestructura completa, es necesario hacer posible el 

que varios usuarios puedan trabajar a la vez y, además, implementar 

seguridad para tener a los usuarios registrados y mantener un control de 

acceso, también de los archivos logs de historial de chats. 

Para ello, lo primero es saber

que hace el primer script que

lanza start_windows.bat, el

archivo one_click.py.

Este archivo es el encargado de instalar el entorno y

sus requerimientos, comprobar que todo se ha

instalado y una vez se ha cumplido todo, ejecuta otro

script server.py que es el encargado de lanzar el

servidor y cargar nuestra interfaz web.

La idea es que nuestro servidor gradio no se ejecute así, sino que sea lanzado sólo si 

un usuario ha hecho login. Para ello, leyendo la documentación de gradio, se llega a la 

conclusión que es necesario usar Flask. 

Definir una pequeña aplicación para el login y una vez hecho el login ejecutar 

server.py.
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Comprobación del rendimiento del modelo

Para entrenar nuestro modelo se ha

usado la modalidad de “raw text”, en

la que se ha copiado un texto sobre

ciberseguridad redactado a mano con

pautas sobre securización de redes y

protección frente a amenazas y lo

hemos cargado al modelo.

También es posible cargar extensiones

y nuevas funcionalidades al servidor,

como un módulo que lee en voz alta las

respuestas, un generador de imágenes o

habilitar la búsqueda en internet.
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Creación y modificación de archivos 

python
Se ha creado un archivo app.py que levanta una instancia de 

flask para el login

Esta aplicación flask también se encarga de crear los logs de 

los usuarios y sólo lanza la instancia de gradio si el login es 

exitoso
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Modificación de archivos python
Una vez modificada la ruta de ejecución y

creado el archivo app.py, es necesario

modificar el archivo server.py para que

admita los argumentos e implemente la

lógica de gestión de usuarios de nuestra

aplicación flask.
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Enlaces de interés

Recursos

1. https://github.com/fr0gger/Awesome-GPT-Agents

2. https://chatgpt.com/

3. https://institutotecnologicoeuropeo.com/5-herramientas-de-

inteligencia-artificial-en-ciberseguridad-2/

https://github.com/fr0gger/Awesome-GPT-Agents
https://chatgpt.com/
https://institutotecnologicoeuropeo.com/5-herramientas-de-inteligencia-artificial-en-ciberseguridad-2/
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8- Preguntas y respuestas
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