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1. Introduccion:
la necesidad de
requisitos
regulatorios

Seguro que mas vale cumplir que curar
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1.7 Objetivos

. Alcanzar los niveles de confianza a traves del cumplimiento
legal.

. Patrones para proteger los activos digitales .
. Transformacion digital protegida.

Disponibilidad
‘Integridad
*Confidencialidad
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1.2 Impactos s1 no nos protegemos

Pérdidas = P
econdmicas | Infracciones
Danos de
imagen o~
S Incluso peligro para las
™ ol vidas humanas
/’5
-

Junta de Andalucia



1.3 Impactos de una amenaza en una organizaciodn

Pérdidas econdmicas Infracciones
Por perdida de actividad en caso de e _ ,
indisponibilidad i No toda la normativa es sancionable
g directamente (RGPD si lo es, por
Por robo de informacion (por - o ejemplo), pero el incumplimiento de
ejemplo, de tarjetas bancarias) I '}‘;' r :}:i una que no lo sea, si que puede
" SRS e devenir en otro que lo sea.

Por cese de negocio si se corrompen
datos (por ejemplo, si se encriptan)

Incluso peligro para las vidas

Dafios de imagen humanas
Algunos ciberincidentes puede causar perdidas
Perdida reputacional y de de vidas humanas: accidente en una planta tele
confianza ante la sociedad al i controlada, acceso a formulas en la industria
conocerse que la | que puedan causar incluso envenenamiento,
informacion esta expuesta, w/f‘"’"” indisponibilidad en un hospital.
sobre todo si es sensible. v gk <
j/)
,M.m'
/
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2 . Ecosistema de
normativas de seguridad.

Una panoplia normativa con aspectos comunes y relaciones de interdependencia

A
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2.1 Ecosistema de normativas de seguridad

Esquema Nacional de Seguridad: RD 311/2022 del 3 de mayo

Ley de Proteccion de Infraestructuras Criticas (LPIC): Ley 8/2011 de 28 de abril

Reglamento de proteccion de Infraestructuras Criticas (LPIC): Real Decreto 704/2011 de 20 de mayo
Reglamento de proteccion de datos personales (RGPD): (UE) 679/2106 de 27 de abril

Ley Organica de Proteccion de Datos Personales y Garantia de Derechos Digitales (LOPDGDD): LO
3/2018 de 5 de diciembre

Directiva NIS: Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016.
Relativa a las medidas destinadas a garantizar un elevado nivel comun de seguridad de las redes y sistemas
de informacioén en la Unidn Europea,

Transposicion de la Directiva NIS (Ley NIS): Real Decreto-ley 12/2018 de 9 de septiembre
Desarrollo de la Ley NIS (Reglamento NIS): Real Decreto 43/2021 de 26 de enero

ENS RGPD/LOPDGDD

Por la Estrategia de Ciberseguridad de la UE para la Déecada Digital, la Comision Europea publico en diciembre de 2020
una propuesta para reemplazar la actual Directiva NIS, sera mas exigente y con regimen sancionador. jPor tanto
cumplir con la actual es crucial para los futuros mas exigentes requisitos!
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2.1 Ecosistema de normativas de seguridad (II)

ISO 27001

pare g
Sistema de gestion de
seguridad de la informacion

1ISO 27701

Privacy Information
Management Systems

25N IS0 22301

Continuidad

ISO

NS de Negocio.

A
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ISO/IEC 27001: estandar para la seguridad de la informacion aprobado y publicado como estandar internacional
en octubre de 2005 por la International Organization for Standardization y por la International Electrotechnical
Commission y la ultima version fue publicada en octubre de 2022.

ISO/IEC 27701: extension de privacidad a ISO / IEC 27001. El objetivo del disefio es mejorar el Sistema de
Gestion de Seguridad de la Informacidon existente con requisitos adicionales para establecer, implementar,
mantener y mejorar continuamente un Sistema de Gestion de Informacidon de Privacidad y la ultima version

es de 2019.

ISO/IEC 22301: define los requisitos que deben cumplir los sistemas de gestion de la continuidad del
negocio (SGCN) para asegurar que una organizacion pueda continuar operando durante y despues de
Situaciones de crisis, como desastres naturales, ciberataques, pandemias, conflictos armados o cualquier
otra situacion que pueda interrumpir sus actividades y la ultima version es de 2019,



3. Requisitos de
cumplimiento
;parecidos, 1ilguales o
paralelos?
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3.1 ¢Qué requisitos exigen estas normas en general?

ACtiveae e € r
) . S \5 ~ =lgl=
(in vONtars. . p\né\lﬁ - Lfﬂ:*:i de
<o) es9 accicn
‘ i e .
Nombramiento de Nedldas :::l! >, Formacion y
Responsables cibersegur concienciacion
técnica Y
Proc organizatva
edimi x
norm eNtos , | Auditoria
maﬂVaS Gestion de
\_ Incidentes Indicadores Y
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3.2 (Qué medidas tecnicas y organizativas se exigen

en general?

* Medidas para proteger
las diferentes piezas que
componen los sistemas
de informaciony
operacion.

* Medidas de la operacion
y explotacion.

» Otras medidas para
mitigar riesgos.

A
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Nombramiento de
Responsables

técnica Y
organizauva

Gestion de
Incidentes

Formacion Yy
concienclacion

Auditofia

ndicacoras
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3.3 Requisitos normativos ¢;parecidos, 1lgquales o
paralelos a los de otra normativa?

ENS, RGPD/LOPDGDD, LPICY NIS
‘Anélisis de riesgos
Activos (identificacion, inventario)
Planes de accion
Roles y responsabilidades

Documentacion (politica, procedimientos, normativas,
nlanes de recuperacion)

Gestion de Incidentes/ Violaciones
‘Seguridad desde el disefio y por defecto
Formacidén y concienciacion

‘Gestion de terceros

Indicadores

Auditoria

Autoridades competentes
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3.4 Resumen de Requisitos

Junta de Andalucia

Aplicacion de una serie de medidas de seguridad para gestionar los riesgos. En el

caso de los operadores de servicios esenciales tomaran como base el ENS (jpero
no necesariamente con el mismo alcance!)

Roles y responsabilidades: entidad responsable de seguridad

Gestion de incidentes: procedimientos y mecanismos de gestion y comunicacion

al CERT de Referencia (CCN-CERT para publicos que nos sean infraestructura critica,
INCIBE-CERT para privados que no sean infraestructura critica)

Auditorias: colaboracion con las autoridades competentes en caso de una
auditoria externa



3.5 Medidas de seguridad

Aplicacion de una serie de medidas de seguridad para gestionar los riesgos.

« Tomaran como base el Anexo Il del ENS y tener en cuenta otros estandares
internacionalmente reconocidos (ej.: ISO 27001) y ser complementadas con otras (ej: las que
establezca especificamente la autoridad competente de la entidad).

* No olvidar la dependencia de terceros, que también deben cumplir con las medidas.

- Documentar las medidas en la Declaracion de Aplicabilidad (incluida en la politica de
seguridad).
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* Incluir las medidas de proteccidon de los tratamientos de datos personales (conforme al
analisis de riesgos).
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3.6 Roles y responsabilidades

Entidad responsable de seguridad de la Informacidn (persona, unidad u 6rgano
colegiado)

* Punto de contacto y coordinacion técnica con la autoridad competente y CSIRT
de referencia.

 Funciones propias de un CISO (proponer las medidas, supervisar, comunicar,
capacitar, entre otras). Se podra apoyar en servicios prestados por terceros.

* Debe tener la debida independencia respecto de los responsables de las redes
y los sistemas de informacion, fundamental en los OSEs.

* Funciones compatibles con las del Responsable de Seguridad y Enlace (LPIC) y
el Responsable de Seguridad del ENS.

A
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3.7 CSIRT de Referencia

CERT o CSIRT: Son equipos de respuesta a incidentes de seguridad informatica.
Los de referencia en materia de seguridad de las redes y sistemas de informacion son los siguientes:

Incluidos en el &mbito subjetivo de . - AndaluciaCERT
aplicacién de la ley 40/2015 coN-cert

sincibe-cert_

NO incluidos en el ambito subjetivo , .
de aplicacién de la ley 40/2015 Operado conjuntamente por el INCIBE y el CNPIC en |a gestion de

incidentes que afecten a los operadores criticos

ESPDEF-CERT (CSIRT del Ministerio de Defensa): Coopera con CCN-CERT e INCIBE-CERT si requieren apoyo y en operadores con
incidencia en la Defensa Nacional

A
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3.8 Gestion de incidentes

La gestion de incidentes es en si una medida de seguridad. Se podra
utilizar al CSIRT de referencia ayuda especializada.

 Notificacion de incidentes. A su autoridad competentes a traves
de su CSIRT de referencia y conforme a la Instruccion nacional de
notificacion y gestion de ciberincidentes. Ademas, puede ser
preciso realizar otras notificaciones, por ejemplo a la AEPD si hay
tratamientos implicados en el ciberincidente.

* Prevista una plataforma comun de notificacion de incidentes.

* Procedimientos de notificacion de incidentes. El responsable |
de seguridad notifica al CSIRT de referencia. s

- Plataforma Unica de notificacién. Se pondra a disposicion (CCN-
CERT, INCIBE-CERT y ESPDEF-CERT) como punto Unico. LUCIA , %
puede servir como plataforma de notificacion centralizada. ‘

A
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3.9 Auditorias

 Colaboracion con las autoridades competentes en caso de una auditoria
externa, ya que las autoridades competentes supervisaran en su ambito de
actuacion el cumplimiento de las obligaciones de seguridad y de notificacion de
incidentes.

* El cumplimiento de las obligaciones de seguridad podra acreditarse mediante la
certificacion en un esquema de seguridad.

e Las autoridades competentes podran requerir al operador de servicios
esenciales la remision de un informe de auditoria, elaborado por una entidad
externa, solvente e independiente, sobre la seguridad de sus redes y sistemas de
informacion.
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4 . Los requisitos cruzados — una

muestra mas de simblosIs
normativa.
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4.1 Los requisitos cruzados — una muestra mas
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NIS
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4.2 Requisitos cruzados: una alianza conveniente en
la normativa de seguridad

Mp.info.1

Para administracion
publica (disposicion
adicional primera
LOPDGDD)
Guias de Buenas
Practicas de
contenidos Minimos

PSO y PPEs
Articulo 6.7.
Articulo 6 Disposicion adicional Sies|C
quinta.

A
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o . Abordando los requisitos —
un enfoque integral.

A
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5.1 Analisis de Riesgos y gestion de activos
O A
magerit @é/pitab

Herramientas de andlisis y gestién de riesgos.

Normativa Analisis de Riesgos Gestion de Activos

Articulo 6. Gestion de la seguridad basada en riesgos !Elementqs, que constituyen el sistema de
informacion utilizado para prestar servicios a los

ciudadanos, empleados u tras organizaciones
(software, hardware, comunicaciones, etc.)

ENS Articulo 13. Analisis y gestion de los riesgos
Medida - Anexo Il.op.pl.1. Analisis de riesgos

RGPD/ LOPDGDD Articulo 32. Seguridad del tratamiento Tratamientos de datos personales
LPIC Guias de Buenas Practicas de contenidos Minimos PSO Elementos que constituyen el sistema de
y PPEs /(2.2.3. Modelo de gestion aplicado) informacion de la infraestructura critica
NIS Articulo 6. Medidas para el cumplimiento de las Elementos que constituyen el sistema de
obligaciones de seguridad informacion del servicio esencial o digital

A
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5.2 Planes de accion

Normativa

ENS

RGPD/ LOPDGDD

LPIC

NIS

A
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Planes de Accion

Plan de Tratamiento de riesgos + plan de cumplimiento = Plan de Mejora de la
Seguridad.

Plan de Recuperacion ante desastres
Plan de Tratamiento de riesgos de privacidad+ plan de cumplimiento juridico = Plan
de Cumplimiento RGPD. Necesario por la responsabilidad proactiva.

Plan de Recuperacion (datos personales) necesario por la responsabilidad proactiva
Plan de Seguridad del Operador (PSO) y Planes de Proteccion Especifica (basados en
riesgo). Incluiran Planes de Recuperacion,

Plan de Seguridad basado en riesgos (articulo 6) incluyendo planes de recuperacion
y aseguramiento de la continuidad de las operaciones.



5.3 Documentacion

Normativa Documentacion

ENS Analisis de riesgo e impacto. Planes de Seguridad/Recuperacion,
Politica, Normativas, Procedimientos. Registros de cumplimiento (evidencias)

Analisis de riesgo e impacto y Planes de Seguridad y privacidad, Manual de procedimientos
RGPD/ LOPDGDD juridicos, politica de privacidad, politicas del encargado o responsable. Registros de

cumplimiento (evidencias)

Analisis de riesgo e impacto.

LPIC Plan de Seguridad del Operador (PSO) y Planes de Proteccion Especifica (basados en riesgo).
Politica, Normativas, Procedimientos.
Registros de cumplimiento (evidencias)

NIS Analisis de riesgo e impacto. Planes de Seguridad/Recuperacion,

Politica, Normativas, Procedimientos. Registros de cumplimiento (evidencias)

A
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5.4 Roles y responsabilidades

Normativa

ENS
RGPD/ LOPDGDD

LPIC

NIS

A

Junta de Andalucia

Roles y responsabilidades
Responsable de seguridad

Responsable de la informacion y servicio
DPO

Encargados y responsable de tratamiento
Responsable de Seguridad y Enlace

Delegados de Seguridad (funciones concretas)
Responsable de |la seguridad de la informacion.

Articulo 7. Punto 5. Siempre que concurran los requisitos de conocimiento, experiencia,
independencia y, en su caso, titulacion, las funciones y responsabilidades encomendadas al
responsable de la seguridad de la informacion podran compatibilizarse con las sehaladas
para el Responsable de Seguridad y Enlace y el Responsable de Seguridad del Esquema

Nacional de Seguridad, de conformidad con lo dispuesto en la normativa aplicable a estas
figuras.



5.5 Gestion de incidencias
~ Gestiéndeincidentess

Articulo 24. Incidentes de seguridad.
Medida - Anexo Il. op.exp.7. Gestidn de incidentes.

Medida - Anexo Il. op.exp.9. Registro de la gestion de incidentes.
Violacion de la seguridad de los datos personales.

Articulo 33 Notificacion de una violacion de la seguridad de los datos personales a la autoridad de
control.

Articulo 34 Comunicacion de una violacion de la seguridad de los datos personales al interesado.
Guias de Buenas Practicas de contenidos Minimos PSO y PPEs (5. CRITERIOS DE APLICACION DE
MEDIDAS DE SEGURIDAD INTEGRAL)

CAPITULO IV

Gestion de incidentes de seguridad (gestion, notificacion)

Plataforma Nacional de Notificacion y Seguimiento de Ciberincidentes.

o
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5.6 Seguridad desde el diseno y por defecto
~ seguridaddesdeeldisefio

Articulo 19. Seguridad por defecto.
Medida - Anexo Il. op.pl.3. Adquisicion de nuevos componentes
Medida - Anexo Il. mp.sw.1. Desarrollo de aplicaciones.

Articulo 25 Proteccion de datos desde el disefio y por defecto.

Guias de Buenas Practicas de contenidos Minimos PSO y PPEs (5.
CRITERIOS DE APLICACION DE MEDIDAS DE SEGURIDAD INTEGRAL
Desarrollo seguro de aplicaciones)

Indirectamente (por el cumplimiento del ENS)

A
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5.7 Formacion y concilenclaclon
~ rformaciényconcienciacien

Articulo 15. Profesionalidad.

Medida - Anexo II. mp.per.3. Concienciacion

Medida - Anexo Il. mp.per.4. Formacion
Necesario por la responsabilidad proactiva.

Articulo 39. Funciones del DPO

1.b) supervisar las politicas del responsable o del encargado del tratamiento en materia de
proteccion de datos personales, incluida la concienciacion y formacion del personal que
participa en las operaciones de tratamiento.

Guias de Buenas Practicas de contenidos Minimos PSO y PPEs (2.2. Marco de gobierno,
Formacion y concienciacion)

Indirectamente (por el cumplimiento del ENS)

o
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5.8 Gestion de terceros

op.ext. Servicios externos

Articulo 28 Encargado del tratamiento

Guias de Buenas Practicas PPE (Relaciones con terceros)

Indirectamente (por el cumplimiento del ENS).
Articulo 6. b) Gestidn de riesgos de terceros o proveedores.

A

Junta de Andalucia



5.9 Auditorias e indicadores
~ Auditoriaeindicadores

Articulo 34. Auditoria de la seguridad.
Anexo Ill. Auditoria de la Seguridad
Articulo 35. Informe de Estado de |la Seguridad (INES)

Medida - Anexo Il.op.mon.2. Sistema de Métricas
Necesario auditar periodicamente por la responsabilidad proactiva.

Articulo 39. Funciones del DPO

1.b)supervisar el cumplimiento de lo dispuesto en el presente Reglamento - Los resultados de
esta supervision deberian ser evaluados (cuantificados).

Guias de Buenas Practicas de contenidos Minimos PSO y PPEs (2.2. Marco de gobierno, Modelo de
gestion aplicado basado en PDCA)

Indirectamente (por el cumplimiento del ENS)

Capitulo V. supervision (por parte de las autoridades competentes).

" 1
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5.9 Autoridades competentes

Publicos
P agencia Consejo
aepd;:: @ X
& CNPIC X Si es IC
Ministerios (y consejos) [ ﬁ& Si no es IC ni
| publico
[ ﬁ& Sector
Banco dEspaﬁa FlﬂanCIerO
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5.10 Las politicas de la Junta de Andalucia y su
normativa asociada: otra pleza que encaja en el
puzle de la integracion

v'Decreto 1/2011, de 11 de enero, por el que se ENS, RGPD/LOPDGDD, LPIC/ NISY NORMATIVA JDA
establece la politica de seguridad de las Analisis de riesgos, activos y planes de Principio de Gestion de riesgos. Evaluacion
tecnologias de la informacion y comunicaciones accion de riesgos y Planes de Seguridad Interior.
en la Administracion de la Junta de Andalucia. Roles y responsabilidades Comités de Seguridad Interior y Seguridad

TIC de Consejerias o entidades
dependientes.

Gestion de Incidentes/ Violaciones - Principio de prevencion. Grupo de
Respuesta a incidentes en el comite.

v'Decreto 70/2017, de 6 de junio, por el que se
modifica el Decreto 1/2011, de 11 de enero, por
el que se establece la politica de seguridad de las
tecnologias de la informacion y comunicaciones

en la Administracién de la Junta de Andalucia. -Normas sobre gestion de incidentes de
seguridad TIC. - Coordinacion para la
v'Decreto 171/2020, de 13 de octubre, por el que gestién de incidentes de seguridad
se establece la Politica de Seguridad Interior en interior.
la Administracion de la Junta de Andalucia. Formacion y concienciacion Principio de concienciacion y formacion.

Formacion en seguridad interior.

A
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6. CONCLUSIONES




5.1 Cumplir para protegerse

Cuatro normativas, un ecosistema de coincidencias y sinergias que
permiten abordar la seguridad como proceso integral

. ) e
seguridad Nombramientos de \\I\af_cf’“d
técnica Responsables gestiO
< d Formaciény’
a\s\> Pl concienciacion
P\.“ 05 anes de Aud‘\tona
(\eS% aC(.‘IOn
(ActiVos Inclicacdores D .
INve . eNntaci
Ntarig) Gestién de Cidn
Incidentes
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5.2 Integracion

La integracion multinorma como
mecanismo para atajar las dificultades de
cumplimiento

Con la integracion, hemos atajado parte
de los escollos
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5.2 Conclusiodn

Junta de Andalucia

La seguridad como proceso integral tiene sus beneficios

Requisitos de seguridad y de cumplimiento

Informacién y los sistemas de la manejan

Seguridad implantada, gestionada eficazmente y con
garantias de cumplimiento

v'Seguridad de la informacidén como un importante
proceso corporativo gestionado de forma eficaz.



/. Ruegos y Preguntas
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