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El proposito de éste curso de
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basico sobre el Plan Director de
Seguridad:

Y Tener unos conocimientos
generales sobre la
generacion de un Plan
director de Seguridad
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$INncipe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Un Plan Director de Seguridad consiste en la definicion y
priorizacion de un conjunto de proyectos en materia de
seguridad de la informacion con el objetivo de reducir los
riesgos a los que esta expuesta la organizacion hasta unos
niveles aceptables, a partir de un analisis de la situacion inicial.

Es fundamental para la realizacion de un buen Plan Director de
Seguridad, en adelante PDS, que se alinee con los objetivos
estratégicos de la empresa, incluya una definicidn del alcance e
incorpore las obligaciones y buenas practicas de seguridad que
deberan cumplir los trabajadores de la organizacidon asi como
terceros que colaboren con ésta.
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$INncipe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Los proyectos que componen el PDS varian en funcion de diversos
factores relacionados como:

El tamano de la organizacion

El nivel de madurez en tecnologia

El sector al que pertenece la empresa

El contexto legal que regula las actividades de la misma

La naturaleza de la informacion que manejamos

El alcance del proyecto

Otros aspectos organizativos
Un PDS se basa en la mejora continua.
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Fases Genéricas Plan Director de
Seguridad
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Conocimiento del “Status Quo”

I
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En esta fase debemos conocer como esta la organizacion con respecto a

la seguridad.

Es la fase critica, deberemos determinar y sentar las bases del PDS
Reflejar la mision, vision, organigrama, planos fisicos y lo6gicos de la
organizacion asi como los objetivos (generales y especificos) que
gqueremos lograr.

Establecer el alcance y acotarlo de manera realista identificando
activos, procesos criticos de negocio, normativas o directrices
aplicables

Definir los roles, perfiles y sus responsabilidades para con los activos
Y procesos.
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En esta fase debemos conocer como esta la organizacion con respecto a
la seguridad.

Es la fase critica, deberemos determinar y sentar las bases del PDS

Realizar una evaluacion inicial preliminar sobre los controles /
medidas que ya se implementan para mitigar los riesgos asi y como
de los aspectos normativos, regulatorios; asi como establecer el nivel
de madurez empresarial. (AARR, Analisis GAP, Auditoria ISO 27002)

Realizar una evaluacion técnica sobre el estado de los elementos de
la organizacion: servidores, servicios e infraestructura TIC
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Conocimiento de la organizaciodn
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En esta fase se trata de conocer la ESTRATEGIA
CORPORATIVA de la organizacion.

El PDS tiene que estar ALINEADO con esta ESTRATEGIA
CORPORATIVA.

EL PDS contemplara proyectos en curso, futuros y todo tipo
de previsiones para que esto suceda.
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Definicidén del proyectos
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En este apartado se definiran los proyectos necesarios y suficientes para poder
alcanzar el nivel de seguridad definido en los objetivos dentro de todos los
ambitos de la organizacion.
Por ejemplo:
Desarrollar e implementar una politica de seguridad
Politica / Procedimientos de contrasenas
Politica / Procedimientos de Gestion de archivos

Etc.
Desarrollar, implementar y poner en marcha un plan de concienciacion

Desarrollar un Plan de Continuidad de Negocio
Realizar una clasificacion de la informacion
Adecuacion a RGPD

Etc.
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Clasificacidén y priorizacion
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De la lista de proyectos, iniciativas, tareas, acciones identificadas en la
fase anterior deberemos ahora clasificarlas y priorizarlas con respecto
a los criterios que se establezcan en cada caso.
Los criterios de clasificacion pueden ser:

Estratégicos

Monetarios

Organizacionales

Normativos

Técnicos

Temporales

Etc.
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OJO: Tenemos que tener en cuenta el esfuerzo y coste temporal de
todos y cada uno de ellos, para poder establecer proyectos a corto,
medio y largo plazo.

y
y Largo
Medio ® plazo
Corto  plazo

" plazo
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TRUCO: Crearemos una categoria destacada en la que pondremos,
si los hay, los proyectos que con poco esfuerzo, tiempo y/o dinero,
producen un gran beneficio.
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Aprobacion
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A la direccion se le entregara un borrador con que refleje todos los datos
recogidos en los puntos anteriores

La direccidon una vez revisado emitira su veredicto sobre el mismo:
OK - El Plan pasa de borrador a final

Revisar > Se modifica el PDS en el/los puntos necesarios y se vuelve a
presentar para revision.

El PDS debe ser revisado y aprobado por la direccién de la organizacion.

Cuando la direccion apruebe el PDS, hay que comunicarlo a TODO el personal
de la empresa.
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Implantacion
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Cada organizacion es libre de elegir la metodologia de gestion
implantacion de proyectos que debe sequir.

En lineas generales
Presentacion del PDS a las personas implicadas

Asignacion de responsables y recursos (monetarios, personales
y técnicos)

Establecimiento de periodos de revision de proyectos y del
propio PDS
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