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1. Introduccion:
la necesidad de
requisitos
regulatorios

Seguro que mas vale cumplir que curar
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1.7 Objetivos

. Alcanzar los niveles de confianza a traves del cumplimiento
legal.

. Patrones para proteger los activos digitales .
. Transformacion digital protegida.

Disponibilidad
‘Integridad
*Confidencialidad
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2 . El ambiente regulatorio
nacional y europeo

Una panoplia normativa con aspectos comunes y relaciones de interdependencia
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2.1 Un Tetris de leyes (normativas) espanolas y
estandares

Normativa Estandares y buenas practicas

ISO 27701 Gestion
de la privacidad

Legislacion de
proteccion de datos
personales (LOPDGDD)

Ley de Proteccion de
Infraestructuras Criticas
(LPIC)

IEC 62443-3-3
Seguridad

ISO 27001 Gestién de laredy del

Seguridad sistema

NIST SP 800-53, CSF NIST

Leyy
Reglamento

NS :
Esquema Nacional

de Seguridad
(ENS)

= . . .
seDlan i



2.2 ;Qué requisitos exigen estas normas en general?
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2.3 (Qué medidas tecnicas y organizativas se exigen

en general?

* Medidas para proteger
las diferentes piezas que
componen los sistemas
de informaciony
operacion.

* Medidas de la operacion
y explotacion.

» Otras medidas para
mitigar riesgos.

Seguridad Digital
de Andalucia
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2.4 Requisitos normativos cruzados: una simbilosis
constructiva

Normativa que Normativa exigida

exige ENS RGPD/ LOPDGDD LPIC NIS
ENS | Mp.info.l
Para
administracion
RGPD/ LOPDGDD publica

(disposicion
adicional primera

LOPDGDD) | _ NIS
Guias de Buenas

Practicas de

LPIC contenidos
Minimos PSO vy
PPEs
Articulo 6.7.
NIS Articulo 6 Disposicion SiesIC

| adicional guinta.
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3. Ecosistema de
amenazas ante las
que protegernos:
Caso Ransomware

Cuando la materializacidon de una amenaza por no cumplir con la legislacion tiene un impacto
mas alla del de la brecha legal
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3.1 Amenazas contra las que protegerse

v &V OLOH AT 4606 o
'u, Ingenieria social

0A16C20Data Bm . Robo de equipamiento

Robo de informacion

ks 0 AW 6F 6 ]. 63686( . \:Tif r Denegacion d,e servicio

Atague a traves del acceso
remoto

Utilizacion de recursos (dark
mining)
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3.2 Impactos s1 no nos protegemos

Pérdidas = P
econdmicas | Infracciones
Danos de
imagen o~
S Incluso peligro para las
™ ol vidas humanas
/’5
-
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3.3 Impactos de una amenaza en una organizacion

Pérdidas economicas - Infracciones
Por perdida de actividad en caso de e | |
indisponibilidad . No toda la normativa es sancionable
a directamente (RGPD si lo es, por
Por robo de informacion (por N ejemplo), pero el incumplimiento de
ejemplo, de tarjetas bancarias) _— D t}:—j una que no lo sea, si que puede
' R i devenir en otro que lo sea.

Por cese de negocio si se corrompen
datos (por ejemplo, si se encriptan)

Incluso peligro para las vidas

Dafios de imagen humanas

Algunos ciberincidentes puede causar perdidas
Perdida reputacional y de de vidas humanas: accidente en una planta tele
confianza ante la sociedad al o controlada, acceso a formulas en la industria
conocerse que la | que puedan causar incluso envenenamiento,
informacion esta expuesta, _/f"’"” indisponibilidad en un hospital.
sobre todo si es sensible. v gk <

:/2
il
/
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3.4 E1 temido ransomware. Seqguro que todos lo

conocemos
Cuando el atague por malware consiste en encriptar, pedir un recate y amenazar con difundir

informacion

Desde el primer ransomware de la historia en diciembre de 1989, cuando aun no habia nacido la
primera pagina web, se escondié en disquetes de 5,25 pulgadas (los populares 'cinco y cuarto') se
enviaron desde Londres como regalo de una revista a numerosas empresas tanto britanicas como de otros
paises.

A partir de ahi han aparecido otros muchos:

Criptolocker (2013) fue el inicio de ransom oportunista, que se enviaba de forma masiva y pedia
pequefas cantidades de dinero a mucha gente haciendo que fuera un negocio muy lucrativo.

@ A partir del Wanacry (2017) el ransoware oportunista cede territorio al ransomware operado, que
busca hacer el mayor dafno posible y va dejando atras el usuario final como objetivo y centrandose
en organizaciones, empresas y organismos publicos.

Y llegaron muchos mas...

Hansomware
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3.5 Impacto mundial del WannaCry
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3.6 Los titulares siguieron..

El Gobierno alerta de un ciberataque que afecta a "empresas estrategicas”
*Un ciberataque con ransomware deja KO |os sistemas de |la cadena SER y de Everis
*Un ataque informatico a Prosegur confirma la amenaza del Ransomware

Paralizan el Ayuntamiento de Jerez encriptando su base de datos con un virus informatico y piden un
rescate para liberarlo

*Asi ha afectado un ataque de 'ransomware' a una de las mayores aseguradoras de Espana

*El 90% de los ordenadores de Mapfre quedo fuera de servicio
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3.7 Un ano tras otro

«Atague por ransomware a Adif: un grupo de ciberdelincuentes anuncia el robo de 800 GB y amenaza con difundir
informacion sensible

Ciberataque a Phone House: piden un rescate por no difundir datos personales de mas de 3 millones de clientes y
empleados

-Una oleada de ciberatagues tumba las webs del INE, Justicia, Economia y mas ministerios
*Un ciberataque practicamente paraliza el servicio de al menos tres hospitales catalanes.
El Banco de Espafia sufre un ciberataque que impide el acceso a su web desde servidores externos

Ciberataque al 'corazén' del sistema judicial: millones de datos personales, en riesgo
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3.8 Principales motivaciones

-Geopoliticas y geoestratégicas
Arma de guerra

Econdmicas

Prestigio personal
Vandalismo

o Caos
o Hacktivismo
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3.9 Evolucion

Wannacry

Cryptolocker

RANSOMWARE OPORTUNISTA

HUMAN RANSOMWARE OPERATED

2013 2017 2022
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3.10 Vias de infeccion principales
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&

Ataques masivos normalmente no dirigidos
CORREO - PHISING es la principal via de infeccion

Ataques dirigidos HOR (HUMAN OPERATED RANSOMWARE)

Jo
|

=X

F‘?‘s

"

Busqueda de debilidades:
vulnerabilidades, contraseinas expuestas

Entrada en la red de la victima y despliegue
de MALWARE espia

Recoleccion de informacion, movimiento
laterales y despliegue del Ransomware

Explotacion de Ransomware

Extorsion




3.10 Vias de infeccidn principales - 2

Guardia Civil Z= & .
@guardiacivil - Seguir
| #ALERTA | Detectada campana fraudulenta a través
del correo electronico (#phishing) suplantando a la

Direccion General de Trafico (@DGTes ). El mensaje & Tweet
contiene un enlace a una supuesta notificacion que
: . . Ayuntamiemto Madrid
descarga #malware en el dispositivo. #NoPiques m i —
osl.es/es/actualidad/... @ ALERTA.DENUNCIAS FALSASED
yry MEntsEerio del Ivbenar <matdicadiones '.'li"r"llil.l|l3‘-5:'.l?:'£ﬂ-\:|li".l]l:'l’l <_3|$|:| 5 OF . .
 Bloqueo del Vehlculo - Mta no pagada Hemos detectado un fraude consistente en fotocopias
1) - o
4 gue simulan ser multas de tréfico colocadas en los
= e [ parabrisas de algunos vehiculos de la capital.
6T g

RN ROmE. En este link informamos de las claves para evitarlo:

diario.madrid.es/blog ‘notas-de-
Tienes una multa pendiente . S

S5 ha identificads an nuastro fistems uns multa de trafico no |
pagada
dirigida a usted o su vehicula.

Para ver la notifcaclon |
Visite:

; Sa_d_a

Atencldn:

Para ver la notificacién, abra en un sistema |Wln:h|||l|.

9:00 p. m. - 15 abr. 2022 0
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Clave de infraccion: 157

Hecho denunciado: ESTACIONAR
SOBRE O JUNTO A REFUGIO,
ISLETA, MEDIANA DE
PROTECCION O ELEMENTOS
CANALIZADORES DEL TRAFICO.

Precepto Infringido: 62 ORDEN DE
CIRCULACION

Cuantia de la sancién: 100 €

Reduccién del 50%: 50 €

Referencia: 28025112022201029



3.10 Vias de infeccidn principales - 3

Direccidén de envio: soporte@XXX-YYY.com (dominio original XXXYYY.com)
Asunto: Alerta de seguridad

Alerta de seguridad

Buenos dias,

Se ha detectado un problema de seguridad asociado a tu cuenta y es necesario que cambies tu contrasefia de inmediato accediendo al siguiente enlace
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mailto:prevencion@XXX-YYY.com

3.11 Ejemplo de un ataque
A un usuario mediante *

Phishing le capturan las *
credenciales de VPN

El ciberdelincuente : Utliza @
las credenciales de .‘—
administrador para hacer una .-—
copia de la base de datos .-—

El ciberdelincuente : Copia €l
backup de la base de datos y exfiltra
la base de datos

El ciberdelincuente: Investiga la
red y encuentra un base de datos ‘ ’

de pagos

El ciberdelincuente:

El ciberdelincuente: Aprovecha que al la Posteriormente decide lanzar un
servidor le faltan parches importantes de @ ransomware, encriptar la
seguridad y consigue las credenciales de la Informacion y pedir un rescate
maquina mediante un exploit
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3.12 Datos

sepian

66 %

afectadas por el ransomware
en el ultimo ano

65 %

ataques conllevaron el cifrado de datos

72 %

experimentaron un aumento
en el volumen/complejidad/
impacto de los ciberataques

Seguridad Digital
de Andalucia

1,4 millones
USD

90 %

vieron afectada su capacidad operativa
por un ataque de ransomware

86 %

sufrieron pérdidas de negocio/ingresos
por un ataque de ransomware

coste medio de
remediacion de un ataque

tiempo medio de recuperacion
tras un ataque

46 %

pagaron
el rescate

4%
que pagaron
el rescate

recuperaron
TODOS sus
datos




4 . Las medidas del ENS contra
el ransomware
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4.1 Medidas de proteccion y su nivel de madurez

’ Muy bajo v Backup fuera de linea/protegidos
v Despliegue de tecnologia de defensa: Antivirus, EDR, uso de sandboxes, etc.
' Bajo v" Segmentacion de Red y control de acceso: Politica de minimos
v~ Control de versiones: parcheado y bastionado.

Control de cuentas privilegiadas

Medio

Concienciacion

Control de los puertos de salida a Internet
Aceptable Doble factor de autenticacion

Monitorizacion, capacidad de deteccion de anomalia
Alto Seguro de ciberriesgos que cubran el ransomware
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4.2 Como protegernos con medidas tecnicas Yy
organizativas

Previniendo que « Parcheadoy

Previniendo . Eg;rg:;gggén infecte aotros —>  bastionado de todo el
que entre. —— _  ouridad equipos a los que parque de equipos
enla . P 5 | alcance incluyendo servidores
organizacion erimetra
) gggteirc;]r?asdos Recuperando la « Copias de seguridacb i
. Aplicaciones informa;ién siyase ~—™ > adecuadas (no Todos son |
seguras ha encriptado accesibles por el requisitos del _erls -,
» ACcesos seguros ransom) ENS! Pt Neckoes J
Tomando « Generaciony S
Previniendo que . Antivirus y parches ° medidas para = proteccion de logs o
unavez abierto = 3ctualizados que no vuelva a para rgahzauon de
sea capaz de pasar analisis forenses, que
encriptar los indiquen las causasy
datos del propio nos ayude a evitarlas.
equipo
Previniendo que - Monitorizacion o , . . L. . ncid | dimi
se difunda porla = .« Segmentacién de Ademas, las medidas organizativas de gestion de incidentes, con los procedimientos
red y pueda red desde la deteccion hasta el analisis forense y seguro de ciberriesgos.
llegar a otros
equipos
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4.3 Recuperacion

Disponer de un procedimiento de gestion de incidencias

Desconectar y apagar
los equipos afectados

Buscar y analizar la

sepian

muestra

Seguridad Digital
de Andalucia

Ponerlo en
conocimiento de
Aislar las redes CERT de referencia
y/o de las fuerzas de
seguridad del estado

Si es posible, clonar

los equipos afectados Duplicar las redes

que contengan afectadas, red limpia
informacion y red sucia

importante

Lecciones aprendidas

Buscar al paciente
cero y la victima

Limpiar y recuperar
los equipos
infectados e ir

incorporandolos a la
red limpia




5. CONCLUSIONES




5.1 Cumplir para protegerse

Se han visto algunos ejemplos clasicos
de ciberatagues ransomware y
justificado como se podrian haber evitado
0 aminorado su impacto cumpliendo
requisitos regulatorios (ENS).

La legislacidon, por lo tanto, persigue una
proteccion y, por tanto, la observacion
por entidades y ciudadanos nos evitara
todos los impactos negativos asociados a
los ciberataques.
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6. Ruegos y Preguntas
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