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El nuevo ENS (RD 311/2022)
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Panorama de amenazas

Figure 1: ENISA Threat Landscape 2021 - Prime threats
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= ENS — Objetivos de la actualizacion

alinear
para faclilitar la seguridad de
la administracion digital

para una aplicacion mas
eficaz y eficiente

a tendencias y necesidades en
ciberseqguridad
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7191

Real Decreto 311/2022, de 3 de mayo, por el que se requia el Esquema
Nacional de Sequridad.

INDICE

Capitulo I, Disposiciones generales.

Articu
Articu

Articu
Articu

01 Objeto.
02. Ambito de aplicacion,

03, Sistemas de informacion que traten datos personales.
04. Definiciones.

Capitulo Il. - Principios hasicos.

Articu
Articu
Articu
Articu
Articu
Articu
Articu

05. Principios basicos del Esquema Nacional de Sequridad.
06. Lasequridad como un proceso integral.

07. Gestion de la sequridad basada en los riesgos.

08. Prevencion, deteccion, respuesta y conservacion,

09. Existencia de lineas de defensa.

010. Vigilancia continua y reevaluacion periodica.

011. Diferenciacion de responsabilidades.

Capitulo lll. Politica de seguridad y requisitos minimos de sequridad.

RD 311/2022 — El nuevo ENS, en cifras

v' A la escucha desde 2015, por todos los canales

v En preparacion desde 2019

v 445 Observaciones (audiencia e informacion publica)
v 9 Informes

v 34.900 Palabras (frente a 20.500 de v2015)
v 90 Paginas

v 7 Capitulos, 41 Articulos, 3 dd.aa.; 1 d.t.;; 1 d.d.u.; 4
dd.ff., 4 Anexos

v 7 Principios basicos
v 15 Requisitos minimos
v' 73 Medidas de seqguridad



10.

11.

12.

13.

RD 311/2022 - Panoramica

Disposiciones generales, objeto, ambito de aplicacion, ... (arts. 1 — 4)

“rincipios basicos, que sirven de guia. (arts. 5 - 11)

Requisitos minimos, de obligado cumplimiento. (arts. 12 — 27)

Categorizacion de los sistemas para la adopcion de medidas de seguridad
proporcionadas. (arts. 28, 40, 41, A-l y A-ll)

Uso de productos certificados. Papel del Organismo de Certificacion (OC-CCN)
(art. 19 y A-ll)

Uso de infraestructuras y servicios comunes (art. 29)

| os perfiles de cumplimiento especificos (art. 30)

_a auditoria de la seguridad que verifique el cumplimiento del ENS. (art. 31)
Informe del estado de la seguridad (art. 32)
Respuesta a incidentes de seguridad (arts. 33y 34)

_a conformidad con el ENS (art. 38)

_a formacion (D.a. 19)

Las instrucciones tecnicas de seguridad (D.a. 2?3)

« S@DIAN dEysgtvan(Da. 29

adicionales

Fuente: Infografias ENS

Disposicion
fransitoria

Disposicion transitoria unica:
Adecuacion de sistemas -> 24 meses




RD 311/2022 — Ambito de aplicacion claro (arts. 2, 3)

v Todo el sector publico segun articulo 2 de la Ley 40/2015.
v’ Sistemas que tratan informacion clasificada.

v Entidades del sector privado cuando presten servicios o
provean soluciones.

| v Los pliegos de prescripciones contemplaran los requisitos
de conformidad con el ENS.

v'Referencia a la instalacion, despliegue, explotacion de redes
5G 0 prestacion de servicios 5G por entidades del sector
publico.

- AAIEENEE.l- | _ _ .,
p— v’ Sistemas de informacion que traten datos personales.
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RD 311/2022 Perfiles de cumplimiento (art. 30)

et §

- ¥ || ¥ Comprenderan aquel conjunto de medidas de seguridad que
P /‘\ W "“’wm ' ' resultando del preceptivo analisis de riesgos, resulten
i I \\ Ml | @ idoneas para una concreta categoria de seguridad.

| NEUS v'Persiguen introducir la capacidad de ajustar los requisitos
" del ENS a necesidades especificas de determinados

v'Colectivos: Entidades Locales, Universidades, Organismos
Pagadores, ...

v Ambitos tecnoldgicos: servicios en la nube, ...

oarZoga on Unsplash
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= RD 311/2022 — Respuesta a Incidentes (art. 33)

v'Las entidades publicas notificaran al CCN-CERT los incidentes de
S seqguridad.

v'Las organizaciones del sector privado que presten servicios a las
entidades publicas notificaran al INCIBE-CERT quien lo pondra
Inmediatamente en conocimiento del CCN-CERT.

v El CCN-CERT determinara técnicamente el riesgo de reconexion de
sistemas afectados, indicando procedimientos a sequir y salvaguardas a
Implementar.

v'La SGAD autorizara la reconexion a medios y servicios comunes en su
ambito de responsabilidad, si un informe de superficie de exposicion
del CCN-CERT determina que el riesgo es asumible.

v'Papel de otros actores: Coordinacion con el Ministerio del Interior a
traves de la OCC (RD-l 12/2018); ESPDEF-CERT; IGAE.

Capital on
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RD 311/2022 — Principios y requisitos

ENS 2010 ENS 2022 ENS 2010 ENS 2022

Seguridad Minimo
por defecto -»»privilegio

Prevencion,
deteccion,

respuesta y

conservacion

O  Se intfroduce el principio

Ealn=:

L el s i : : *Modificacion

ﬂ, basico de Vigilancia continua. Fuente: Infografias ENS 11 e ferminologia
a) Seguridad como proceso integral. a) Organizacion e implantacion del proceso de seguridad.
b)  Gestion de la seguridad basada en los riesgos. b) é”a“?j's , gestion df’ l0s riesgos.
c) Prevencion, deteccion, respuesta y conservacion ) Gestion de personal
4 Existencia de [i de def d) Profesionalidad.

) X'S en(?'a © .meas € defensa. e) Autorizacion y control de los accesos.

e) Vigilancia continua f)  Proteccion de las instalaciones.
f)  Reevaluacion periodica. g) Adquisicion de productos de seguridad y contratacion de servicios
g) Diferenciacion de responsabilidades de seguridad.

h)  Minimo privilegio.

Politica de seguridad y requisitos minimos de seguridad ) Integridad y actualizacion del sistema.

Organizacion e implantacion del proceso de seguridad j) Proteccion de la informacion almacenada y en transito.
k) Prevencion ante otros sistemas de informacion interconectados.

) Registro de la actividad y deteccion de codigo dafino.
m) Incidentes de seguridad.

n) Continuidad de la actividad.

i) Mejora continua del proceso de seguridad.
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RD 311/2022 — Medidas de seqguridad

MarCO O rg an I Zat|VO : medldaS Politica de seguridad

Normativa de seguridad
Procedimientos de seguridad

relacionadas con la organizacion global de
la seguridad

Marco operacional: medidas para
proteger la operacion del sistema como Controlda acceso 6

Explotacion (10)
Recursos externos (4)

conjunto Integral de componentes para un  sniosenianben Marco operacional

Continuidad del servicio (4)
.IEI n Monitorizacion del sistema (3)

Medidas de proteccion: para proteger
activos concretos, segun su naturaleza, 36
Proteccion de las comunicaciones (4)

con el nivel requerido, en cada dimension
de seqguridad. Medidas de proteccién rotecoin de o sphcaciones mformatons o

Proteccion de la informacion (6)
Proteccidon de los servicios (4)

Instalaciones e infraestructuras (7)
Gestidn del personal (4)
Proteccion de los equipos (4)

= . . .
seDlan i

Fuente: Infografias ENS
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Avumenian considerablemente

suU nivel de exigencin {?}

ldentificacion O

Configuracion de seguridad O

SGestion de la configuracion de O
seguridad

FProteccion frente a codigo dafdino O

Registro de actividad O

Gestion de la capacidad O

Defteccion de instrusion O

Sisterma de meétricas O

Aceptacion v puesta en servicio O

Aumentan ligeramente
su nivel de exigencia (11)

Requisitos de acceso O

rManfenimiento v actualizaciones O
de seguridad

SGestion de cambios O

Gestion de incidentes O

Componentes certificados O

Deberes v obligaciones O

FProteccion de la configencialidad O

Separacion de flujos de O
informacion en la red

Bomado v destruccion O

Copias de seguridad O

Datos de caracter personal O

C

C

D

7N

\_/

RD 311/2022 — Revision de medidas

Nuevas medidas (6)

O Servicios en la nube

O Inferconexicon de sistemas

O Proteccion de la cadena de
suminisftros

O Medios alternativos

O Vigilancia

O Oftros dispositivos conecltados
a la red

Se han eliminado (?)

O Proteccion de los registros de
actividad.

O Personal altermnativo

O Medios alternativos (4)

O Cifrado

O Instalaciones alternativas

O Accesp remofo

Se han simplificado (4)

O Segregacidon de tareas

O Proteccion de los dispositivos
portatiles

O Perimetro seguro

O sellos de tiempo

O Calificacidon de la informacian

O Proteccion frente a denegacidn de
servicio
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RD 311/2022 — Requisitos y refuerzos codificados

v'Codificacion para facilitar de manera proporcionada la seguridad
de los sistemas de informacion, su implantacion y su auditoria.

v'Se han codificado los requisitos de las medidas:
 Requisitos base

* Posibles refuerzos de seguridad (R), alineados con el nivel
de seqguridad perseguido, que se suman (+) a los requisitos
base de la medida.

No siempre son incrementales entre si; de forma que, en
clertos casos, se puede elegir entre aplicar un refuerzo u
otro.

Algunos refuerzos son de caracter opcional.
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4.5.1 Proteccion de servicios en la nube [op.nub.1].

R D 3 11/ 20 2 2 - z:;gn;i;ms ;T:CA MEDIA  ALTA
o aplica +R1 -
I\/I e d I d a.S d e Requisitos.

— |op.nub.1.1] Los sistemas que suministran un servicio en la nube a organismos del

S e u rl d ad An eXO I I sector publico deberan cumplir con el conjunto de medidas de seguridad en funcién del
g modelo de servicio en la nube que presten: Software como Servicio (Software as a
Service, Saas), Plataforma como Servicio (Platform as a Service, PaaS) e Infraestructura
como Servicio (Infrastructure as a Service, laaS) definidas en las guias CCN-STIC que

sean de aplicacion.
— |op.nub.1.2] Cuando se utilicen servicios en la nube suministrados por terceros, los

sistemas de informacion que los soportan deberan ser conformes con el ENS o cumplir
con las medidas desarrolladas en una guia CCN-STIC que incluira, entre otros,

EJ . P rOte CC I c,) n d e requisitos relativos a:

a) Auditoria de pruebas de penetracion (pentesting).
b) Transparencia.

Servicios en la nube g s=imne-

Retuerzo R1- Servicios certificados.

— |[op.nub.1.rl.1] Cuando se utilicen servicios en la nube suministrados por terceros,
estos deberan estar certificados bajo una metodologia de certificacion reconocida por el
Organismo de Certificacion del Esquema Nacional de Evaluacion y Certificacion de
Seguridad de las Tecnologias de la Informacion.

— [op.nub.1.r1.2] Si el servicio en la nube es un servicio de seguridad debera cumplir
con los requisitos establecidos en [op.pl.5].

Refuerzo R2-Guias de Configuracion de Seguridad Especificas.

SeDian Seguridad Digital — [op.nub.1.r2.1] La configuracion de seguridad de los sistemas que proporcionan
de Andatucts estos servicios debera realizarse segun la correspondiente guia CCN-STIC de
Configuracion de Seguridad Especifica, orientadas tanto al usuario como al proveedor.



Disposicion transitoria unica

Disposicion transitoria unica. Adecuacion de sistemas.

1. Los sistemas de informacidon del ambito de aplicacion del ENS,
preexistentes a su entrada en vigor, dispondran de veinticuatro meses para
alcanzar su plena adecuacion al ENS, circunstancia gue se manifestara con
la exhibicion del correspondiente Distintivo de Conformidad, atendiendo lo

dispuesto en el articulo 38 del ENS.

2. Los nuevos sistemas de informacion aplicaran lo establecido en el ENS
desde su concepcion.

— - - -
seDlan i



—em
Esquema Nacional de

Seguridad

Con el liderazgo de la Secretaria General de Administracion Digital y el
Centro Criptoldgico Nacional, junto con sus equipos de colaboradores, el
ENS es el resultado de un esfuerzo colectivo del sector publico
de Espana, con la colaboracion del sector privado, gue vienen
contribuyendo activamente a su elaboracion, desarrollo, aplicacion y
evolucion.
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Queée se espera.

Phototby Paul Rysz on Unspiésh S

Sector publico - Participes y agentes
de la ciberseguridad, para llevarla a la
realidad practica.

Sector privado - si trabaja para el
sector publico, directa o indirectamente
como prestadores de servicios o
proveedores de soluciones (cadena de
suministro), colaboracion para la plena
aplicacion del ENS.
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ldentificacion de Sistemas




Problematica en la identificacion de sistemas.

e Deficiente identificacion:
« EXcesiva atomizacion, o
* EXcesiva integracion

« NO ES son equivalentes aplicacion o servicio con sistema de informacion.

« Efectivamente: tener 30 aplicaciones diferentes en una misma Organizacion, dedicadas
habitualmente a cooperar en el desenvolvimiento de una misma actividad administrativa NO
SIGNIFICA NECESARIAMENTE tener 30 sistemas de informacidon del ambito de aplicacion
del ENS (con sus respectivas declaraciones de aplicabilidad, analisis de riesgos, etc.)

« La clave de la determinacion efectiva de los sistemas de informacion esta en la
segmentacion efectiva de sistemas y redes.

« Situacion que se pretende evitar: gue un incidente de seguridad gue tiene su origen en un
determinado sistema se traslade a otro sistema.

— . . -
seDlan i



Categorizacion de Sistemas




Problematica en la categorizacion de sistemas.

» Deficiente categorizacion, una doble problematica:
* Elevacion innecesaria de requisitos, o
* Relajacion inadecuada o inconveniente de requisitos.

 La categoria de seguridad de un sistema de informacion vendra determinada por:

* El encuadramiento de la entidad en un determinado Perfil de Cumplimiento Especifico, o
» La seguridad exigible, derivada de los riesgos para el sistema de informacidn de que se

trate.
» La seguridad exigible, derivada de los riesgos para los derechos y libertades de los

titulares de los datos personales.
 En ambos casos es necesario realizar un analisis de riesgos.

* No debe identificarse, necesariamente, tratamiento de categorias especiales de datos con
sistemas de informacidon de categoria Alta.

* Nada impide elevar el nivel de exigencia de una o varias medidas de seguridad, atendiendo a las

especiales circunstancias que concurran en el caso (ejemplo).
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Convergencia ENS €-2> RGPD

ENS RGPD

Preceptos de cumplimiento Preceptos de cumplimiento
(de sustrato juridicoy (de sustrato juridicoy
organizativo) organizativo)

SEGURIDAD . . . . PROTECCION DE
DE LOS Medidas de Seguridad Medidas de Seguridad LOS DERECHOS

SISTEMAS DE (de sustrato tecnologico) (de sustrato tecnologico) Y LIBERTADES
INFORMACION

ANALISIS DE RIESGOS




LEY ORGANICA 3/2018 DE PROTECCION DE DATOS PERSONALES
Y GARANTIA DE LOS DERECHOS DIGITALES

Disposicion adicional primera. Medidas de seguridad en el ambito del sector publico.

1. El Esquema Nacional de Seguridad incluira las medidas que deban implantarse en caso
de tratamiento de datos personales, para evitar su pérdida, alteracion o acceso no
autorizado, adaptando los criterios de determinacion del riesgo en el tratamiento de los
datos a lo establecido en el articulo 32 del Reglamento (UE) 2016/679.

2. Los responsables enumerados en el articulo 77.1 de esta ley organica deberan aplicar a
los tratamientos de datos personales las medidas de seguridad que correspondan de las
previstas en el Esquema Nacional de Seguridad, asi como impulsar un grado de
implementacion de medidas equivalentes en las empresas o fundaciones vinculadas a los
mismos sujetas al Derecho privado.

En los casos en los que un tercero preste un servicio en régimen de concesion, encomienda
de gestion o contrato, las medidas de seguridad se corresponderan con las de la
Administracion publica de origen y se ajustaran al Esquema Nacional de Seguridad.




ENS RGPD

Preceptos de cumplimiento Preceptos de cumplimiento
(de sustrato juridicoy (de sustrato juridicoy
organizativo) organizativo)

SEGURIDAD . . . . PROTECCION DE
DE LOS Medidas de Seguridad Medidas de Seguridad LOS DERECHOS

SISTEMAS DE (de sustrato tecnologico) (de sustrato tecnologico) Y LIBERTADES
INFORMACION

ANALISIS DE RIESGOS




ENS RGPD

Preceptos de cumplimiento Preceptos de cumplimiento
(de sustrato juridicoy (de sustrato juridicoy
organizativo) organizativo)

SEGURIDAD . . PROTECCION DE
DE LOS Medidas de Seguridad LOS DERECHOS

SISTEMAS DE (de sustrato tecncﬂégicg) Y LIBERTADES
INFORMACION

ANALISIS DE RIESGOS




La participacion de terceros




 Hay que determinar la asignacion de responsabilidad de cada parte, proveedor y cliente,
respecto al articulado y, especialmente, a las medidas sequridad del Anexo |l del ENS que sean
de aplicacion, segun la categoria del sistema.

* Puede usarse la tabla en el Anexo | de la Guia CCN-STIC 858, que pueda servir de ejemplo de
partida, dado que la casuistica puede ser diversa.

* En lareferida tabla se tiene en cuenta para cada una de las medidas de seguridad gque determina
el Anexo Il del ENS:

« El codigo y descripcion de la medida.

* |La categoria del sistema para el que la medida es de aplicacion.

* El porcentaje de responsabilidad en la aplicacion de la medida entre el proveedor que
provisiona la solucion y el cliente donde se implanta.

* Las acciones necesarias a ser llevadas a cabo por el proveedor.

* Las acciones a ser llevadas a cabo por el cliente.

* En determinados casos, notas de implantacion.

— . . -
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 Elreparto de responsabilidades cliente-proveedor sera fijado, en primera instancia,
por el cliente, aunque podra ser pactado por ambas partes, atendiendo a las
especiales circunstancias gque concurran en cada caso concreto.

 El Analisis de Riesgos debera ser realizado, conjuntamente, por el cliente y por el
proveedor, asumiendo y responsabilizandose de sus resultados, en la parte que le
corresponda a cada uno de ellos. Dicho Analisis de Riesgos sera asimismo evaluado por la
Entidad de Certificacidon, cuando el cliente se encuentre en un proceso de Auditoria de
Certificacion del ENS gue involucre los sistemas de informacion sobre los gue se prestan
los servicios contratados o prestados.

— - - -
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ANEXO | (Ejemplo de asignacion de responsabilidades entre proveedor y cliente)

Medida de
Seguridad

Categoria

Responsabilidad

Proveedor

Cliente

Acciones necesarias
para el proveedor

El proveedor dispone de una politica de
seguridad accesible para el cliente, por ejemplo,
en la URL: https://www.proveedor.es/politica-

Reparto de responsabilidades entre Proveedor y Cliente
(Coordinacion de aplicabilidad de medidas de seguridad del ENS)

Acciones necesarias
para el cliente

Existira una politica de seguridad aprobada por
el érgano superior.

Notas de implantacion

La Politica de Seguridad del Proveedor es
necesaria solo hasta que el sistema se
implanta en la infraestructura del cliente. A

org.l i . . s
- o . de-seguridad, o se le ha dado a conocer por otro partir de ese momento, la Unica Politica de
Politica de TODAS 50% 50% . . : ,
c dad medio. Seguridad es la del cliente (gue habra de
egurida : .
contemplar la presencia de sistemas on-
premise y redactar preceptos en
consecuencia).
En la MNormativa Interna de wuso de medios | Se dispondra de normativa documentada | Los usuarios deben conocer las funciones de
electronicos en la organizacion, se incluiran | relacionada con el uso correcto y con el | la solucion implantada vy, en su caso,
capitulos o epigrafes especificos destinados a | inadecuado de los activos, junto a sus | aceptaran las condiciones de uso de la
sistemas concretos. En este apartado, se incluira | responsabilidades, derechos, deberes y medidas | misma.
2 la documentacion necesaria para la implantacion | disciplinarias.
org. ., :
. el uso correcto de la solucion para cumplir con
Normativade | TODAS 50% 50% "’fl s P P
: e .
Seguridad : o :
Los usuarios de la solucion implantada disponen,
por ejemplo, de un manual de usuario, paneles
de ayuda, avisos desplegables, banners o
mensajes emergentes, con normas de uso
denotando sus responsabilidades.
Se encuentran documentadas las acciones | Se  adecuaran / complementaran los
org.3 necesarias para la instalacion segura de la | procedimientos de seguridad de todo el sistema
Procedimientos TODAS 50% 50% solucidn, los procedimientos de administracion, | de informacion para que contemplen la solucidn
de seguridad asi como instrucciones y protocolos de uso | implantada.
seguro de la solucion por parte de sus usuarios.
Se encuentra documentado el proceso de | Existira un proceso de autorizaciones adecuado
a autorizaciones, correspondiente tanto a | a todo el sistema de informacidn, que incluya la
org. .. . .
o . . administradores como a usuarios, ya sea en el | solucion implantada.
Procedimiento de | TODAS 50% 50%

autorizacion

entorno de instalacion (Guia de instalacion),
como en el entorno de operacion (Guia de uso
seguro / manual de usuario).




SeL

El proveedor dispone de una gestion propia de | La organizacion cliente incluira la solucion | Ambas partes (proveedor y cliente) deberan
riesgos en la que ha considerado los procesos de | implantada como activo o activos. tener un analisis de riesgos actualizado.
desarrollo, implantacion, mantenimiento vy | La organizacion cliente dispondra de un Analisis
soporte de la solucién (en el caso de que se haya | de Riesgos en el que incluira los riesgos de
subcontratado). gestionar soluciones ON-PREMISE y en su caso,
op.pl.1 , . En la Guia de instalacion segura que se facilita al | cuando no se disponga de soporte del
Analisis de riesgos 5 M ! s cliente, el proveedor incluye un analisis de | proveedor, deberan establecerse medidas en el
riesgos respecto a la solucion que provee. plan de tratamiento de riesgos (PTR).
Se incorporaran los riesgos identificados por el
proveedor en la Guia de instalacion de la
solucion en la gestion de riesgos global de la
organizacion cliente,
Se dispone de un mapa esquematico o diagrama | La organizacion cliente  dispondra de
con la arquitectura de la solucion que se facilita | documentacion de las instalaciones, del sistema,
en la Guia de instalacion de la solucidn. Se | de accesos al sistema, de la(s) red(es), de las
contempla tanto a nivel de bloques de | lineas de defensa... de modo que se facilite la
estructuracion de los modulos software de la | integracion de la solucidn contratada.
solucion, como a nivel de arquitectura
recomendada para implementar la misma
(Balanceadores, servidores web, servidores de
’:.Ip'pllz BBDD, etc.) e integrarla en la red del cliente.
Arquitectura de ; . e e
. dad M 50% 50% Se incluyen diagramas con indicacion de las
=eBUr conexiones e interconexiones (flujos de datos)
hacia otros sistemas y hacia el exterior, con
indicacion de como se han protegido, o pueden
protegerse, incluyendo los protocolos de acceso
empleados.
Se documentaran en la Guia de instalacion las
recomendaciones de configuracion V
parametrizacion para mantener un nivel
adecuado de seguridad.
Cuando se incorporen o sustituyan elementos | La organizacion cliente dispondra de un proceso
op.pl.3 que afecten al desarrollo de software, como | para planificar las adquisiciones de soluciones
Adquisicion de - 0% = 0% modulos o librerias, el proveedor de la solucion | que considere los riesgos, los elementos
nuevos verifica que no rompe la seguridad. Si es | existentes en la arquitectura actual del sistema y
componentes necesario establece acciones de formacion y | las necesidades que pueden surgir de su
sensibilizacion. integracion.
Se le entregan a la organizacion cliente de la | La organizacion cliente dispondra de un estudio | La informacidn de la solucion se almacena en
op.pl.4 solucion ON-PREMISE, en la Guia de instalacion, | con la evoluciéon histdrica de la capacidad del | Base de Datos, siendo responsabilidad del
Dimensionamient B M 50% 50% tablas para poder dimensionar los recursos que | sistema, o Plan de Capacidad, que permita | cliente que contrata definir los umbrales de

o/ Gestion de la
Capacidad

la soportaran, en funcién del n? de usuarios, n2
de tramites y de otros parametros que se
estimen relevantes. Se dimensiona en base a

dimensionar los componentes en los que se
apoyara la solucion con ayuda de las tablas
proporcionadas por el fabricante en la Guia de

almacenamiento en su sistema y programar
las alertas adecuadas cuando se alcancen
dichos umbrales.




Se

recursos de procesador, memoria, capacidad en
disco, recursos humanos, etc.
Asimismo, la solucién contempla parametrizar y
estadisticas, permitiendo la
monitorizacion del almacenamiento y gestionar
la retencion de la informacion.

elaborar

instalacion.

Para  categoria alta, los componentes | La organizacion cliente procurara que los
op-pl.5 adicionales, proporcionados conjuntamente con | componentes de la infraestructura TIC que
Componentes B [\ 100% 0% o , . , ) . ]
o dos la solucion implantada, estan certificados. interactien con la solucion implantada estén
certi certificados.
La solucion cubre las necesidades del cliente | Se procedimentara a nivel interno la gestion de | La  solucion  implantada dispone de
facilitandole la gestion de los wusuarios: | los usuarios registrados en sus sistemas. mecanismos de consulta para listar los
Identificacion, estado, responsable o area a la | El  cliente  debera gestionar mediante | usuarios dados de alta en la aplicacion.
op.acc.1l TODAS 0% 30% que pertenece, roles asignados, permisos en | procedimientos las altas, modificaciones y bajas | Los wusuarios de la solucion implantada
Identificacion base a dichos roles, etc. de wusuarios, asi como las autorizaciones y | pueden ser dados de baja o deshabilitados en
notificaciones de dichos cambios. cualquier momento y pueden tener definida
una fecha de caducidad previamente
establecida.
2 La solucion no permite gue un usuario sin La organizacion cliente gestionara los derechos
Regz;::;s de TODAS 50% 5 0% estar dado de alta, o sin los DI}DFFITJHIDS permisos, | de acceso de todo el sistema, incluidos los
pueda acceder a recursos no habilitados. derechos de acceso que puedan corresponder a
Aceeso los usuarios a la solucién implantada.
La solucion implantada permite la segregacion | Existira wun proceso interno documentado, | En la solucion implantada se pueden definir
de funciones y tareas mediante la asignacion de | relacionado con la segregacidon de funciones y | los distintos usuarios y grupos de usuarios.
permisos a usuarios especificos v a grupos de | tareas en el sistema de informacion de la | Se gestiona la asighacion de permisos
usuarios. organizacion cliente, mediante opciones de menud, asociacion de
La solucion implantada permite la gestion roles a los usuarios o grupos, etc., lo que
diferenciada de las tareas criticas por dos o mas permite establecer a qué funcionalidades
up.acF:S usuarios mediante flujos, restringiendo los accede cada usuario.
Segregacion de B M 70% 30% e g .
funciones y tareas accesos  individuales. Se pueden lanzar La solucion dispone de opciones de consulta
notificaciones o alertas a un  usuario v listado de usuarios y grupos, junto a las
Administrador. funcionalidades permitidas.
La solucion considera la separacion de funciones
de operacion, configuracion, mantenimiento vy
auditoria; no permite accesos a entornos o
capas no asociadas a un perfil de acceso.
La aplicacion permite la asignacion vy el bloqueo | La organizacion cliente dispondra de un proceso
Op.acc.4 o cancelacion agiles de accesos de usuario. interno relacionado con las altas, modificaciones
Proceso de v bajas de los wsuarios, asociado con los
gestion de TODAS 30% 70% principios de minima funcionalidad, necesidad

derechos de
acceso

de conocer y capacidad de autorizar (segun la
medida de seguridad org.4).




Roles y Responsabilidades




* CCN-STIC-801 establece unas pautas de caracter general, aplicables a
Premisas - entidades de distinta naturaleza y dimension.
e Cada organizacion tendra que adaptarla a su propia situacion.

Mantenimiento y Gestion Seguridad IT

Requiere

Organizacion de Seguridad

Que identifique y defina:

1. Actividades, -
2. Responsabilidades

- En materia de Gestion de la Seguridad IT
3. Estructura que las soporte

= . . .
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sepian

RD 311/2022 - Esquema Nacional de Seguridad:

Articulo 11. Diferenciacion de responsabilidades.

1. En los sistemas de informacion se diferenciara el responsable de |la informacidn, el
responsable del servicio, el responsable de |la seguridad y el responsable del Sistema.

2. La responsabilidad de la seguridad de los sistemas de informacion estara
diferenciada de la responsabilidad sobre la explotacidn de los sistemas de
informacion concernidos [Resp. Sistemal].

3. La Politica de Seguridad de la organizacion detallara las atribuciones de cada
responsable y los mecanismos de coordinacion y resolucion de conflictos.

Seguridad Digital
de Andalucia



Articulo 13. Organizacion e implantacion del proceso de seguridad.

1. La seguridad de los sistemas de informacion debera comprometer a todos los miembros de la organizacion.

2. La politica de seguridad, en aplicacion del principio de diferenciacion de responsabilidades a que se refiere
el articulo 11 y segun se detalla en la seccion 3.1 del anexo |l, debera ser conocida por todas las personas
gue formen parte de la organizacion e identificar de forma inequivoca a los responsables de velar por su
cumplimiento, los cuales tendran las siguientes funciones:

a) El responsable de |la informacidn determinara los requisitos de la informacion tratada

b) El responsable del servicio determinara los requisitos de los servicios prestados.

c) El responsable de la seguridad determinara las decisiones para satisfacer los requisitos de seguridad de
la informacidn y de los servicios, supervisara la implantacion de las medidas necesarias para garantizar que
se satisfacen los requisitos y reportara sobre estas cuestiones.

d) El responsable del sistema, por si 0 a través de recursos propios o contratados, se encargara de
desarrollar la forma concreta de implementar la seguridad en el sistema y de la supervision de la operacion
diaria del mismo, pudiendo delegar en administradores u operadores bajo su responsabilidad.

— - - -
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3. El responsable de la seguridad sera distinto del responsable del sistema, no debiendo existir dependencia
jlerarquica entre ambos. En aquellas situaciones excepcionales en las que la ausencia justificada de recursos
haga necesario que ambas funciones recaigan en la misma persona o en distintas personas entre las que
exista relacion jerarquica, deberan aplicarse medidas compensatorias para garantizar la finalidad del principio
de diferenciacion de responsabilidades previsto en el articulo 11.

4. Una Instruccion Téecnica de Seguridad regulara el Esguema de Certificacion de Responsables de la
Seguridad, que recogera las condiciones y requisitos exigibles a esta figura.

5. En el caso de servicios externalizados, salvo por causa justificada y documentada, la organizacion
prestataria* de dichos servicios debera designar un POC (Punto o Persona de Contacto) para la seguridad de
la iInformacion tratada y el servicio prestado, que cuente con el apoyo de los érganos de direccidon, y que
canalice y supervise, tanto el cumplimiento de los requisitos de seqguridad del servicio que presta o solucion
gue provea, como las comunicaciones relativas a la seguridad de la informacion y la gestion de los incidentes
para el ambito de dicho servicio.

Dicho POC de seguridad sera el propio Responsable de Seguridad de |la organizacion contratada, formara
parte de su area o tendra comunicacion directa con la misma. Todo ello sin perjuicio de que la
responsabilidad ultima resida en la entidad del sector publico destinataria de los citados servicios.

* Debe decir: prestadora

sepian e



Objeto de la Guia CCN-STIC-801

MARCO DE REFERENCIA

que

Establezca las generales en la gestion de la Seguridad IT.
Proponer gue asuman dichas responsabilidades.

Es responsabilidad de cada organismo establecer su propia
Organizacion de Seguridad, de acuerdo con sus necesidades y caracteristicas

= . . .
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 La estructura propuesta en la Guia CCN-STIC-801 sirve como guia.

* La implantacion final puede ser diferente en cada organizacion.

.Importante = Las responsabilidades definidas en la Guia deben ser
cubiertas sea cual fuere la solucion final adoptada.

— . . -
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Estructura Propuesta en la Guia CCN-STIC-801.:

ORGANIZACION INTERNA ORGANIZACION EXTERNA

Direccion de la Entidad
del Sector Publico

Responsable de la Responsable del l Encargado del l
Informacion Tratamiento | Tratamiento |

|| 7777 M l

Delegado de 1IN 1 |

= X |

Proteccion de Datos | -'i DPD I |

' | S ': :

Responsable del Res;;onsa_bdle:e 2 i i i
Servicio estrida | l |
(ENS / NIS) : : :

Responsable del Sistema RSIS i

sepian



Responsabilidad Legal + Especificacion

Direccion de la Entidad
Responsable del Tratamiento
Responsable de la Informacion
Responsable del Servicio

Supervision Operacion

Responsable de la Seguridad Responsable del Sistema
Delegado de Proteccion de Datos Encargado del Tratamiento

- U Blogues de responsabilidad
SeDIan dzgzgéaiuci:gl i



Direccion de la Entidad

Nivel de Gobierno

Comité de Seguridad |
Nivel Ejecutivo de la Informacién Comité de Proteccion
- Responsable del Tratamiento de Datos
/ Supervision Resp. Informacién / Servicios Delegado de
Responsable Seguridad Proteccion de Datos

Nivel Operacional Responsable del Sistema

Encargado del Tratamiento

Niveles de la estructura de seguridad

= . . .
seDlan i



Segregacion

Responsable de

Responsable del

distinto Sictema

Seguridad

47

Resolucion de Conflictos

El mecanismo concreto de resolucion
de conflictos debe figurar en la Politica
de Seguridad del Organismo.

conflicto

= . . .
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La Direccidn del organismo es responsable de:

* Organizar las funciones y responsabilidades,
* |a Politica de Seguridad del organismo, y
* facilitar los recursos adecuados para alcanzar los objetivos.

Los directivos son también responsables de dar buen ejemplo, siguiendo las
normas de seguridad establecidas.

En una organizacion pueden coexistir diferentes informaciones y servicios,
debiendo identificarse al responsable (o propietario) de cada uno de ellos.

Una misma persona puede aunar varias responsabilidades.

— - - -
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RESPONSABLE DE LA INFORMACION
(information owner)

* Ocupa un alto cargo en la direccion de |la organizacion.

* Tiene la responsabilidad ultima del uso que se haga de la informacion y, por
tanto, de su proteccion.

* Es el responsable ultimo de cualquier error o negligencia que lleve a un
incidente de confidencialidad o de integridad.

* E| ENS asigha al ‘Responsable de la Informacion’ la potestad de establecer los
requisitos de la informacidn en materia de seguridad = determinar los niveles
de seguridad de la informacion.

* Puede ser una persona o un organo corporativo, que revestira la forma de
organo colegiado de acuerdo con la normativa administrativa.

* Como se ha dicho, la aprobacion formal de los niveles corresponde al
Responsable de |la Informacion, que puede recabar una propuesta al Responsable
de la Seguridad y debe escuchar la opinion del Responsable del Sistema.

Seguridad Digital
de Andalucia



RESPONSABLE DE LA INFORMACION
(information owner)

INFORMACION

L
o

o000 '
'ﬁ’“‘ iEORMAGIGN ) S =\ 1 (0)-5 1) 3 IS NFORMAGION! TERCEROS
: SECTOR PUBLICO (PUBLICOS O PRIVADOS)
CIUDADANOS

Origen de la informacion

= . . .
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RESPONSABLE DEL SERVICIO

* Puede ser una persona o un organo corporativo (que revestira la forma de
organo colegiado de acuerdo con la normativa administrativa).

* Aunque la aprobacion formal de los niveles corresponda al Responsable del
Servicio, se puede recabar una propuesta al Responsable de |la Seguridad y
conviene gue se escuche la opinion del Responsable del Sistema.

* La determinacion de los niveles de'seguridad en cada dimension de seguridad
debe realizarse dentro del marco establecido en el Anexo | del Esquema Nacional
de Seguridad.

* Se recomienda que los criterios de valoracidon estén respaldados por la Politica
de Seguridad en |la medida en que sean sistematicos, sin perjuicio de que puedan
darse criterios particulares en casos singulares.

* La prestacion de un servicio siempre debe atender a los requisitos de seguridad
de la informacidn que maneja (a veces se dice que ‘se heredan los requisitos’), y
suele anadir requisitos de disponibilidad, asi como otros como accesibilidad,
interoperabilidad, etc.

— - - -
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¢RESPONSABLE DE LA INFORMACION = RESPONSABLE DEL SERVICIO?

Es posible que coincidan en la misma persona u organo las responsabilidades de la
informaciodn y del servicio.

La diferenciacion tiene sentido:

* Cuando el servicio maneja informacion de
diferentes procedencias, no necesariamente
de la misma unidad departamental que la que
presta el servicio.

* Cuando la prestacion del servicio no depende
de la unidad que es Responsable de la
Informacion

o . . .
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RESPONSABLE DE LA INFORMACION + RESPONSABLE DEL SERVICIO

Como quiera que de la valoracion realizada por ambos responsables (de la Informacion y de los Servicios)
se derivara la categoria de seguridad de los sistemas de informacion en cuestion y, en su consecuencia, las
medidas de seguridad a adoptar (que podran ser mas o menos rigurosas u onerosas en funcion de esta
categorizacion), la determinacion final de tales valoraciones por parte de una unica entidad es muy
frecuente en determinadas instituciones (como es el caso de las entidades prestadoras de servicios
publicos o administrativos), puesto que permite que una figura de alto rango administrativo o gerencial
de la entidad (por ejemplo, el Consejero Delegado, Director General, Secretario General, etc.),
sobradamente conocedor de las informaciones tratadas por la entidad y los servicios prestados, sea el
que, partiendo de evaluaciones previas realizadas por elementos concretos de la organizacion, se
encuentre en las mejores condiciones para valorar adecuada y uniformemente la informacion tratada y
los servicios prestados (desde los puntos de vista de las dimensiones de seguridad del ENS:
disponibilidad, integridad, confidencialidad, autenticidad y trazabilidad), lo que redundara en una
mejor determinacion de la categoria de seguridad del sistema y, en consecuencia, las medidas de
seguridad a implantar.

- . . .
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RESPONSABLE DE LA SEGURIDAD

* Persona designada por la Direccidn, segun procedimiento descrito en su Politica
de Seguridad.

* Responsabilidades:
 Mantener la seguridad de |la informacion manejada y de los servicios
prestados por los sistemas de informacidén en su ambito de responsabilidad, de
acuerdo a lo establecido en |a Politica de Seguridad de la Organizacion.
* Promover la formacion y concienciacion en materia de seguridad de la

informacion dentro de su ambito de responsabilidad.
* Tareas del Anexo A de la Guia CCN-STIC-801.

* Otras denominaciones:
- NIST: Computer Security Program Manager [SP 800-12]
- NIST: Chief Information Security Officer [SP 800-53]
- Unién Europea: Autoridad INFOSEC (ASTIC) [2001/264/CE]
- CCN: Autoridad de Seguridad de las Tecnologias de la Informacion y Comunicacion (ASTIC) [CCN-
STIC 201]

sequridag IMbinisterio de Defensa: Autoridad INFOSEC (Al) [OM 76/2002]

de Andalucia



RESPONSABLE DE LA SEGURIDAD

- Visién de negocio
=> Responsable de Seguridad Corporativa

- Centrado en la Seguridad IT

= . . .
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RESPONSABLE DE LA SEGURIDAD

MINISTRO

PRESIDENTE /

ALCALDE
SUBSECRETARIA
- SECRETARIA
ETARIA
522':“ E:AL DIRECCIONES GENERAL
iy GENERALES (TECNICA)
1
i RESPONSABLE
- DE LA
RESPDOENLZABLE ; SEGURIDAD
i
i
SEGURIDAD : RESPONSABLE
BN DEL SISTEMA
RESPONSABLE !
DEL SISTEMA
AGE, Departamento Ministerial (tipo) Entidad Local (tipo)
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DELEGACION DE FUNCIONES

* Podran designarse Responsables de Seguridad

/\ Delegados en caso de Sistemas de Informacion

Responsable complejos, muy distribuidos o separados fisicamente, o
de Seguridad con muchos usuarios.

* La designacion corresponde al Responsable de |a
Seguridad, a quién reportan.

57

f_ * Se delegan funciones, no la responsabilidad.
(espo_r;ble

* Los Resp. Seg. Delegados se haran cargo de todas
de Seguridad aquellas acciones que delegue el Responsable de |a
Delegado Seguridad.

* Habitualmente - Seguridad de sistemas de informacion
concretos o de sistemas de informacion horizontales.

= . . .
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RESPONSABLE DEL SISTEMA

* Persona desighada por la Direccion y figurara en la documentacion de seguridad del
sistema de informacion.

* Responsabilidades:

* Desarrollar, operar y mantener el Sistema de Informacion durante todo su ciclo
de vida, de sus especificaciones, instalacion y verificacion de su correcto
funcionamiento.

* Definir la topologia y sistema de gestion del Sistema de Informacion
estableciendo los criterios de uso y los servicios disponibles en el mismo.

* Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

* El Responsable del Sistema puede acordar la suspension del manejo de una
cierta informacion o la prestacion de un cierto servicio si es informado de
deficiencias graves de seguridad que pudieran afectar a la satisfaccion de los
requisitos establecidos. Esta decisidn debe ser acordada con los Responsables
de la Informacion afectada, del Servicio afectado y el Responsable de |la
Seguridad, antes de ser ejecutada.

* Las Tareas mencionadas en el Anexo A de la Guia CCN-STIC-801.

— . . -
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SEGURIDAD FiSICA

* Cuando la seguridad fisica (de las instalaciones) esté segregada de la seguridad
|6gica, esta se ajustara a lo establecido por el ENS en materia de seguridad fisica.

* E| Responsable de la Seguridad Fisica implantara las medidas de seguridad que le
competan dentro de las determinadas por el Responsable de |la Seguridad de la
Informacion, e informara a éste de su grado de implantacion, eficacia e incidentes.

GESTION DEL PERSONAL

* Los responsables de RRHH se ajustaran a lo establecido por el ENS en materia de
personal.

* Los responsables de RRHH implantaran las medidas de seguridad que les
competan dentro de las determinadas por el Responsable de Seguridad de la
Informacion, e informaran a éste de su grado de implantacion, eficacia e
incidentes.

— - - -
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ADMINISTRADOR DE LA SEGURIDAD DEL SISTEMA (ASS)

* Figurara en la documentaciéon de seguridad del Sistema de informacion.
* Puede depender del Responsable del Sistema o del Responsable de la Seguridad.

-Funciones.

* Implementacion, gestion y mantenimiento de las medidas de seguridad.

* Gestidn, configuracion y actualizacion, en su caso, del hw y sw en los que se base la seguridad.

* Gestion de las autorizaciones concedidas a los usuarios del sistema.

* Aplicacion de los Procedimientos Operatives de Seguridad.

* Aprobar los cambios en la configuracion vigente del Sistema de Informacion.

* Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

* Asegurar que son aplicados los procedimientos aprobados para manejar el Sist. de Inf.

e Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras.

* Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestion de
eventos de seguridad y mecanismos de auditoria técnica.

* Informar a los Responsables de |la Seguridad y del Sistema de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.

* Colaborar en la investigacion y resolucion de incidentes de seguridad, desde su
deteccion hasta su resolucion.

e Las restantes tareas, mencionadas en el Anexo A de la Guia CCN-STIC-801.
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* Algunas responsabilidades pueden instrumentarse por medio de Comiteés,
gue se articularan y funcionaran como organos colegiados de acuerdo con
la normativa administrativa.

* Son habituales los siguientes:

* Comité de Seguridad Corporativa, que se responsabiliza de alinear
todas las actividades de |la organizacion en materia de seguridad:
seguridad fisica, l6égica y planes de contingencia.

* Comité de Seguridad de la Informacion, que se responsabiliza de

alinear las actividades de la organizacion en materia de seguridad de la
informacion.

— . . -
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COMITE DE SEGURIDAD TIC
(Direcciony Coordinacion Estratégica de Seguridad)

OFICINA DE SEGURIDAD TIC

(Gestion de la Seguridad TIC)
PRESIDENCIA PREVENCION
- Adecuacion y Normativa (ENS, RGPD, PROACTIVA
LOPDGDD...)

- Analisis y mejora continua.
- Gestion de riesgos.

CONSEJERO DELEGADO
RINE + RSERV CENTRO DE OPERACIONES DE
(Operacion de la Seguridad TIC) DETECCION,
RSIS RSEG (fisicay RESPUESTA
l6gica) - Deteccion y respuesta a incidentes.
- Observatorio digital y cibervigilancia.
\ - Otras.
DPD Dir. Recursos T TmmTTsssomssssoosssssosooosoooooooes :
' ORGANO DE AUDITORIA TECNICA
: | i (Evaluacion) ' PREVENCION
Secretaria Gral. Dir. Comercial 5 ' PROACTIVA
Tecnica ' - Revisiones y evaluaciones periodicas.

- Auditorias internas..

) Ejemplo: un modelo para una entidad prestadora de servicios publicos
SeDIan Seguridad Digital
de Andalucia



Comité de Seguridad Corporativa

Comité de Seguridad de la Informacion

Responsable de la Informacion Responsable del Servicio

v

Responsable de Seguridad

Responsable del Sistema

Administrador de Seguridad

u .
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Comité de Seguridad Corporativa

Comité de Seguridad de la Informacion

Responsable de la Informacion Responsable del Servicio

v

Responsable de Seguridad

| Administrador de Seguridad reporta al
Responsable del Sistema o al Responsable de la
Seguridad, segun sea su dependencia funcional:
*incidentes relativos a la seguridad del sistema

e acciones de configuracion, actualizacion o correc.
Cuando dependa del Responsable del Sistema, éste
informara al Responsable de la

Responsable del Sistema Seguridad: de la eficacia de las medidas de
proteccion que se deben implantar, ademas de

un resumen consolidado de los incidentes de
seguridad. Cuando el ASS dependa del Responsable
Administrador de Seguridad de la Seguridad, éste proporcionara al Responsable
del Sistema un resumen consolidado de los
incidentes de seguridad.

= .
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Comité de Seguridad Corporativa

Comité de Seguridad de la Informacion

Responsable de la Informacion Responsable del Servicio

e

Responsable de Seguridad

El Responsable del Sistema informa al
Responsable de la Informacién vy al
Responsable del Servicio de las incidencias
funcionales relativas al servicio que le
compete.

El Responsable del Sistema reporta al

Responsable de |la Seguridad:

e actuaciones en materia de seguridad, en
particular en lo relativo a decisiones de
arquitectura del sistema

* resumen consolidado de los incidentes de
seguridad

Responsable del Sistema

Administrador de Seguridad

= .
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Segurida
de Andal

Comité de Seguridad Corporativa

Comité de Seguridad de la Informacion

Responsable de la Informacion Responsable del Servicio

_

Responsable

Responsable del Sistema

Administrador de Seguridad

El Responsable de la Seguridad informa al
Responsable de la Informacion y al Responsable
del Servicio de las decisiones e incidentes en
materia de seguridad que afecten a la informacion
y al servicio, respectivamente, en particular de |la
estimacion de riesgo residual y de las desviaciones
significativas de riesgo respecto de los margenes
aprobados.

de Seguridad




sepian

Segurida
de Andal

Responsable de la Informacion Responsable del Servicio

v

Responsable de Seguridad

Responsable del Sistema

Administrador de Seguridad

Comité de Seguridad Corporativa

Comité de Seguridad de la Informacion

Cuando exista un Comité de Seguridad de

la Informacion, el Responsable de la

Seguridad reporta a dicho Comité como

secretario, realizando:

* resumen consolidado de actuaciones en
materia de seguridad

* resumen consolidado de incidentes
relativos a la seguridad de la informacion

e estado de la seguridad del sistema, en
particular del riesgo residual al que el
sistema esta expuesto



sepian

Segurida
de Andal

Responsable de la Informacion

Responsable del Sistema

Administrador de Seguridad

Comité de Seguridad Corporativa

el

Comité de Seguridad de la Informacion

Responsable del Servicio

-

Responsable de Seguridad

Cuando exista un Comité de Seguridad
Corporativa, el Responsable de |a Seguridad
informa a dicho Comité como miembro,
segun lo acordado en el Comité de Seguridad
de la Informacion.

Cuando no exista un Comité de Seguridad
Corporativa, el Responsable de la Seguridad
informa a la Direccion de la Organizacion,
segun lo acordado en el Comité de Seguridad
de la Informacion.



Rol Descripcion

A Accountable Toma la decision (y responde de ello). A veces se dice que Autoriza (el trabajo a realizar) y
Aprueba (el trabajo finalizado vy, a partir de ese momento, se hace responsable de él).
Solo puede existir un A por cada tarea.
Se trata de la figura que debe asegurar que se ejecutan las tareas.

R Responsible Realiza el trabajo (previamente autorizado por A) y es responsable por su realizacion.
Lo habitual es que exista un solo R. Si existe mas de uno, entonces el trabajo deberia ser
subdividido a un nivel mas bajo.
Se trata de la figura que debe ejecutar las tareas.

C Consulted Se le consulta antes de tomar la decision.
Este rol posee alguna informacion o capacidad necesaria para terminar el trabajo. Se le informa
y se le consulta informacion (comunicacion bidireccional).

I Informed Se le informa de las decisiones tomadas.

Este rol debe ser informado sobre el progreso y los resultados del trabajo. A diferencia del
Consultado, la comunicacion es unidireccional.

— - - -
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Direccion

niveles de seguridad requeridos por la informacion A | X C
niveles de seguridad requeridos por el servicio A X C
determinacion de la categoria del sistema X |
analisis de riesgos A X C
declaracion de aplicabilidad A/R C
medidas de seguridad adicionales A/R C
configuracion de seguridad A C R
aceptacion del riesgo residual A C C R |
documentacion de seguridad A C
politica de seguridad A C C R C
normativa de seguridad C C A C |
procedimientos de seguridad | | C A |
implantacion de las medidas de seguridad | | C A X
supervision de las medidas de seguridad A | X
estado de seguridad del sistema A | X
nlanes de mejora de la seguridad A/R C
nlanes de concienciacion y formacion A C
nlanes de continuidad C A
suspension cautelar del servicio A R

S e DIan | setifiddes eicido de vida C A
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Muchas gracias

ENS:
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