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1. INTRODUCCION




1. Introduccion RD 2010 NUEVO RD

4 Mﬂﬂ.‘.ﬂ * 4 Murcu
organizativo organizativo
(1} Politica de seguridad. ()

R Politica de seguridad.
(1) Normativa de seguidad. (1] Mormativa de seguridad.
Procedimiento de seguridad

El objeto de este documento es resumir las 1) Procedimiento de seguridad. (1) Frocedminto ce segudad.
diferencias entre el nuevo Real Decreto

311/2022 de 3 de mayo, por el que se 3 Marco ,,3 Marco
regula el Esquema Nacional de Seguridad vy operacional operacional
el antiguo Real Decreto 3/2010 de 8 de 5 Planificacion. 15 Proniicacién.

i Control de acceso.
[7] Confrol de acceso. 8

enero que regulaba el Esquema Nacional de (1) Expiotocion. (@) Sonvicion

(3] Servicios extemos. (4] Servicios externos.
[3) Confinuidad del servicio. (1} Servicio en la nube.

Seguridad en el ambito de la Administracion 2) Monitorizacion del sistemna. ) Confruidod delmnida:
Electréonica y que ha quedado derogado por
el primero.

4 Medidas de ma 3 Medidas de

proteccién proteccién
(8) Instalaciones e infraestructuras. (7] Instalaciones e infraestructuras.
|5) Gestion del personal. (4] Gestion del personal.
[4) Proteccion de los equipos. (4] Proteccién de los equipos.
[5) Proteccion de las (4] Proteccién de las
COMUNICACiones. COMUNICOCIONSes.
{3) Proteccion de los soportes de [3] Proteccion de los soportes de
inforrnacion. informacion.
, , . . 2] Proteccion de aplicaciones (2] Proteccion de aplicaciones
Extraido de la Infografia diferencias ENS nformdficas. nioméficas.
{7) Proteccion de la informacion. (4] Proteccién de la informacian.
2@1@ / ENSZ@ZZ R (4) Proteccion de los servicios. (4] Proteccién de los servicios.
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2 .0BJETIVOS




2.1 Objetivos de la formacion

Con la sesidén de formacion se pretende que el
usuario de la misma tenga claros los aspectos mas
importantes del nuevo ENS y sobre todo, las
evidencias mas importantes con las que se tendra
que contar para abordar con éxito una auditoria
de certificacidén para sistemas de nivel medio

A
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2.2 Objetivos del nuevo ENS

El nuevo Esquema Nacional de Seguridad (ENS) tiene los siguientes objetivos:

1.- Adecuar el ENS al nuevo marco normativo y al contexto estratégico existente para
garantizar la seguridad en la administracidén digital.

2.- Introducir la capacidad de ajustar los requisitos del ENS, para garantizar su
adaptacion a la realidad de ciertos colectivos o tipos de sistemas.

3.- Fortalecer la proteccidon contra las tendencias en ciberseguridad, revisando 1los
principios basicos, requisitos minimos y medidas de seguridad que deben tomar las
entidades vinculadas al ENS.

; Capitulos

El nuevo ENS esta distribuido en:

Disposicion
transitoria

Disposiciones Bt

5— Anexos
adicionales

Extraido de la Infografia contenido esquematico del ENS 2022:

A
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3.ANALISIS NUEVO ENS




3. Andlisis del nuevo ENS

Se analizan los principios y articulos que se modifican, asi
como los cambios de las medidas del Anexo II mas
signi ficativas. Responsabilidad Legal + Especificacién

3.1.- Articulado

Politica de Sesunidad (art 12} os organismos o instituciones que tengan
vinculacién, dependencia o adscripcion de una -
administracion publica pueden incluirse subjetivamente en Supervisién Operacién
la politica de seguridad de ésta.

Responsables de segunidad(art 13)Se clarifica el papel del responsable
de la informacidén, responsable del servicio,

responsable del sistema, responsable de la seguridad.
Excepcionalmente, en ausencia de recursos, el responsable
de seqguridad y el de sistemas puede recaer en la misma
persona, debiendo tomar medidas compensatorias.

Bloques de responsabilidad

A
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3.

A
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Analisis del nuevo ENS

Nueva figura para servicios externalizados (art.13.5): el POC (Punto o Persona de Contacto) de Seguridad de
la informacidén, que sera el responsable de seguridad de la organizacion contratada, o formara parte
del area o tendra contacto directo con 1la misma, pero la responsabilidad final sera de la entidad
del sector publico destinataria de los servicios.

Perfiles de cumplimiento especificos (art. 30): Para facilitar 1la conformidad con el ENS a determinadas
entidades o sector de actividad concreto, se podran implementar perfiles de cumplimiento concretos
que comprenderan medidas de seguridad, que tras su analisis de riesgos resulten de aplicacidn para
la concreta categoria de seguridad.

Proteccion de Datos (art. 3): Los sistemas de informacidn que traten datos personales deberan aplicar
el RGPD y LOPDGDD, analizando los riesgos y elaborando, en su caso evaluaciones de impacto para
determinar las medidas a implantar.

10

Entrada en vigor (Disposicion transitoria): Todos los sistemas deberan adecuarse a los dispuesto en el Real

Decreto en un plazo de 24 meses a partir de su entrada en vigor (05/05/2022).




3. Andlisis del nuevo ENS

3 ) 2 - Pr‘inCipiOS Cambios realizados en los principios bdsicos.

Los principios de “Prevencion”, "Reaccion” y “Recuperaciodn” ». ENS 2022
del ENS 2010 pasan a llamarse ‘“Prevencion”, “Deteccion”, - e
“Respuesta” y “Conservacion”, entendiendo “Respuesta” como un \ Prevenc[on,
concepto que engloba 1la recuperacion, e introduciendo el feacciohy- deteccion,
“Conservacion”, vya que el Sistema de Informacién debera recuperacion | respuesta y
garantizar 1la conservacidén de 1los datos e informacién en | T conservacion -
soporte electroénico.

Se introduce el concepto de “Vigilancia continua”, que permitira
la deteccidén de actividades o comportamientos andmalos y su

respectiva respuesta.

En los requisitos minimos de seguridad, se indica la evolucidn
del término de “Sequridad por defecto” segun el real decreto de
2010, hacia la denominacidon “minimo privilegio” por responder mejor Extraido de la Infografia diferencias ENS 2016 / ENS2622

al escenario actual, donde 1las funcionalidades de 1los sistemas han
de ser minimas y necesarias para los objetivos.

O Se introduce el principio
1| bdsico de Vigilancia continua.

A
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3. Andlisis del nuevo ENS

3.3.- Requisitos minimos

- S6lo un cambio de terminologia. ENS 201 U ENS 2022

Seguridad N Minimo

| © *Modificacion
1L de terminologia

Extraido de la Infografia diferencias ENS 2019 / ENS2022:

A
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3. Analisis del nuevo ENS

3.3.- Medidas de seguridad. Anexo II

> Se establecen en cada una de las medidas del Anexo II unos Requisitos base y posibles refuerzos de
seguridad (R), alineados con el nivel de seguridad perseguido, que se suman (+) a los requisitos base de 1la
medida, pero que no siempre son incrementales entre si; de forma que, en ciertos casos, se puede elegir entre
aplicar un refuerzo u otro. Se muestran dos ejemplos:

4.1.2 Arquitectura de segundad [op.pl.2].

_ En el ENS se distinguen requisitos y refuerzos
dimensiones Todas

categoria BASICA MEDIA ALTA
|S g SN] Son obligatorios para todas las categorias en a las que la
ica +r1 [SRITRISRS REQUISITOS $ = )

medida sea de aplicacian.

REFUERZOS Son obligatorios para determinada(s) categoria.
OBLIGATORIOS

4.2.6 Mecanismo de autenticacion (usuarios de la organizacion) [op.acc.6).

dimensiones CITA

nivel BAIO MEDIO ALTO REFUERZOS Son de aplicacion discrecional al sistema de informacion.

OPCIONALES

+[R1oRZ2oR30R4Y] +[Rl1oR2o0R30R4]+
+RE+R9 RS+ RE + RY
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3. Analisis del nuevo ENS

Junta de Andalucia

>En el Anexo II de medidas de seguridad

se han eliminado, modificado y anadido
medidas en el marco operacional y las
de proteccidn. Respecto al marco

operacional, se ha pasado de 31 a 33
medidas. Por otro 1lado, respecto a
medidas de proteccién, el numero de

estas ha disminuido de 40 a 36 respecto
al nuevo RD:

Extraido de la Infografia diferencias ENS 2010 / ENS 2622:

Aumentan considerablemente

su nivel de exigencia (9)

Ildentificacion O

Configuracion de seguridad O

Gestion de la configuracion de O
seguridad

Proteccion frente a codigo danino O

Registro de actividad O

Gestion de la capacidad O

Deteccion de instrusion O

Sistema de métricas O

Aceptacion y puesta en servicio O

Aumentan ligeramente
su nivel de exigencia (11)

Requisitos de acceso O

Mantenimiento y actualizaciones O
de seguridad

Gestion de cambios O

Gestion de incidentes O

Componentes certificados O

Deberes y obligaciones O

Proteccion de la configencialidad O

Separacion de flujos de O
informacioén en la red

Borrado y destruccion O

Copias de seguridad O

Datos de caracter personal O

C

)

2::}, Resumen de modificaciones
"’ alas medidas de seguridad

Nuevas medidas (6)

O Servicios en la nube

O Interconexion de sistemas

O Proteccion de la cadena de
suministros

O Medios alternativos

O Vigilancia

O Otros dispositivos conectados
alared

Se han eliminado (9)

O Proteccion de los registros de
actividad.

O Personal alternativo

O Medios alternativos (4)

O Cifrado

O Instalaciones alternativas

O Accesp remoto

Se han simplificado (6)

O Segregacion de tareas

O Proteccién de los dispositivos
portdatiles

O Perimetro seguro

O Sellos de tiempo

O Cdlificacion de la informacion

O Proteccién frente a denegacién de
servicio
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4 .CAMBIOS PARA SISTEMAS
DE NIVEL MEDIO




4. Cambios para sistemas de nivel MEDIO

CON RESPECTO AL PRCESO DE AUDITORIA: GUIA CCN-STIC-808

Junta de Andalucia

Org.1 Politica de seguridad

c"‘:’;’;:f;’“ Medida aplica: S| ] NO T1 Medida auditada: SI 71 NO T] | Nivel de implementacion: S| T] EN PROCESO 1 NO ]

Medida compensatoria: S| LI NO ]  Medida complementaria de vigilancia: 51 LI NO

Propuesta de evidencias

[ Documento formal conteniendo la politica de Seguridad de |a Informacion (PSI) acorde al contenido esperado.
[[] En su caso, evidencia de su publicacion, o de su difusion interna, en la organizacion.

[l Posible procedimiento de identificacion de la legislacion aplicable y registro actualizado conteniendo la misma.
[] Acta de constitucion del Comité de Seguridad y designacidn inicial de sus miembros.

[l Diferentes actas de designacion y/o cese de miembros del Comité de Seguridad a lo largo del tiempo.

[l Documento de aceptacion de las funciones de los roles del ENS y miembros del Comité de Seguridad.

Aspectos a evaluar Hallazgos del auditor / referencia a las evidencias Cumple
Org.1 ¢Se dispone en la organizacion de una Politica de L1 Si
@ Seguridad de la Informacién (PSI) o, en su caso, se ha [0 NO

adherido a la politica de seguridad de la institucion de la
que depende o esta vinculada?

U

@, general, caso de pertenacer al sector privado, teniendo en cuenta los diferentes supuestos que datermina el articulo 12 del RD 31/20227?

¢La PSI de la organizacion ha sido aprobada por el titular del drgano superior correspondiente, caso de pertenecer al sector piblico, o por la direccién

=

La PSI de la aorganizacion, en calidad de documento calificado como publico, ¢Ha sido publicada y dada a conocer a empleados y colaboradores de |a
organizacion? ¢ Caso de pertenecer al sector pablico, ha sido publicada en el Boletin Oficial correspondiente (del Estado, de la Comunidad Autonoma, de
la Provincia...}?

Sin el cumplimiento de lo marcado de color gris (o con @ ) se considera que la
medida no esta implementada.



4. Cambios para sistemas de nivel MEDIO

CON RESPECTO AL ARTICULADO

LA CATEGORIZACION YA NO RECAE EN EL RESPONABLE DEL SISTEMA

Art.40y 41 Categorizacion de los sistemas de informacion

Medida aplica: SIL1 NO] Medida auditada:[]

[ 1O

Propuesta de evidencias

ocumento formal en el que los respon

[ ] Documento de valoracidon de servicios e informacion.

[ Documento formal en el que el Responsable de)Seguridad categoriza el sistema.

s de los servicios y de la informacion suscriben las valoraciones.

¢ sponsable de Seguridad determina Ia]
categoria del sistermra—mediante un
documento formal, en base a |las
valoraciones de servicios e informacion
soportados por el sistema de informacion
Art. 41 qgue han realizado sus responsables?

éEn caso de que haya diferentes
responsables de seguridad se ha realizado
un comité para tomar en cuenta las
decisiones de todos ellos?

Junta de Andalucia




4. Cambios para sistemas de nivel MEDIO

Junta de Andalucia

CON RESPECTO AL MARCO ORGANIZATIVO

Dimensiones: Todas

aplica

- P
wia | wia |

Anteriormente, en el RD 3/2010, ya se realizaba lo mismo pero en funcion
de |a calificacion de la informacion. Ahora, en el RD 311/2022 |a calificacion

exige Unicamente USO OFICIAL y USO NO OFICIAL

A

M

NIVEL ALTO NIVEL MEDIO NIVEL BAID

Acceso Bajo autorizacion expresadel | Unicamente por parte del Acceso libre
propietario. personal interno de |3

OFEanizacion y extemos
expresamente autorizados.

Almacenamiento | En repositorios restringidos, | En repositonios o carpetas NG 500 Necesarias proteccionss
debiendo astar cifrado restringidos basadosen control | espediales.
documento o &l soporte de accesn
mediante clave criptografica

Copias de respaldo | Copizs controdadas y cfradas Copias ‘standard’

Etiquetado “Palabra Confidencial” en “Palabra Uso intema” en “Palabra Publica” en cabacera
cabecera documentos, “Punto | cabecera documentos, “Punto | documentas, “Punto verde” en
rojo” en soportes. ambar’ en soportes, SOpOrTEs.

Transmision Mediante soportes ocanales | Emplear canales o soportes Por cualguier medio
cifrados (tipo VPN) y con cifrados 5i se trata de
autorizacion expresa del Comunicaciones extamas.
propietaric, registranda los
destinatarios.

Destruccion Borrado sezuro de 7 o mas Borrado seguro de 3 o mas Por cuzlquier metoda
grabaciones aleatorias o grabaciones aleatorias o
destruccion sesura destruccion segura.

Procedimientos de seguridad [org.3]

Sobre su contenido

Se dispondra de una serie de documentos
que detallan de forma clara y precisa:
J[org.34] La forma en que se ha de
tratar la informacion en consideracion al
nivel de seguridad que requiere,
precisando como efectuar:

v Su control de acceso

v Sualmacenamiento

v g realizacion de copias

vl etiquetado de soportes

v Sy transmision telemdtica

v Cualguier  ofra  actividad
relacionada con dicha informacion.




4. Cambios para sistemas de nivel MEDIO

CON RESPECTO AL MARCO ORGANIZATIVO

—___ Proceso de autorizacion [org.4]
I aplica '

B M
i | oplia

Sobre su gestion

@D Verificar que se registran las autorizaciones
concedidas (y las denegadas) a efectos de
trazabilidad, siguiendo un procedimiento formal
establecido en la organizacion.

HERRAMIENTA DE

TICKETING

AUTOMATIZACION §:—.a Lo
DE TICKETS . iiu

A
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4. Cambios para sistemas de nivel MEDIO

CON RESPECTO AL MARCO OPERACIONAL

T, Dimensionamiento /
o m Gestion de la Capacidad [op.pl.4]

aplica AL

Sobre su contenido
REQUISITOS:
@Iun caracter previo a la puesta en explotacion, se realizara un estudio de capacidad que cubrira los siguientes
aspectos:

o [op.pl.4.1] Necesidades de procesamiento.

< [op.pl.4.2] Necesidades de almacenamiento de informacion: durante su procesamiento y durante el periodo
que deba retenerse.

op.pl.4.3] Necesidades de comunicacion.

op.pl.4.4] Necesidades de personal: cantidad y cualificacion profesional.
op.pl.4.5] Necesidades de instalaciones y medios auxiliares.

(IR Wy

L] | ¢50 han considerado las necasidades de software y hardware, al menaos con cardctor pravio a la puesta en explotacion de los sistemas!

@ NOTA: Se entiende por softwore y hordware o fos oplicaciones, CRU y memoria de servidores y estaciones de trobajo, VM necesarios, bolonceadares de
Ser necesarfos, etc,

A
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4. Cambios para sistemas de nivel MEDIO

CON RESPECTO AL MARCO OPERACIONAL

5 Dimensionamiento /
i F.H Gestion de la Capacidad [op.pl.4]

Dimensiones:
“-:'V\-".H_':&:hnﬂ\ l’-
_ splica

—————
e g
+

Sobre su gestion

o [op.pl.4.r1.1] Se realizara una prevision de la capacidad y se
mantendra actualizada durante todo el ciclo de vida del sistema.

d [[op.pl.4.r1.1] Se emplearan herramientas y recursos para la
monitorizacion de la capacidad.

Junta de Andalucia



4. Cambios para sistemas de nivel MEDIO

CON RESPECTO AL MARCO OPERACIONAL

Dimensiones: Todas
B M
f.a. aplica

F# Componentes certificados [op.pl.9]
aplica

Sobre su contenido

J [op.pl.5.1] Se utilizara el Catalogo de Productos y Servicios de Seguridad de las y __hxf
@ Tecnologias de la Informacion y Comunicacion (CPSTIC) del CCN, para seleccionar los - 1
productos o servicios suministrados por un tercero que formen parte de la arquitectura
de sequridad del sistema y aguellos que se referencien expresamente en las medidas del }
RD 311/2022.
 [op.pl.5.2] Si el sistema suministra un servicio de seguridad a un tercero bajo el
alcance del ENS, el producto o productos que suministren dicho servicio deben superar

un proceso de cualificacion y ser incluido en el CPSTIC, o aportar una certificacion que
cumpla con los requisitos funcionales de sequridad y de aseguramiento.

[] | dCaso de no existir en el catdlogo CPSTIC, o ante cualquier causa de fuerza mayor, s emplean otros productos certificados segun se indica en el art. 19
(,:D del RD 311/2022, de 3 de mayo?
.

NOTA: En dicho supuesto padrian ser aceptables productos ol corriente de ofras certificactanes de sequridad de producto, como es Common Criteria
(novma [SO/EC 15408).

Junta de Andalucia



4. Cambios para sistemas de nivel MEDIO

Nivel MEDIO

El sistema de control de acceso se organizara de forma que se exija la concurrencia de dos o mas personas para
realizar tareas criticas, anulando la posibilidad de que un solo individuo autorizado, pueda abusar de sus derechos
para cometer alguna accion ilicita.

En concreto, se separaran al menos las siguientes funciones:

a) Desarrollo de operacion.

ENS
CON RESPECTO AL MARCO OPERACIONAL 2%

e

Sobre su contenido

b) Configuracion y mantenimiento del sistema de operacion. El sistema de control de acceso se organizara de forma que

c) Auditoria o supervision de cualquier otra funcion.

se exja la concurrencia de dos o mas personas para,
realizar tareas criticas, anulando la posibilidad de que un
solo individuo autorizado, pueda abusar de sus derechos
para cometer alguna accion ilicita o no autorizada.

d [op.acc.3.1] Siempre que sea posible, las capacidades de
desarrollo v operacion no recaeran en la misma persona.

o [op.acc.3.2] Siempre que sea posible, las personas que
autorizan y controlan el uso, seran distintas.

\ Segregacion de funciones y tareas [op.acc.3]

aplica

Junta de Andalucia




4. Cambios para sistemas de nivel

CON RESPECTO AL MARCO OPERACIONAL

o Mecanismos de autenticacion

RD 3/2010

- Op.acc.5 Mecanismos de autenticacion.
- Op.acc.6 Acceso local
- Op.acc.7 Acceso remoto

Certificado

Digital
RD 311/2022

- Op.acc.5 Mecanismo de autenticacion (usuarios externos)
J Op.acc.6 Mecanismo de autenticacion (usuarios de |la organizacion)

A

Junta de Andalucia

MEDIO

Usuarios de 1la organizacidon: Esta
medida se refiere a personal de 1la
organizacion, propio o contratado,

estable o circunstancial, que pueda
tener acceso a informacidén contenida en
el sistema.

Usuarios externos: Esta medida se
refiere a personal que no es de 1a
organizacion, como puede ser un

ciudadano que accede a una sede
electrdonica, si se trata del sector
publico, o un cliente que accede a un
portal con interaccidn, si se trata del
sector privado.



4. Cambios para sistemas de nivel MEDIO

CON RESPECTO AL MARCO OPERACIONAL Dimesngiones: C 1 T A

L]
+[RicR2oRIcR4]+RE+RS

(usuarios internos [op.acc.6]

Sobre su contenido

REQUISITOS:

 [op.acc.6.1] Antes de proporcionar las credenciales a los usuarios, estos deberan conocer y aceptar la politica de
seguridad del organismo en los aspectos que les afecten.

Dimensiones: CITA Dimensiones: C 1T A
B M [
+[R1oR20oR30R4] +[R20R30R4]+R5 +[R20R30R4]+R5 || +[R1cR2oRIcRA]+RE+RI

(usuarios externos) [op.acc.9] (usuarios internos [op.acc.6]

Sobre su contenido

REQUISITOS:
[ [op.acc.5-6.2] Antes de activar el mecanismo de autenticacion, el usuario
reconocera que las ha recibido y que conoce y acepta las obligaciones gue

implica su tenencia, en particular, el deber de custodia diligente, la proteccion
de su confidencialidad y el deber de notificacion inmediata en caso de perdida.

@ d [op.acc.5-6.3] Las credenciales estaran bajo el control exclusivo del usuario y se
activaran una vez estén bajo su contrel efective.(o se fuerza el cambio de
credenciales al primer acceso del mismo).

A
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4. Cambios para sistemas de nivel MEDIO

. . /! .
CON RESPECTO AL MARCO OPERACIONAL [Op.acc.5y 6] RESUMEN Mecanismo de autenticacion (usu externos e internos)
Usuario de la Organizacion «_'T.',n,-

Usuario Externo personal del organismo, propio o

USUArios Que No Son usuarios contratado, estable o cucunstancial,

de la organizacion, que pueda tener acceso a informacion

contenida én ¢l 9stema
--------------- \\ p Sy 0 D SN0 W W W WD D W -
\ , * 2FactorparazonasNO controladas \

| \ ' ¢ Acceso remoto \
| |
| Registro de éxito y fallido 1! Registro de éxitoy fallidos
l No necesario en BASICA =, ! No necesario en BASICA
! Sien MEDIA + Oltimo acceso | : Sien MEDIA + Ultimo acceso
| |
| L
| Tiposde Autenticacion: .. | : Tipos de Autenticacion: I
|+ BASICA: 1F Contrasefia’ a7 o PRYBIOR. | = 1F Contrasena s0lo en zonas controladas |
|+ MEDIA: 2F y Certificado cualificado " | & Si2F y Certificado,cualificado :
Lo ALTA: Ninguna condicion adicional o | i Si Certif HW CCN, |
'\ " \ ALTA: +limite de ventana I

+ suspension por no utilizacion

(*) Cortesia de la Unidad de Seguridad TIC de |a Agencia Digital de Andalucia (ADA), modificado
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4. Cambios para sistemas de nivel MEDIO

CON RESPECTO AL MARCO OPERACIONAL

Dirmensiomnes: Todas
B M
aplica aplica aplica

Configuracion de seguridad [op.exp.2]

Sobre su contenido

REQUISITOS (continuacion):
@I:I [op.exp.2.3]Se aplicara la regla de «seguridad por
defecto», es decir:
» | as medidas de seguridad seran respetuosas con el
usuario y protegeran a este, salvo que se exponga

conscientemente a un resgo.
» Para reducir la seguridad, el usuarno tiene que realizar

acclones conscientes.
» Fl uso natural, en los casos que el usuario no ha
consultado el manual, sera un uso seguro.

d [op.exp.2.4]Las maquinas virtuales estaran configuradas
y gestionadas de un modo seguro. La gestion de
parcheado, cuentas de usuarios, software anfivirus, etc.
se realizara como si se tratara de maquinas fisicas,
incluyendo la maquina anfitriona.

A
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4. Cambios para sistemas de nivel MEDIO

CON RESPECTO AL MARCO OPERACIONAL

Gestion de la Configuracion
i % m de seguridad [op.exp.3]

aplica +R1

Sobre su contenido y gestion

REQUISITOS:
@SE gestionara de forma continua la configuracion de los componentes del
sistema de forma que:
@EI op.exp.3.1]5e mantenga en todo momento la regla de “funcionalidad
minima”.
- [op.exp.3.2]Se mantenga en todo momento la regla de "minimo privilegio”.
@I:I op.exp.3.3]El sistema se adapte a las nuevas necesidades, previamente
autorizadas.[se _gestiona de forma continua la configuracion de los

componentes del sistema]

@ - [op.exp.3.4)El sistema reaccione a vulnerabilidades notificadas.

@ - [op.exp.3.5)El sistema reaccione a posibles incidentes,

@I:I op.exp.3.6]la configuracion de seguridad solamente podra editarse por
personal debidamente autorizado.

A
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4. Cambios para sistemas de nivel MEDIO

A

Junta de Andalucia

CON RESPECTO AL MARCO OPERACIONAL

aplica +R1

\ Gestion de la Configuracion
+R1+R2+R3

de seguridad [op.exp.3]

J

J

Sobre su contenido y gestion

[op.exp.3.rl.1]Existiran configuraciones hardware/software autorizadas vy
mantenidas regularmente para los servidores, elementos de red y estaciones de
trabajo.

[op.exp.3.r1.2]Se verificara periodicamente la configuracion hardware/software
del sistema para asegurarse que no se han introducido ni instalado elementos no
autorizados.

[op.exp.3.r1.3]Se mantendra una lista de servicios autorizados para servidores y
estaciones de trabajo. ‘White list’




4. Cambios para sistemas de nivel MEDIO

Junta de Andalucia

CON RESPECTO AL MARCO OPERACIONAL

B M
aplica +R1

Mantenimiento y actualizaciones
de seguridad [op.exp.4]

Sobre su contenido y gestion

REQUISITOS:
(u)Mantener de forma sistemdtica el equipamiento fisico y Idgico que constituye el sistema. Se aplicard:
) [op.exp.4.1]Se atenderd a las especificaciones de los fabricantes en lo relativo a instalacion y mantenimiento
de los sistemas, lo que incluira un sequimiento continuo de los anuncios de defectos.
- [op.exp.4.2]Se dispondra de un procedimiento para analizar, priorizar v determinar cudndo aplicar las
actualizaciones de seguridad, parches, mejoras y nuevas versiones. La priorizacion tendra en cuenta la
variacion del riesgo en funcion de la aplicacion o no de la actualizacion.

@ - [op.exp.4.3]El mantenimiento solamente podra realizarse por personal debidamente autorizado.

NOTA: Esta atencion se concreta en un sequimiento continuo de los anuncios de defectos. Se entiende por mantenimiento del equipamiento, por ejemplo,
a la Iiberacion de espacio en disco cuando sea necesario, impieza de archivos obsoletos, comprobacion de las luces de estado en las maquinas fisicas,
verificacion del funcionamiento correcto de aparatos, instalacion de parches de seguridad cuando se requiera, etc.




4. Cambios para sistemas de nivel MEDIO

CON RESPECTO AL MARCO OPERACIONAL

Sienore Todz \ Mantenimiento y actualizaciones
de seguridad [op.exp.4]

aplica +R1

Sobre su contenido y gestion

J [op.exp.4.rl.1)Antes de poner en produccion una nueva version o una version
parcheada se comprobara, en un entorno de prueba controlado y consistente
en configuracion al entorno de produccion, que la nueva instalacion funciona

correctamente y no disminuye la eficacia de las funciones necesarias para el
trabajo diario.

A
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4. Cambios para sistemas de nivel MEDIO

CON RESPECTO AL MARCO OPERACIONAL

B Ll
n.a. aplica

\ Gestion de Cambios [op.exp.5]

Sobre su contenido y gestion

Se mantendra un control continuo de cambios realizados en el sistema, de forma que:

o [op.exp.5.1]Llos cambios se planificaran para reducir el impacto sobre la
prestacion de los servicios afectados. Para ello, todas las peticiones de cambio se
registraran__asignandoseles _un _numero__de referencia__que permita __su
sequimiento, de forma equivalente a como se registran los incidentes.

o [op.exp.5.2]la informacion a registrar para cada peticion de cambio sera
suficiente para que quien deba autorizarlos no tenga dudas al respecto y permita
gestionarlos hasta su desestimacion o implementacion.

- [op.exp.5.3]Las pruebas de preproduccion, siempre que sea posible realizarlas, se
efectuaran en equipos equivalentes a los de produccion, al menos en los aspectos
especificos del cambio. |

o [op.exp.5.4]Mediante un andlisis de riesgos se determinara si los cambios son
relevantes para la seguridad del sistema. Agquellos cambios que impliguen una
situacion de riesgo de nivel ALTO seran aprobados explicitamente, de forma
previa a su implantacion, por el Responsable de la Seguridad.

Junta de Andalucia



4. Cambios para sistemas de nivel MEDIO

CON RESPECTO AL MARCO OPERACIONAL

B M
n.a. aplica

i T ‘ Gestion de Cambios [op.exp.5]

Sobre su contenido y gestion

- [op.exp.5.5]Una vez implementado el cambio, se realizaran las pruebas de
aceptacion convenientes. Si son positivas, se actualizara la documentacion de
configuracion (Diagramas de red, manuales, el inventario, etc.), siempre que
proceda.

ISO/IEC 20000-1:2018 - 8.2.6 Gestion de la Configuracion:

Los CI deben estar controlados. Los cambios a los Cl dcben ser tmzabl«,s y: audltablcs para mantener la
integridad de la informacion de configuracion. aci - "aC] actualizars

1csgucs de lmglcmcmar cambios en los Cl.

La organizacion debe verificar la exactitud de la informacién de configuracion a intervalos planifica-
dos. Donde se encuentren deficiencias, la organizacion debe llevar a cabo las acciones necesarias.

Junta de Andalucia



4. Cambios para sistemas de nivel MEDIO

CON RESPECTO AL MARCO OPERACIONAL De la Guia CCN-STIC 808

J ¢Se requiere una contrasena de administracion o se
dispone de cualquier otro mecanismo que impida que el

T o - Proteccion frente a codigo danino [op.exp.6] usuario final detenga o altere el funcionamiento de Ia
apiica sRuAZ *ﬂ*ﬂm solucion?

J La licencia de uso de la solucion ¢Cubre la totalidad de

Sobre su contenido y gestion equipos operativos presentes en la organizacion?

REQUISITOS:

J [op.exp.6.1)Se dispondra de mecanismos de prevencion y reaccion
frente a codigo dafino, incluyendo el correspondiente mantenimiento
de acuerdo a las recomendaciones del fabricante.

@ - [0op.exp.6.2]Se instalara software de proteccion frente a codigo dafino
en todos los equipos: puestos usuario, servidores y elementos
perimetrales.

J [op.exp.6.3]Tode fichero procedente de fuentes externas sera
analizado antes de trabajar con él.

O [opexp64] Las bases de datos de deteccion de cdédigo danino
permaneceran permanentemente actualizadas.

@ O [op.exp.6.5]El software de deteccion de codigo dadino instalado en los
puestos de usuario debera estar configurado de forma adecuada e
implementara proteccion en tiempo real de acuerdo a las

recomendaciones def fabricante. _ J [op.exp.6.rl.1] Todo el sistema se escaneard regularmente para detectar codigo dafino.

Sobre su contenido y gestion

) [op.exp.6.r2.1] Las funciones criticas se analizardn al arrancar el sistema en prevencion de modificaciones no autorizadas.

Junta de Andalucia



4. Cambios para sistemas de nivel MEDIO

CON RESPECTO AL MARCO OPERACIONAL

Gestion de Incidentes [op.exp.7]

Dimensiones: Todas

B L A
aplica +R1+A2 +R1+R2Z+R3
Sobre su contenido y gestion
REQUISITOS:

@:I [op.exp.7.1]Se dispondra de un proceso integral para hacer frente a los
incidentes que puedan tener un impacto en la sequridad del sistema que
incluya el informe de eventos de seguridad y debilidades, detallando los
criterios de clasificacion y el escalado de la notificacion.

@ - [op.exp.7.2] La gestion de incidentes que afecten a datos personales tendra
en cuenta lo dispuesto en el Reglamento General de Proteccion de Datos; la
Ley Organica 3/2018, de 5 de diciembre, en especial su disposicion adicional
primera, asi como el resto de normativa de aplicacion, sin perjuicio de los
requisitos establecidos en el RD 311/2022 del ENS.

Q)=!
[op.exp.7.r1.1]Se dispondra de soluciones de ventanilla unica para la notificacion
de incidentes al CCN-CERT, que permita la distribucion de notificaciones a las

diferentes entidades de manera federada, utilizando para ello dependencias
administrativas jerarquicas.

Junta de Andalucia



4. Cambios para sistemas de nivel MEDIO

CON RESPECTO AL MARCO OPERACIONAL

Dmensoree T Registro de la actividad [op.exp.8]
aplica PO AT eI T +R1+R2+R3+RA+RS

Sobre su contenido y gestion

Sobre su contenido y gestion

- [op.exp.8.r3.1] En la documentacion de seguridad del
sistema se deberan indicar los eventos de seguridad
gue serdn auditados y el tiempo de retencion de los
registros antes de ser eliminados.

J [op.exp.8.r1.1] Se revisaran informalmente, de forma periddica, los
registros de actividad buscando patrones anormales.

= [op.exp.8.r2.1] El sistema deberd disponer de una referencia de
tiempo (timestamp) para facilitar las funciones de registro de eventos
y auditoria. La_modificacion de la referencia de tiempo del sistema
serd_una_funcion de administracion _y, en caso de realizarse su
sincronizacion con otros dispositivos, deberan utilizarse mecanismos
de autenticacion e integridad.

o [op.exp.8.rd.1] Los registros de actividad y, en su caso,
las copias de sequridad solamente podran ser accedidos
o eliminarse por personal debidamente autorizado.

Junta de Andalucia



4. Cambios para sistemas de nivel MEDIO

CON RESPECTO AL MARCO OPERACIONAL

Oimensiones Todas _ “ Interconexion de sistemas [op.ext.4]

n.a. aplica

Sobre su contenido y gestion

J [op.ext.4.1] Todos los intercambios de informacion y prestacion de
servicios con otros sistemas deberan ser objeto de una autorizacion previa.
Todo flujo de informacion estara prohibido salvo autorizacion expresa.

J [op.ext.4.2] Para cada interconexion se documentara explicitamente: [as

caracteristicas de la interfaz, los requisitos de sequridad y proteccion de

datos y la naturaleza de la informacion intercambiada.

A
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4. Cambios para sistemas de nivel MEDIO

CON RESPECTO AL MARCO OPERACIONAL

Dimersones Todes n Proteccion de servicios
+“+'“ en la Nube [op.nub.1]

aplica +R1

Sobre su contenido y gestion

REQUISITOS:

J op.nub.1.1]Los sistemas que suministran un servicio en la nube a organismos
del sector publico deberan cumplir con el conjunto de medidas de seguridad
en funcion del modelo de servicio en la nube que presten: Software como
Servicio (Software as a Service SaaS), Plataforma como Servicio (Platform as a
Service PaaS) e Infraestructura como Servicio (Infrastructure as a Service laa$)
definidas en las guias CCN-STIC que sean de aplicacion.

@:I [op.nub.1.2]Cuando se utilicen servicios en la nube suministrados por
terceros, los sistemas de informacion que los soportan deberan ser conformes
con el ENS o cumplir con las medidas desarrolladas en una guia CCN-STIC que
incluira, entre otros, requisitos relativos a:

= Auditoria de pruebas de penetracion (pentesting).
= Transparencia.

= (Cifrado y gestion de claves.

= Jurisdiccion de los datos.

N T i | TRHT | VAT

CERTIFICADD DE CONFORMIDAD CON EL ESQUCMA
NADIDNAL DE SEGURIDAD

e —— T
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4. Cambios para sistemas de nivel MEDIO

CON RESPECTO AL MARCO OPERACIONAL

Dimersons Todes — Proteccion de servicios
wiic o +'“+'== en la Nube [op.nub.1

Sobre su contenido y gestion [CICIN

Guia de seguridad TIC

- [op.nub.l.rl1.1]Cuando se utilicen servicios en la nube suministrados por CCN-STIC 888A

terceros, estos deberan estar certificados bajo una metodologia de
certificacion reconocida por el Organismo de Certificacion del Esquema
Nacional de Evaluacion y Certificacion de Seguridad de las Tecnologias
de la Informacion.

- [op.nub.1.r1.2]Si el servicio en la nube es un servicio de seguridad
debera cumplir con los requisitos establecidos en [op.pl.5].

A
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4. Cambios para sistemas de nivel MEDIO

CON RESPECTO AL MARCO OPERACIONAL

o Tod Deteccion de intrusion [op.mon.1]
Lo B
Sobre su contenido y gestion ({t ]))
REQUISITOS: \
@[up.mnn.l.l],ﬁe dispondran de herramientas de deteccion o \ ' /
prevencion de intrusiones. L

De la Guia CCN-STIC 808

éSe dispone de elementos que analicen el trafico de red y muestren
@ eventos de seguridad en caso de detectar posibles intrusiones en la
misma? Por ejemplo, sondas IDS/IPS, capacidad IDS/IPS en los
cortafuegos, panel de monitorizacion de eventos en Cloud, etc.

Sobre su contenido y gestion

[op.mon.1.r1.1]El sistema dispondra de herramientas de deteccion o
prevencion de intrusiones basadas en reglas. __erls -

e il i
Sequndad

A
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4. Cambios para sistemas de nivel MEDIO

CON RESPECTO AL MARCO DE PROTECCION

S o i \ Vigilancia [op.mon.3]
aplica +R1+R2 +R14R14R3+R4+R5+RE

Sobre su contenido y gestion

REQUISITOS:
d [op.mon.3.1)Se dispondra de un sistema automatico de
recoleccion de eventos de seguridad.

d [op.mon.3.r1.1)Se dispondra de un sistema automatico de

recoleccion de eventos de segunidad que permita la
correlacion de los mismos.

d [op.mon.3.r2.1)Se dispondra de soluciones de vigilancia que

permitan determinar la superficie de exposicion con relacion
a vulnerabilidades y deficiencias de configuracion.

A
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4. Cambios para sistemas de nivel MEDIO

CON RESPECTO MEDIDAS DE PROTECCION

oo o Deberes y obligaciones [mp.per.2]
aplica Rl Rl

Sobre su contenido y gestion

 [mp.per.2.r1.1] Se ha de obtener la confirmacion expresa de
gue los usuarios conocen las instrucciones de seguridad

necesarias y obligatorias y su aceptacion, asi como los

procedimientos necesarios para llevarlas a cabo de manera
adecuada.

A
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4. Cambios para sistemas de nivel MEDIO

CON RESPECTO MEDIDAS DE PROTECCION

imensiones: Todas
B M
aplica aplica

Formacion [mp.per.4]

e

De la Guia CCN-STIC 808

W) ¢Se dispone de un Plan de Formacion general, orientado a las

necesidades del personal, que incluya acciones formativas
respecto a la seguridad de la informacion, donde conste la

formacion concreta realizada por el personal de la organizacion
v la planificada para ser llevada a cabo?

) A ¢Se diferencia la formacion impartida al personal general, de la

especifica para directivos, para técnicos y especialmente para
personas con responsabilidades de sequridad ?

()
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4. Cambios para sistemas de nivel MEDIO

CON RESPECTO MEDIDAS DE PROTECCION

B M
aplica Rl

| Proteccion de los portatiles [mp.eq.3]

Sobre su contenido y gestion

< [mp.eq.3.rl.1] Se protegera el dispositivo portatil mediante cifrado
del disco duro cuando el nivel de confidencialidad de la informacion
almacenada en el mismo sea de nivel MEDIO.

A
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4. Cambios para sistemas de nivel MEDIO

CON RESPECTO MEDIDAS DE PROTECCION

aplica i

\ Otros dispositivos
2 conectados a la red [mp.eq.4]

Sobre su contenido y gestion

REQUISITOS:
- [mp.eq.4.1] Los dispositivos presentes en el sistema deberan contar con

una configuracion de seguridad adecuada de manera que se garantice el
control del flujo definido de entrada y salida de la informacion.

- [mp.eq.4.2] Los dispositivos presentes en la red que dispongan de algtn
tipo de almacenamiento temporal o permanente de informacion
proporcionaran la funcionalidad necesaria para eliminar informacion de
soportes de informacion (ver [mp.si.5]).

o [mp.eq.4.rl.1] Se usaran, cuando sea posible, productos o servicios que
cumplan lo establecido en [op.pl.5 — Componentes certificados].

Refuerzo R2 opcional (Control de dispositivos conectados a la red):

- [mp.eq.4.r2.1] Se dispondra de soluciones gue permitan visualizar los
dispositivos presentes en la red, controlar su conexion/desconexion a la
misma y verificar su configuracion de seguridad.

Junta de Andalucia



4. Cambios para sistemas de nivel MEDIO

CON RESPECTO MEDIDAS DE PROTECCION

Dimensiones: Todas \ Perimetro seguro [mp.com.1]
aplica

B M
aplica aplica .
: - ==
Sobre su contenido y gestion o
REQUISITOS: et s
@:I [mp.com.1.1] Se dispondra un sistema de proteccion perimetral que _
separe la red interna del exterior. Todo el trdfico debera atravesar ) 2
dicho sistema. ('\ Ese/ L
I

- [mp.com.1.2] Todos los flujos de informacion a traves del perimetr
deben estar autorizados previamente.

La Instruccion Técnica de Seguridad de Interconexion de Sistemas de
Informacion determinard los requisitos establecidos en el perimetro que
han de cumplir todos los componentes del sistema en funcion de la

categoria.

De la Guia CCN-STIC 808

@I:I Caso de disponerse de varias sedes o centros de datos ¢disponen
todos ellos de proteccion perimetral ?

Junta de Andalucia
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Cambios para sistemas de nivel MEDIO

CON RESPECTO MEDIDAS DE PROTECCION

Cimersiones: Todas
B M A
M., +{R1oRZoR3] Ik 0T

en la red [mp.com.4]

Sobre su contenido y gestion

Los flujos de informacion se separaran en segmentos de forma
que:

Separacion de flujos de informacion

- [mp.com.4.1] El trafico por la red se segregara para que cada
equipo solamente tenga acceso a la informacion que necesita.

- [mp.com.4.2] 5i se emplean comunicaciones inalambricas,
serd en un segmento separado.

wig ¥ =
@

WiaM 2
Computers

100K 2.0 /24

Carneras
10.%.4.0 /24




4. Cambios para sistemas de nivel MEDIO

Junta de Andalucia

CON RESPECTO MEDIDAS DE PROTECCION

Dimersionas: Todas
B M A
f.a. #[RloR2oR3] W10 BT

Sobre su contenido y gestion

- [mp.com.4.rl.1] Los segmentos de red se implementaran por medio

Separacion de flujos de informacion

en la red [mp.com.4]

de redes de area local virtuales (Virtual Local Area Network VLAN).

' [mp.com.4.r1.2] La red que conforma el sistema debera segregarse

en distintas subredes contemplandoe como minimo:

»  [Jsuarios
" Servicios
»  Administracion

' [mp.com.4.r2.1] Los segmentos de red se implementaran por medio

de redes privadas virtuales (Virtual Private Network VPN).

- [mp.com.4.r3.1] Los segmentos de red se implementaran con medios

fisicos separados.

Tipos da tedfico de red
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4. Cambios para sistemas de nivel MEDIO

CON RESPECTO MEDIDAS DE PROTECCION

B M
n.a. aplica

Dimensiones C \ Marcado de soportes [mp.si.1]
aplica

Sobre su contenido y gestion

- [mp.si.l.1] Llos soportes de informacion (papel impreso,
documentos electronicos, contenidos multimedia - videos, cursos,
presentaciones - etc.) gue contengan informacion que segun
[mp.info.2] deba protegerse con medidas de seguridad

especificas, llevaran las marcas o metadatos correspondientes
gue indiguen el nivel de seguridad de la informacion contenida

de mayor calificacion.

A
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Junta de Andalucia

CON RESPECTO MEDIDAS DE PROTECCION

Criptografia [mp.si.2]

Dimiengionac: C
B i
LA, aplica

Sobre su contenido y gestion

el ¢ Plien 10+

— N = le - [mp.si.2.1]Se usaran mecanismos criptogrdficos
s O Tapm o b it v T R EEEn — o que garanticen la confidencialidad y la integridad
_|__|_E 2 ™ ..—[.E:::al.. |£_Jp..?|:..—| Cop. | Fragm., _I[QE]_L]_H:-.:I.s_m |u f5 Tener... | Erciyptan, . . .

& Full [ ]
i [

T i WL 8

- [mp.si.2.2]Se emplearan algoritmos y parametros
autorizados por el CCN.

Crnryligparacion deuna unidsd wqura
jCpsd lips die Sale b quibesis erear?

- [mp.si.2.r1.1] Se emplearan productos certificados
conforme a lo establecido en [op.pl.5 Componentes
certificados].

Refuerzo R2 (Copias de seguridad):

- [mp.si2.r2.1] Las copias se sequridad se cifraran

> Sale

Cuers cfrar datad idla en #ibe ardenadsr
:} Lale de partician ﬂ

Comeerils una garlicién o=l disce dore eni un Sale
Fortable Lelfe

Carers ofrar dabad @a un drico durs esfema @ en
una unidad LSSy wsaslor en vaeins ardenadoees L

Cloud 5ale

liumrlrjldil:-:n [ 5] nlE‘rupI::l_l:'-:uyrI'.‘ﬂ“-\:- -
Mimaseds OneDviwe. 1‘\. o

utilizando algoritmos y parametros autorizados por
el CCN.
Esta medida se aplica, en particular, a todos los dispositivos removibles cuando salen de un drea controlada. Se

entenderan por dispositivos removibles, los CD, DVD, discos extraibles, pendrives, memorias USB u otros de
naturaleza andloga.

ANTES NIVEL ALTO




4. Cambios para sistemas de nivel MEDIO

CON RESPECTO MEDIDAS DE PROTECCION

B M
mn.a. +R1+R2+RI+R4

Chmeriones Todas Desarrollo de aplicaciones [mp.sw.1]
e

Sobre su contenido y gestion

1 [mp.sw.1.r1.1] Las aplicaciones se desarrollaran respetando el
principio de minimo privilegio, accediendo unicamente a los recursos
imprescindibles para su funcion, y con los privilegios gue sean
indispensables.

d [mp.sw.1.r2.1] Se aplicard una metodologio de desarrollo _seguro
reconocida que:
= Tendra en consideracion los aspectos de seqguridad a lo largo de
todo el ciclo de vida.
= ncluirg normas de programacion sequra: control de asignacion y
liberacion de memoria, desbordamiento de memoria (overflow).
= Tratarag especificamente los datos usados en pruebas.
=  Permitira la inspeccion del codigo fuente.
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4. Cambios para sistemas de nivel MEDIO

CON RESPECTO MEDIDAS DE PROTECCION

B M
aplica Rl

Ciensione Tods \ Aceptacion y puesta en servicio [mp.sw.2]

Sobre su contenido y gestion

REQUISITOS:

Antes de pasar a produccion se comprobara el correcto funcionamiento de
la aplicacion.

- [mp.sw.2.1]Se comprobara que:

@ *  Se cumplen los criterios de aceptacion en materia de seguridad.
* No se deteriora la seguridad de otros componentes del servicio.

Imp.sw.2.rl.1]las pruebas se realizaran en un entorno aislado

(preproduccion).

A
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4. Cambios para sistemas de nivel MEDIO

CON RESPECTO MEDIDAS DE PROTECCION

B [X]
aplica +R1

Cimemionss Tomhs \ Aceptacion y puesta en servicio [mp.sw.2]

CICIN

De la Guia CCN-STIC 808

1) éAporta el proveedor que implementa la solucion un ejemplar Guia de Sequridad da las TIC

CON-STIC B3
particularizado para el cliente que contrata del manual ‘Guia de

instalacion y configuracion segura del sistema’ dirigida a los

administradores?

@} - ¢Aporta el proveedor que implementa la solucion un ejemplar
particularizado para el cliente que contrata del manual ‘Guia de
uso seguro del sistema’ dirigida a los usuarios?

- ¢Aporta el proveedor que implementa la solucion un ejemplar
particularizado para el cliente que contrata del manual ‘Guia de la
relacion entre cliente y proveedor’ dirigida a los administradores?

replasigsiain e sliermas Saal e modo ol [oapreeiss]

Junic JEM

A
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4. Cambios para sistemas de nivel MEDIO

CON RESPECTO MEDIDAS DE PROTECCION

B [
aplica aplica

\ Datos personales [mp.info.1]
aplica

Sobre su contenido y gestion

REQUISITOS:
@l:l [mp.info.1.1] Cuando el sistema trate datos personales, el Responsable &
de la Sequridad recogerad los requisitos de proteccion de datos que sean x * T Kk 8
fijados por el responsable o por el encargado del tratamiento, contando & PROTECCION 4
con el asesoramiento del DPD, y que sean necesarios implementar en los ' DE DATOS i
sistemas de acuerdo a la naturaleza, alcance, contexto y fines del ko, ok

mismo, asi como de los riesgos para los derechos y libertades de acuerdo
a lo establecido en los articulos 24 y 32 del RGPD, y de acuerdo a la
evaluacion de impacto en la proteccion de datos, si se ha llevado a cabo.
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4. Cambios para sistemas de nivel MEDIO

Junta de Andalucia

CON RESPECTO MEDIDAS DE PROTECCION

Dimerdionas: Todas

Datos personales [mp.info.1]

aplica | aplica | aplica

@}:I En su caso ¢Se ha designado un Delegado de Proteccion de Datos (DPD) y ha sido dicha designacion

@

)3 Los incidentes de sequridad gue consistan en una brecha de seguridad ¢ Contemplan procedimientos frente

De la Guia CCN-STIC 808

- ¢Se dispone de una politica de proteccion de datos o se referencia la proteccion de datos en la politica de
seguridad de la informacion?

notificada a la AEPD, especialmente si la organizacion pertenece al sector ptblico o se ve afectada por los
supuestos del art. 37.1 RGPD y 34 LOPDGDD’?

- ¢Se dispone de un registro de las actividades de tratamiento (RAT), que distinga los tratamientos como
responsable y como encargado del tratamiento? ¢Se ha publicado caso de tratarse de una organizacion
del sector publico (portal de transparencia)?

- ¢Se ha determinado la necesidad/conveniencia de realizar una EIPD para determinados tratamientos?

- ¢El andlisis de riesgos tiene en cuenta la proteccion de datos personales?

De la Guia CCN-STIC 808

- ¢Se da cumplimiento al deber de informar por parte de la organizacion y al ejercicio de derechos por
parte de los interesados?

- ¢Se identifica los incidentes de seguridad que afectan a datos personales, desencadenando acciones
especificas como puede ser dar aviso al DPD?

a las violaciones de datos personales y la evaluacion de si se requiere dar aviso a la AEPD o autoridad de
control correspondiente y, en su caso, a los propios interesados?
- ¢Se han suscrito los acuerdos como Responsable y como Encargado del tratamiento que correspondan?
- ¢Se han suscrito clausulas de proteccion de datos con empleados y colaboradores?




4. Cambios para sistemas de nivel MEDIO

CON RESPECTO MEDIDAS DE PROTECCION

Calificacion de la informacion [mp.info.2]

Dirnensiones: C
B M
n.a aplica aplica

Sobre su contenido y gestion

o [mp.info.2.1]Para calificar la informacion se estara a lo
establecido legalmente por las leyes y tratados internacionales
de los que Espafia es miembro y su normativa de aplicacion
cuando se trate de materias clasificadas. El valor a emplear en
el caso de informacion de materias no clasificadas seria USO
OFICIAL para informacion con algun tipo de restriccion en su
manejo por su sensibilidad y confidencialidad.

= [mp.info.2.2]La politica de sequridad (*) establecerd quién es el

responsable de cada informacion manejada por el sistema.
o [mp.info.2.3]la politica de sequridad recogera, directa o

indirectamente, los criterios que, en cada organizacion,
determinaran el nivel de seguridad requerido.

(*) o alguna norma interna o procedimiento de calificacion de la
informacion que la desarrolle.
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4. Cambios para sistemas de nivel MEDIO

Calificacion de la informacion [mp.info.2]

Dimensiones: C
B M
n.a aplica

Sobre su contenido y gestion

- [mp.info.2.4]El responsable de cada informacion seqguira los criterios determinados en el apartado

anterior para asignar a cada informacion el nivel de seguridad requerido, y sera responsable de su
documentacion y aprobacion formal.
- [mp.info.2.5]El responsable de cada informacion en cada momento tendra en exclusiva la potestad de

modificar el nivel de seguridad requerido, de acuerdo a los apartados anteriores. l
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4. Cambios para sistemas de nivel MEDIO

CON RESPECTO MEDIDAS DE PROTECCION

Cvimersiones: O

B M &
+R1 +R1+R2

Copias de seguridad (backup) [mp.info.6]

Sobre su contenido y gestion

- [mp.info.b.r1.1]los procedimientos de copia de sequridad y restauracion deben probarse regularmente; la
frecuencia dependera de la criticidad de los datos y del impacto que cause la falta de disponibilidad.

A
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4. Cambios para sistemas de nivel MEDIO

Junta de Andalucia

CON RESPECTO MEDIDAS DE PROTECCION

T——— Proteccion de la navegacion web [mp.s.3]
B L]
-
Sobre su contenido y gestion

REQUISITOS:
El acceso de los usuarios internos a navegar por internet se protegera frente
a las amenazas que le son propias, actuando del siguiente modo:

@:I [mp.s.3.1] Se establecera una normativa de uso destacando el uso que se
autoriza y las limitaciones de uso personal. En particular se concretara el
uso permitido de conexiones cifradas.

@:I [mp.s.3.2] Se llevaran a cabo regularmente actividades de concienciacion
sobre higiene en la navegacion web, fomentando el uso seguro y alertando
de usos incorrectos.

- [mp.5.3.3] Se formara al personal encargado de la administracion del
sistema en monitorizacion del servicio y respuesta a incidentes.

- [mp.s5.3.4] Se protegera la informacion de resolucion de direcciones web y
de establecimiento de conexiones.

@:I [mp.s.3.5] Se protegera a la organizacion en general y al puesto de
trabajo en particular frente a problemas gque se materializan wvia
navegacion web

Sobre su contenido y gestion

REQUISITOS (continuacion):

O [mp.s.3.6] Se protegera contra la actuacion de programas dafiinos: pdginas
activas, descargas de codigo ejecutable, previniendo la exposicion del sistema a
vectores de ataque del tipo spyware, ransomware, etc.

d [mp.s.3.7] Se establecerd una politica ejecutiva de control de cookies, en
particular para evitar la contaminacion entre uso personal y uso organizativo.




4. Cambios para sistemas de nivel MEDIO

CON RESPECTO MEDIDAS DE PROTECCION

Bincosenss D \ Proteccion frente a la denegacion de servicio [mp.s.4]

Sobre su contenido y gestion

Se estableceran medidas preventivas frente a ataques de denegacion de
servicio denegacion de servicio distribuido (Denial of Service DoS,

Distributed Denial of Service DDoSN Para ello:

dotara al sistema de capacidad suficiente

para atender con holgura a la carga prevista.
- [mp.s.4.2] Se desplegaran tecnologias para prevenir los afaques
conocidos.

A
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5. Conclusiones

cMotivaciones para la actualizacion del ENS?

1. Mejorar la confianza de la ciudadania en el uso de los medios electroénicos (mas de 10 anos del
ultimo ENS).

n

. Asemejar al concepto de “mejora continua” de las normas ISO.

. Adaptacidén al marco legal actual.

. Avance de las tecnologias.

. Intensificacidén de controles para hacer frente a ciberamenazas y ciberincidentes.

. Aumentar la extensidon del ENS.

N OO o 0N

. Utilizacidén de la acumulacion de experiencias en aplicacidén del ENS.

A
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