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1. Introducción

El objeto de este documento es resumir las
diferencias entre el nuevo Real Decreto
311/2022 de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad y
el antiguo Real Decreto 3/2010 de 8 de
enero que regulaba el Esquema Nacional de
Seguridad en el ámbito de la Administración
Electrónica y que ha quedado derogado por
el primero.

Extraído de la Infografía diferencias ENS
2010 / ENS2022: Infografías ENS (CCN)

https://ens.ccn.cni.es/es/docman/documentos-publicos/16-infografia-01-ens-2022-contenido-esquematico/file


2.OBJETIVOS 



Con la sesión de formación se pretende que el 
usuario de la misma tenga claros los aspectos más 
importantes del nuevo ENS y sobre todo, las 
evidencias más importantes con las que se tendrá 
que contar para abordar con éxito una auditoría 
de certificación para sistemas de nivel medio

2.1 Objetivos de la formación
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El nuevo Esquema Nacional de Seguridad (ENS) tiene los siguientes objetivos:
1.- Adecuar el ENS al nuevo marco normativo y al contexto estratégico existente para
garantizar la seguridad en la administración digital.
2.- Introducir la capacidad de ajustar los requisitos del ENS, para garantizar su
adaptación a la realidad de ciertos colectivos o tipos de sistemas.
3.- Fortalecer la protección contra las tendencias en ciberseguridad, revisando los
principios básicos, requisitos mínimos y medidas de seguridad que deben tomar las
entidades vinculadas al ENS.

El nuevo ENS está distribuido en:

Extraído de la Infografía contenido esquemático del ENS 2022: 
Infografías ENS (CCN)

2.2 Objetivos del nuevo ENS

https://ens.ccn.cni.es/es/docman/documentos-publicos/16-infografia-01-ens-2022-contenido-esquematico/file


3.ANÁLISIS NUEVO ENS 
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3. Análisis del nuevo ENS

Se analizan los principios y artículos que se modifican, así
como los cambios de las medidas del Anexo II más 
significativas.

3.1.- Articulado

• Política deSeguridad(art.12):Los organismos o instituciones que tengan
vinculación, dependencia o adscripción de una 
administración pública pueden incluirse subjetivamente en 
la política de seguridad de ésta.

• Responsablesde seguridad(art.13).Se clarifica el papel del responsable
de la información, responsable del servicio,
responsable del sistema, responsable de la seguridad.
Excepcionalmente, en ausencia de recursos, el responsable 
de seguridad y el de sistemas puede recaer en la misma 
persona, debiendo tomar medidas compensatorias.
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• Nueva figura para servicios externalizados (art.13.5): el POC (Punto o Persona de Contacto) de Seguridad de
la información, que será el responsable de seguridad de la organización contratada, o formará parte
del área o tendrá contacto directo con la misma, pero la responsabilidad final será de la entidad
del sector público destinataria de los servicios.

• Perfiles de cumplimiento específicos (art. 30): Para facilitar la conformidad con el ENS a determinadas
entidades o sector de actividad concreto, se podrán implementar perfiles de cumplimiento concretos
que comprenderán medidas de seguridad, que tras su análisis de riesgos resulten de aplicación para
la concreta categoría de seguridad.

• Protección de Datos (art. 3): Los sistemas de información que traten datos personales deberán aplicar
el RGPD y LOPDGDD, analizando los riesgos y elaborando, en su caso evaluaciones de impacto para
determinar las medidas a implantar.

• Entrada en vigor (Disposición transitoria): Todos los sistemas deberán adecuarse a los dispuesto en el Real
Decreto en un plazo de 24 meses a partir de su entrada en vigor (05/05/2022).

3. Análisis del nuevo ENS



3.2.- Principios

• Los principios de “Prevención”, “Reacción” y “Recuperación”
del ENS 2010 pasan a llamarse “Prevención”, “Detección”,
“Respuesta” y “Conservación”, entendiendo “Respuesta” como un
concepto que engloba la recuperación, e introduciendo el
“Conservación”, ya que el Sistema de Información deberá
garantizar la conservación de los datos e información en
soporte electrónico.
• Se introduce el concepto de “Vigilancia continua”, que permitirá
la detección de actividades o comportamientos anómalos y su

respectiva respuesta.
• En los requisitos mínimos de seguridad, se indica la evolución
del término de “Seguridad por defecto” según el real decreto de

2010, hacia la denominación “mínimo privilegio” por responder mejor
al escenario actual, donde las funcionalidades de los sistemas han
de ser mínimas y necesarias para los objetivos.

Extraído de la Infografía diferencias ENS 2010 / ENS2022: 
(CCN)

3. Análisis del nuevo ENS

https://ens.ccn.cni.es/es/docman/documentos-publicos/20-infografia-04-ens-2010-ens-2022-diferencias-y-evolucion/file


3.3.- Requisitos mínimos

- Sólo un cambio de terminología.

Extraído de la Infografía diferencias ENS 2010 / ENS2022: Infografías ENS (CCN)

3. Análisis del nuevo ENS

https://ens.ccn.cni.es/es/docman/documentos-publicos/20-infografia-04-ens-2010-ens-2022-diferencias-y-evolucion/file


3.3.- Medidas de seguridad. Anexo II

➢ Se establecen en cada una de las medidas del Anexo II unos Requisitos base y posibles refuerzos de
seguridad (R), alineados con el nivel de seguridad perseguido, que se suman (+) a los requisitos base de la
medida, pero que no siempre son incrementales entre sí; de forma que, en ciertos casos, se puede elegir entre
aplicar un refuerzo u otro. Se muestran dos ejemplos:

3. Análisis del nuevo ENS



➢ En el Anexo II de medidas de seguridad
se han eliminado, modificado y añadido
medidas en el marco operacional y las
de protección. Respecto al marco
operacional, se ha pasado de 31 a 33
medidas. Por otro lado, respecto a
medidas de protección, el número de
estas ha disminuido de 40 a 36 respecto
al nuevo RD:

Extraído de la Infografía diferencias ENS 2010 / ENS 2022: Infografías ENS 
(CCN)

3. Análisis del nuevo ENS

https://ens.ccn.cni.es/es/docman/documentos-publicos/20-infografia-04-ens-2010-ens-2022-diferencias-y-evolucion/file
https://ens.ccn.cni.es/es/docman/documentos-publicos/20-infografia-04-ens-2010-ens-2022-diferencias-y-evolucion/file


4.CAMBIOS PARA SISTEMAS
DE NIVEL MEDIO



4. Cambios para sistemas de nivel MEDIO
CON RESPECTO AL PRCESO DE AUDITORÍA: GUÍA CCN-STIC-808



Art. 41

¿El Responsable de Seguridad determina la

categoría del sistema mediante un

documento formal, en base a las

valoraciones de servicios e información

soportados por el sistema de información

que han realizado sus responsables?

¿En caso de que haya diferentes

responsables de seguridad se ha realizado

un comité para tomar en cuenta las

decisiones de todos ellos?

        SI

        NO

Art.40 y 41

Propuesta de evidencias

          Documento de valoración de servicios e información.

          Documento formal en el que los responsables de los servicios y de la información suscriben las valoraciones.

          Documento formal en el que el Responsable de Seguridad categoriza el sistema.

Categorización de los sistemas de información
Medida aplica: SI       NO         Medida auditada: SI         NO      

LA CATEGORIZACIÓN YA NO RECAE EN EL RESPONABLE DEL SISTEMA

CON RESPECTO AL ARTICULADO

4. Cambios para sistemas de nivel MEDIO
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CON RESPECTO AL MARCO OPERACIONAL

DISMINUYE 
NIVEL DE 

EXIGENCIA 

4. Cambios para sistemas de nivel MEDIO



CON RESPECTO AL MARCO OPERACIONAL

Usuarios de la organización: Esta
medida se refiere a personal de la
organización, propio o contratado,
estable o circunstancial, que pueda
tener acceso a información contenida en
el sistema.
Usuarios externos: Esta medida se
refiere a personal que no es de la
organización, como puede ser un
ciudadano que accede a una sede
electrónica, si se trata del sector
público, o un cliente que accede a un
portal con interacción, si se trata del
sector privado.

4. Cambios para sistemas de nivel MEDIO
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ANTES NIVEL ALTO
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5. CONCLUSIONES



¿Motivaciones para la actualización del ENS?

1. Mejorar la confianza de la ciudadanía en el uso de los medios electrónicos (más de 10 años del  
último ENS).

2. Asemejar al concepto de “mejora continua” de las normas ISO.

3. Adaptación al marco legal actual.

4. Avance de las tecnologías.

5. Intensificación de controles para hacer frente a ciberamenazas y ciberincidentes.

6. Aumentar la extensión del ENS.

7. Utilización de la acumulación de experiencias en aplicación del ENS.

5. Conclusiones
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