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Unidad 0. Presentación

Soy Ale Cortés:	

- Ingeniero Técnico Industrial.	
- Profesor de Tecnología e Informática.	
- Programador desde 1986.	
- Perito Judicial Informático Forense.	
- Experto en Ciberseguridad. 
- Realizo auditorías / periciales de infraestructuras, tecnología, 

redes…	
- Publico en blogs, Youtube, Linkedin, etc. 

Telegram y Twitter: @Kirzahk 
Linkedin: https://www.linkedin.com/in/jenhyal/ 
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Unidad 1. Un poco de Historia

En 1995, la mayoría de los usuarios utilizaban 	
Frontpage para subir contenido a la web.	

En 1996 una web de noticias 	
sacó un sistema de gestión de documentos, y viendo el 
potencial, aparecieron:	

2000 Drupal 
2003	WordPress
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Unidad 2. Conceptos, Terminología y Herramientas más 
usuales

CMS:	
Sistema de gestión de contenidos, con las siguientes características:	
 - Facilidad de uso	
 - Gran comunidad	
 - Numerosos complementos	
 - Coste 0	

Pentesting: 	
Procedimiento mediante el cual se audita la seguridad de un entorno 
informático.	
- En general, se trata de realizar un estudio de todas las vulnerabilidades 

que afectan al sistema.	
- Cuando se trata de un CMS, puede sacar las vulnerabilidades del 

mismo y los del servidor donde se encuentre alojado el servicio.

-	Funcionalidades	extras	(de	pago)	
-	Curva	aprendizaje	
-	Constantes	actualizaciones	
-	Tienen	sus	limitaciones



Unidad 2. Conceptos, Terminología y Herramientas 
más usuales

Kali:	
Sistema operativo basado en Linux destinado a realizar auditorías de 
seguridad, con multitud de aplicaciones precargadas y actualizable. 

Exploit: 	
Programa que aprovecha una vulnerabilidad de seguridad, que ofrece 
al atacante algún tipo de acceso y/o control de acceso del equipo 
comprometido. 

Payload: 
Procedimiento o función que ejecuta el Exploit, pueden existir varias 
versiones para cada agujero existente.	

Metasploit:	
Paquete de Exploits y Payload para encontrar y ejecutar 
vulnerabilidades en los sistemas.



Unidad 2. Conceptos, Terminología y Herramientas más 
usuales

Nmap:	
Herramienta por excelencia para revisar puertos abiertos	

Recursos web:	
Existen webs y robots que nos facilitan el trabajo:	
- https://www.incibe.es/protege-tu-empresa/avisos-seguridad 
- https://www.exploit-db.com/ 
- https://nvd.nist.gov 
- http://cve.mitre.org 

RRSS:	
- Perfiles de Twitter	
- Perfiles de Linkedin 
-

https://www.incibe.es/protege-tu-empresa/avisos-seguridad
https://www.incibe.es/protege-tu-empresa/avisos-seguridad
https://www.incibe.es/protege-tu-empresa/avisos-seguridad
https://www.exploit-db.com/
https://www.exploit-db.com/
https://nvd.nist.gov/
http://cve.mitre.org/


PROCEDIMIENTO COMÚN A TODOS LOS PENTESTING: 

• Conocer a qué quieres apuntar 

• Hacer un escáner de puertos 

• Despertar el lado curioso 

• Dimensionar “hasta donde” 

• OJO: Puedes tener problemas legales

Unidad 2. Conceptos, Terminología y Herramientas más 
usuales



MODELO BlackBox: 
Todos los procedimientos 
mostrados se hacen sin  
conocer los parámetros del  
website 

Si tenemos los datos de acceso 
no terminamos hoy

Unidad 2. Conceptos, Terminología y Herramientas 
más usuales



Hemos venido a una 
presentación sobre 
PENTESTING 

No de  
Hacking ;-)
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Una vez localizadas las vulnerabilidades:	

1) Se realiza un informe de auditoría donde se 
refleja el proceso descrito	

2) Se comunica al responsable	
3) NO SE PROCEDE A SU EXPLOTACIÓN	
4)

Unidad 2. Conceptos, Terminología y Herramientas más 
usuales



¿Cómo saber 	
qué 	

CMS es?



Unidad 2. Conceptos, Terminología y Herramientas más 
usuales

https://whatcms.org/	

https://builtwith.com/	

https://whatcms.org/
https://whatcms.org/
https://builtwith.com/
https://builtwith.com/
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Unidad 3. Pentesting Liferay

Introducción:	
Liferay es un CMS escrito en Java, que permite:	
Gestionar usuarios, permisos, roles, contenidos	
Personalizar todo lo que se necesite	
Desarrollar aplicaciones personalizables	
Controlar el flujo de trabajo	
Muy modularizado, con foros, buscadores, formularios potentes, entre otros	

Características: 	
En el código fuente de la página, aparece “Liferay”.	
9.351 servidores en el mundo (unas 85.000 webs)
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Se puede auditar la web desde dos puntos de vista:	
Como servidor:	
- Le hacemos un escáner de puertos al dominio con nmap.

Unidad 3. Pentesting Liferay

JAVA



Unidad 3. Pentesting Liferay

Lanzamos Metasploit y vemos qué tenemos 
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Unidad 3. Pentesting Liferay

Credenciales de acceso más comunes de Tomcat:	
admin:admin 
tomcat:tomcat 
admin:<NOTHING>	
admin:s3cr3t	
tomcat:s3cr3t	
admin:tomcat

Vulnerabilidades:	
https://www.exploit-db.com/

https://www.exploit-db.com/
https://www.exploit-db.com/


Se puede auditar la web desde dos puntos de vista:	
Como servicio:	
1) Con metasploit miramos si “hay algo” para Liferay

Unidad 3. Pentesting Liferay

(Unmarshalling crea un árbol de contenido de un documento 
XML, y puede suministrar acceso root)



Se puede auditar la web desde dos puntos de vista:	
Como servicio:	
2) Miramos en la web de los Exploits: https://www.exploit-db.com/

Unidad 3. Pentesting Liferay

En las RRSS, nos avisan: 
https://www.albertcoronado.com/2020/04/30/el-bug-de-liferay-que-casi-
convierte-nuestro-servidor-en-un-miner-de-bitcoins/

https://www.exploit-db.com/
https://www.exploit-db.com/
https://www.albertcoronado.com/2020/04/30/el-bug-de-liferay-que-casi-convierte-nuestro-servidor-en-un-miner-de-bitcoins/
https://www.albertcoronado.com/2020/04/30/el-bug-de-liferay-que-casi-convierte-nuestro-servidor-en-un-miner-de-bitcoins/
https://www.albertcoronado.com/2020/04/30/el-bug-de-liferay-que-casi-convierte-nuestro-servidor-en-un-miner-de-bitcoins/


Podemos cargar en Kali un Scanner Remoto para Liferay 
Está programado en Ruby

Unidad 3. Pentesting Liferay
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Unidad 4. Pentesting Joomla

Introducción:	
Joomla es un CMS gratuito desarrollado en PHP, con 	
Base de datos mysql, servidor Apache, y permite:	
Calendarios	
Búsquedas integradas al sitio	
Vistas de impresión de artículos	
Gestión de blogs.	
Está generado con una arquitectura MVC, para hacer actualizaciones en 
caliente, personalizar componentes, etc.	

3.060 servidores en el mundo (unas 25.000 webs):



Unidad 4. Pentesting Joomla

Nos vamos a nuestra web favorita de vulnerabilidades:	
https://www.exploit-db.com/ 

https://www.exploit-db.com/
https://www.exploit-db.com/


Nos quedamos con la última vulnerabilidad (en el listado, la primera):

Unidad 4. Pentesting Joomla

Esto	es	una	inyección	de	SQL	en	toda	regla
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Unidad 4. Pentesting Joomla

Le hacemos un escaneo de puertos a nuestra web

(Ese	Apache,	el	02/04/2020	le	encontraron	CVE-2019-0197,	CVE-2019-0196	y	CVE-2019-0220)

ProFTPD	es	de	9/4/2017;	KnFTPD		tiene	xploits	desde	2011

10/06/2014

CVE-2019-15846:	Vulnerabilidad	reconocida

MySQL	va	por	la	versión	5.7.33.	Esa	es	de	27/04/2020



Unidad 4. Pentesting Joomla

En Kali tenemos JOOMSCAN



Unidad 4. Pentesting Joomla

Hacemos: perl joomscam.pl --url https://adibudi.com



Unidad 5 	
Pentesting	

Drupal



Unidad 5. Pentesting Drupal

Introducción:	
Drupal es un CMS gratuito desarrollado en PHP y MySQL:	
Foros	
Encuestas	
Votaciones	
Blogs	
Administrar usuarios y permisos	
Licencia Libre GNU/GPL	
Énfasis especial en la usabilidad y consistencia de todo el sistema.	

71.236 servidores en el mundo (650.000 webs)



Una mañana de mayo de 2020 nos levantamos con el siguiente 
anuncio, por parte del INCIBE:

Unidad 5. Pentesting Drupal



Profundizamos en la noticia:
Unidad 5. Pentesting Drupal



Resulta curioso que no haya de 2020… 	
Pero es solo una ilusión:

Unidad 5. Pentesting Drupal
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Veamos la web MedBook.ru
Unidad 5. Pentesting Drupal

La última versión de Apache es la 2.4.46

Pero por su mayor utilización, tenemos otras herramientas:	
https://hackertarget.com/drupal-security-scan/ 

https://hackertarget.com/drupal-security-scan/
https://hackertarget.com/drupal-security-scan/
https://hackertarget.com/drupal-security-scan/


Unidad 5. Pentesting Drupal

Miremos las vulnerabilidades existentes en la versión 7.41 de Drupal

¡¡La	ultima	versión	de	Drupal	es	la	9.0.4!!



Unidad 5. Pentesting Drupal

https://www.cvedetails.com/ 

https://www.cvedetails.com/
https://www.cvedetails.com/


Vulnerabilidades de Drupal:
Unidad 5. Pentesting Drupal

¡¡Son	todas	de	2019,	versión	8.x	y	anteriores!!



Unidad 5. Pentesting Drupal

Volvemos a nuestra web favorita de vulnerabilidades:	
https://www.exploit-db.com/ 

https://www.exploit-db.com/
https://www.exploit-db.com/


Unidad 5. Pentesting Drupal

Para Linux, tenemos una superherramienta en python: 
droopescan
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Unidad 6. Pentesting WordPress

Introducción:	
WordPress es un CMS creado inicialmente para blogs, 
pero hoy día es una de las principales herramientas para 
crear webs comerciales. 
Generalmente se ejecuta con Apache, MySQL y PHP, pero 
también lo hace en PostgreSQL, MariaDB y Nginx, 
Admite Temas, Widgets, Plugins, puede ser multisitio.	
Editor WYSIWYG.	
Permite varios autores y usuarios.	
Fácil instalación, actualización y personalización.	
Gestión y distribución de enlaces, entre otras.	

700.000 servidores, con	
450.000.000 sitios web en el mundo

20%	de	Internet



Unidad 6. Pentesting WordPress

Precisamente por ser el CMS más utilizado, con una 
capacidad increíble de agregar funcionalidades, en 
Noviembre de 2019 se conocían 55000 plugins gratuitos.	

Anualmente, hay unas 277 WordCamps (evento  sobre 
WordPress) repartidas en 41 países.	

687 Encuentros anuales (Meetups)	
Se incrementan los videos sobre WordPress un 26.7%	
Continúa desarrollándose el proyecto.	
Está disponible en más de 100 lenguajes,



Como en todas las ocasiones anteriores, nos vamos a la web de exploits:	
https://www.exploit-db.com/ 

Unidad 6. Pentesting WordPress

Si	nos	fijamos	en	el	listado	de	vulnerabilidades,	la	gran	mayoría	son	WebApps

https://www.exploit-db.com/
https://www.exploit-db.com/


Sería importante sacar los plugins que tendría la web que queremos auditar.	
Para ello, se emplea una herramienta llamada WPScan:

Unidad 6. Pentesting WordPress

En el entorno de consola de Kali:	

wps --url <web de destino>



Si hacemos: wpscan --url <sitioweb> --enumerate vp 
Nos muestra todos los plugins vulnerables de <sitioweb>.

Unidad 6. Pentesting WordPress

Si buscamos el nombre del servidor en 	
https://www.exploit-db.com/

https://www.exploit-db.com/
https://www.exploit-db.com/


Unidad 6. Pentesting WordPress

Abrimos el archivo desde un navegador

User-agent: * 
Indica que este archivo sea reconocido para todos los buscadores	

Disallow: /wp-admin/ 
No indexará en el buscador de la carpeta wp-admin ni su 
contenido	

Allow: /wp-admin/admin-ajax.php 
Sí permite indexar el archivo admin-ajax.php

¿Esto quiere decir que hay algo interesante ahí?

WordPress 4.9.8 tiene una vulnerabilidad 



Unidad 6. Pentesting WordPress

MUY GRAVE

xmlrpc.php 
Es una característica que permite transmitir datos codificados 
como XML, usando el protocolo http.	

En un ataque por fuerza bruta, este archivo puede permitir el 
acceso al sitio. 



La vulnerabilidad de RPC es tan GRAVE porque podemos sacar los usuarios con 
WPScan, con la opción --enumerate u:

Unidad 6. Pentesting WordPress

Y una vez que tenemos los usuarios, podemos efectuar ataques de diccionario



Unidad 6. Pentesting WordPress

mu-plugins 
No es necesario usarlos en todos los sitios, dependerá del 
contenido a mostrar, no se trata de una vulnerabilidad como tal 
pero se ha de tener en cuenta. 
Es un directorio especial, conocido por todos, cuyos plugins son 
interpretados continuamente.
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wp-cron.php 
Es un archivo de programación de tareas. 
Se encarga de ejecutar tareas como:	
• Revisar si hay actualizaciones de WordPress, temas y plugins 
• Publicar los artículos que tenemos programados	
• Realizar copias de seguridad	
• Publicar en las RRSS los artículos antiguos cada cierto tiempo	
• Realizar análisis programados de seguridad	
• Y cualquier tarea que se ejecute de forma automática	
Se ejecuta cada vez que alguien entra en la web.	
Si tenemos muchas visitas, terminamos con un 



Unidad 6. Pentesting WordPress

Se usan más recursos del hosting	
Cuando se llega al límite, el servidor se “cae”	
Es muy malo porque los buscadores lo penalizan

Se recomienda desactivarlo: 
En el archivo wp-config.php, añadimos	
Define (‘DISABLE_WP_CRON’,true);

Luego se añade una tarea en Cron, que se ejecute cada 30 minutos o el tiempo 
que se estime necesario
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El procedimiento con cada plugin o theme es informarte si el que 
wpscan te muestra tiene vulnerabilidades, su antigüedad, etc.



Unidad 6. Pentesting WordPress
Aunque para que esté completo el proceso, siempre debemos buscar en la CVE



Unidad 6. Pentesting WordPress

Por supuesto, también nos quedaría la parte destinada al servidor: 	
- Ver puertos abiertos, 	
- Enumerar los servicios que corren en ellos,	
- Buscar sus vulnerabilidades
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Servidor
BBDD

PHPWordPress

Theme

Plugin 1

Plugin 2

Plugin 3Plugin 4
Plugin 5

Plugin 6

Widget 1

Plugin 7
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Unidad 7. Conclusiones

Sólo tenemos 2 opciones:

O hacemos backups y actualizamos nuestros sitios 
continuamente….



Unidad 7. Conclusiones

CIBERDELINCUENTES
O seremos pasto de…



Del:	
 “CONÓCETE A TI MISMO”	

Llegamos a:	
“CONOCE TU SITIO como a TI MISMO”



Y no puedes quedarte atrás…
Os recomiendo leer estos dos artículos:	

https://medium.com/@gabimarti/wordpress-la-zona-de-
juego-de-los-ciberdelincuentes-parte-i-6613fde68a27 

https://medium.com/@gabimarti/wordpress-la-zona-de-
juego-de-los-ciberdelincuentes-parte-ii-3f270406c3c2 

https://medium.com/@gabimarti/wordpress-la-zona-de-juego-de-los-ciberdelincuentes-parte-i-6613fde68a27
https://medium.com/@gabimarti/wordpress-la-zona-de-juego-de-los-ciberdelincuentes-parte-i-6613fde68a27
https://medium.com/@gabimarti/wordpress-la-zona-de-juego-de-los-ciberdelincuentes-parte-i-6613fde68a27
https://medium.com/@gabimarti/wordpress-la-zona-de-juego-de-los-ciberdelincuentes-parte-i-6613fde68a27
https://medium.com/@gabimarti/wordpress-la-zona-de-juego-de-los-ciberdelincuentes-parte-ii-3f270406c3c2
https://medium.com/@gabimarti/wordpress-la-zona-de-juego-de-los-ciberdelincuentes-parte-ii-3f270406c3c2
https://medium.com/@gabimarti/wordpress-la-zona-de-juego-de-los-ciberdelincuentes-parte-ii-3f270406c3c2
https://medium.com/@gabimarti/wordpress-la-zona-de-juego-de-los-ciberdelincuentes-parte-ii-3f270406c3c2
https://medium.com/@gabimarti/wordpress-la-zona-de-juego-de-los-ciberdelincuentes-parte-ii-3f270406c3c2


Muchas gracias



Preguntas 	
y	

Dudas



Existe un caso en el que nada es suficiente







Encuesta 	
y 	

Despedida




