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OBJETIVOS

• Conocer el funcionamiento del RDP 
• Qué logs deja en el sistema un escritorio remoto 
• Reproducción de ataques, con el objetivo de ver su 

sencillez 
• Qué rastro puede dejar un ataque al escritorio remoto 
• Cómo podemos mitigar dichos ataques



Teletrabajo





Incremento de ciberataques por 
el Covid



https://www.ccn-cert.cni.es/cibercovid19/informes-covid19.html



Demo time!







Demo:  
BlueKeep – Denegación de servicio 
Windows 2008 Server R2





Demo:  
MITIGACIÓN DE EXPLOTACIÓN RDP





Parches publicados:  
https://portal.msrc.microsoft.com/en-US/
security-guidance/advisory/CVE-2019-0708





THC-	Hydra
Herramienta	Open	Source	para	ataques	de	fuerza	bruta





¿Qué genera un ataque por 

fuerza bruta en el sistema?





¿Es posible bloquear un 

ataque por fuerza bruta en 

el sistema?



SOLUCIONES: 
- Restringir conexiones y tráfico basado 

en autenticación NTML. 

- Política de contraseñas y bloqueo de 

cuentas 

- Grupo para conexiones RDP 

- Bloqueo de IP atacante a nivel de 

Firewall 

- Cambiar puerto RDP (Opcional)





HKLM\SYSTEM\CurrentControlSet\TerminalServer\WinStations\RDP-TCP	>>	PortNumber

CAMBIAR	PUERTO	RDP



Directiva	Inicio	de	sesión	para	Escritorios	Remotos



RESTRICCIÓN	NTLM	

- Inicio	>	Ejecutar	>	secpol.msc	
- Directivas	Locales	>	Opciones	de	Seguridad	
- Seguridad	de	red:	nivel	de	autenticación	de	LAN	manager		
- 					(Enviar	sólo	respuesta	NTLMv2	y	rechazar	LM	y	NTLM)	
- Seguridad	de	red:	restringir	NTLM:	auditar	el	tráfico	NTLM	entrante	(Habilitar)	
- Seguridad	de	red:	autenticación	NTLM	en	este	dominio	(Denegar	todo)	
- Seguridad	de	red:	restringir	NTLM:	autenticación	NTLM	en	este	dominio	(Denegar	todo)	

	





Otros ataques RDP

• Man in the Middle (Hombre en el medio traducido 
literalmente)



Man/Cert in the middle



CERT	legítimo	de	un	RDP CERT	inyectado	de	un	RDP





Eventos	del	sistema	tras	MITM



¿Es posible bloquear un 

ataque de MITM sobre RDP?








