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OBJETIVOS

* Conocer el funcionamiento del RDP

* Que logs deja en el sistema un escritorio remoto

* Reproduccion de ataques, con el objetivo de ver su
sencillez

* Que rastro puede dejar un ataque al escritorio remoto

* COmMo podemos mitigar dichos ataques

sebDlan &l



sebDlan &l



'. SHODAN bort:3389 '. SHODAN '. SHODAN kountry:es port:3389

. : 4 #% Exploit: o M L 9 Share §
#% Exploits ¥ Maps *, Images *% Exploits *% Maps ol Like 330 AR A AR

TOTAL RESULTS

20,878,793

4,827,797

®% SHODAN ¢35 SHODAN

#% Exploits # Maps oy Like 40

*% Exploits ¥ Maps ol Like 65

TOTAL RESULTS

8,909,831

TOTAL RESULTS

1,543,741

sebDlan &l



|
|

.
por
SOP°

S

—
©
+
~
o
~ @©
oA
O
T S
© r~
T ©
~ O
- C
5 <<
(=)}
L QO
w o
|




Aumentan las vulnerabilidades a raiz del COVID-19

““~a pecesitan que sus empleados lleven a cabo su trabajo en remoto con la ‘mayor
smmbormn mmmms mmmmsinnda s A dm sl ~~hilidades que traen consigo la
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https://www.ccn-cert.cni.es/cibercovid19/informes-covid19.html
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Vulnerabilidad en Windows RDP
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%2 Parrot Terminal
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Buscar

Seguridad Digital
de Andalucia

Terminal estafias Ayuda

Recycle Bin

e
v «,\

P
( Vol
@\Q/v » Computer »

Mep network drive

Parrot Terminal
Uninstall or change a program

Organize v System properties

4 Hard Disk Drives (1)

Favorites
Bl Desktop Local Disk (C:)
# Downloads g/ —

Recent Places
4 Devices with Removable Storage (1)

A= >, CD Drive (D) VirtualBox Guest
<| Documents \ﬂ Addition: )
@' Music - e

| Pictures

¥ Vvideos
& Homegroup
1™ Computer

€& Network

NORKGROUP ory: 4,00 GB

L INGENIA-PC Workgroug
g Processor: Intel(R) Core(TM) i5-82.
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Demo:
BlueKeep — Denegacidén de servicio
Windows 2008 Server R2
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Papelera de reddaje ’

Windows Web Server 2008 R2

' ’ La licenda de Windows expirdé
\ Compilacdén 7601
Y \ Esta copia de Windows no es original

& Parrot Terminal

Seguridad Digital
de Andalucia




Demo: ] ]
MITIGACION DE EXPLOTACION RDP
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Buscar Terminal

mc [jdangosto@parrot]:~/tools/SecLists
@parrot

README license
b 3

s.
1
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BEEBE  System Properties
Computer Name | Hardware | Advanced | System Protection | Remote
Remote Assistance
| Allow Remote Assistance connections to this computer

when | enzble Remote Assigtance

Remote Desktop
Click an option, and then specify who can connect, if needed
Dont allow connections to this computer

@ Allow connections from computers running any version of
Remote Desktop fess secure)

Allow connactions only from computers rurning Remote
Desktop with Network Level Authentication {more secure)

| Select Users

] [ Cancel H Aoply

P System - ‘ ¢y [ se
rmation about your computer

mate

09 Microsoft Corporation. All rights reserved.

1} Your Windows Experienc x needs to be

Intel(R) Core(TM) i5-8250U CPU @ 1.60GHz 1.80 GHz
ry (RAM): 4,00 GB
64-bit Operating System

Action Center
Windows Update

Performance Information and

Tools Workgroup:

Pen and Touch: No Pen or Touch Input is available for this Display

Computer name, domain, and workgroup settings
Computer name: ingenia-PC & Change settings
Full computer name: ingenia-PC

Computer description:

WORKGROUP

ol e O
=) & ¥l & [#) cTRL DERECHA
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Parches publicados:
https://portal.msrc.microsoft.com/en-US/
security-guidance/advisory/CVE-2019-0708

CVE-2019-0708 | Remote Desktop Services Remote Code Execution Vulnerability

Security Vulnerability
Published: 05/14/2019
MITRE CVE-2019-0708

A remote code execution vulnerability exists in Remote Desktop Services — formerly known as Terminal Services — when an unauthenticated attacker connects to the
target system using RDP and sends specially crafted requests. This vulnerability is pre-authentication and requires no user interaction. An attacker who successfully
exploited this vulnerability could execute arbitrary code on the target system. An attacker could then install programs; view, change, or delete data; or create new
accounts with full user rights.

To exploit this vulnerability, an attacker would need to send a specially crafted request to the target systems Remote Desktop Service via RDP.

The update addresses the vulnerability by correcting how Remote Desktop Services handles connection requests.
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BRUTE FORCE

ATTACK
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THC- Hydra

Herramienta Open Source para ataques de fuerza bruta

sebDlan &l



1
{J

O/ s

Aplicaciones  Lugares  Sistema &) 82 @
-
W eee
- Edita Ve Buscar ermina Pestana A
x

Parrot Terminal

3
S

Seguridad Digital
de Andalucia




¢Que genera un ataque por

fuerza bruta en el sistema?
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eventos f =17 x|

Archivo Acdon Ver Ayuda

- e 7]

{2] Visor de eventos (local) [l Seguridad Nimero de eventos: 933 Acciones
+ | Vistas personalizadas 3 . - |
= [ Registros de Windows Palabras dave I Fecha y hora | Origen - _—
7 Aplicacién <_Auditoria correcta 22/07/2020 18:43:45 Auditoria de seguridad de Microsoft Window Abrir registro guard...
fs| Seguridad =\, Auditoria correcta 22/07/2020 18:43:40 Auditoria de seguridad de Microsoft Window > -
” . g Crear vista persona...
Instalacion =\, Auditoria correcta 22/07/2020 18:43:29 Auditoria de seguridad de Microsoft Window PE
i Sistema 2\ Auditoria correcta 22/07/2020 18:43:28 Auditoria de seguridad de Microsoft Window Importar vista pers...
| Eventos reenviados 2 Auditoria correcta 22/07/2020 18:43:28 Auditoria de seguridad de Microsoft Window /aciar registro
Registros de aplicaciones y servicic <\_Auditoria correcta 22/07/2020 18:43 Auditoria de seguridad de Microsoft Window ]
s | Eventos de hardware 4 Error de auditoria 22/07/2020 18:43: Auditoria de seguridad de Microsoft Window ¥ Filtrar registro actu...
i Internet Explorer % Error de auditoria 22/07/2020 18:43: Auditoria de seguridad de Microsoft Window Propiedades
» | Key Management Service 4 Error de auditoria 22/07/2020 18:43: Auditoria de seguridad de Microsoft Window )
f ' x 30 Busc
Microsoft Error de auditoria 22/07/2020 18:43:28 Auditoria de seguridad de Microsoft '\'/'IndO‘f\‘L] FE busar...
Windows '
Guardar todos los e
+ API-Tracing S I I Ll H
ad AppID Evento 4739, Auditoria de seguridad de Microsoft Windows. X Adjuntar tarea a es...
+ Application Server-Apg S — — ) >
ver
+ Application-Experience General | Detalles I
+ ApplLocker ™~ | Y Actualizar
+ Audio - - - —e
Se cambid la directiva de dominio. v
+ Authentication User In H A 4
+ Bits-Client
+ CAPI2 Nombre de registro:  Seguridad .
+ CertificateServicesClier i —— 2 Propiedades de eve...
- CertD;an Origen: Auditoria de seguridad de Microso  Registrado: 22/07/202018 ’ o
" : Adjuntar tarea a es...
+ Codelntegrity Id. del evento: 4739 Categoria de tarea: Cambioenla ) Ad
+ CorruptedFileRecovery Copiar »
pte ecovene |t ¢ | - | o
LI i—j Guardar e entns se LI
| — . = ' m o 18:51
"'?{ =) © ‘ < J =18 L7 ) 13 5oi7/2020 B
&) ¥ O] @ @) cTru oerECA
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¢Es posible bloquear un
ataque por fuerza bruta en

el sistema?
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SOLUCIONES:
- Restringir conexiones y trafico basado

en autenticacidén NTML.

- Politica de contrasenas y bloqueo de
cuentas

- Grupo para conexiones RDP

- Bloqueo de IP atacante a nivel de
Firewall

- Cambiar puerto RDP (Opcional)
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4 [ 4 Directivas locales
b 4 Directiva de auditoria
b ;g Asignacion de derechos de usuario
[ Mg Opciones de seguridad
p | Firewall de Windows con sequridad avanzada
| Directivas de Administrador de listas de redes
b | Directivas de clave publica
p | Directivas de restriccién de software
b | Directivas de control de aplicaciones
[ ,g Directivas de sequridad IP en Equipo local
p | Configuracién de directiva de auditoria avanzada

Seguridad Digital
de Andalucia

sepian

g I e SLSUT e u Y
1is] Inicio de sesién interactivo:
2] Inicio de sesién interactivo:
1is] Inicio de sesién interactivo:
1o Inicio de sesion interactivo:
o] Inicio de sesién interactivo:
1is) Inicio de sesién interactivo:
12/ Inicio de sesion interactivo:
1is) Inicio de sesién interactivo:
1is] Inicio de sesién interactivo:

THIVILIU NHHTWVIHTTIIULIVI UL UoWUu N iv WUl iuw o Ulv\‘UML oo
no mostrar el Gltimo nombre de usuario
no requerir Ctrl+Alt+Supr

nimero de inicios de sesion anteriores que se almacenaran en caché ...

pedir al usuario que cambie la contrasena antes de que expire

requerir la autenticacion del controlador de dominio para desbloque...

requerir tarjeta inteligente

texto del mensaje para los usuarios que intentan iniciar una sesion
titulo del mensaje para los usuarios que intentan iniciar una sesién
umbral de bloqueo de cuenta del equipo

15, Miembro de dominio: cifrar digitalmente datos de un canal seguro (cuando sea posible)

jé Miembro de doeminio: cifrar o firmar digitalmente datos de un canal seguro (siempre)

1s; Miembro de dominio: deshabilitar los cambios de contrasefa de cuentas de equipo

12s) Miembro de dominio: duracién maxima de contrasefa de cuenta de equipo

125) Miembro de dominio: firmar digitalmente datos de un canal segure (cuando sea posible)

1) Miembro de dominio: requerir clave de sesion segura (Windows 2000 o posterior)

1s) Objetos de sistema: reforzar los permisos predeterminados de los objetos internos del sistema (p...
125 Objetos de sistema: requerir no distinguir maydsculas de mindsculas para subsistemas que no se...

1) Seguridad de red: configurar tipos de cifrado permitidos para Kerberos

1o Seguridad de red: forzar el cierre de sesion cuando expire la hora de inicio de sesién

1o Seguridad de red: nivel de autenticacién de LAN Manager

1z Seguridad de red: no almacenar valor de hash de LAN Manager en el préximo cambioc de contras...

1) Seguridad de red: permitir que LocalSystem use la identidad del equipo para NTLM

1) Seguridad de red: permitir retroceso a sesion NULL de LocalSystem

1z Seguridad de red: permitir solicitudes de autenticacion PKU2U a este equipo para usar identidade...

1) Seguridad de red: requisitos de firma de cliente LDAP

1) Seguridad de red: restringir
15 Seguridad de red: restringir
1) Seguridad de red: restringir
1) Seguridad de red: restringir
Seguridad de red: restringir

NTLM: agregar excepciones de servidor en este dominio

NTLM: agregar excepciones de servidor remoto para autenticacién N...

NTLM: auditar el trafico NTLM entrante
NTLM: auditar la autenticacion NTLM en este dominio
NTLM: autenticacion NTLM en este dominio

YWY LILU WS

Deshabilitada
Deshabilitada

10 inicios de sesién
5 dias
Deshabilitada
Deshabilitada

No esta definido
Habilitada
Habilitada
Deshabilitada

30 dias
Habilitada
Habilitada
Habilitada
Habilitada

No esta definido
Deshabilitada
Enviar solo respuesta NT...
Habilitada

No esta definido
No esta definido
No esta definido
Negociar firma
No esta definido
No esta definido
Deshabilitar

No esta definido

1) Seguridad de red: restringir

NTLM: trafico NTLM entrante

12z Seguridad de red: restringir NTLM: trafico NTLM saliente hacia servidores remotos

1z Seguridad de red: seguridad de sesion minima para clientes NTLM basados en SSP (incluida RPC ...

Denegar todo

Denegar todas las cuentas
No esta definido
Requerir cifrado de 128 ...



CAMBIAR PUERTO RDP

HKLM\SYSTEM\CurrentControlSet\TerminalServer\WinStations\RDP-TCP >> PortNumber

<

>~ 1, Lonsole
4- ). RDP-Tcp
: e . VideoRemotingWindowN
----- , TimeZonelnformation
-}, Ubpm
b- . usb
- .. usbflags
b - . usbstor
b)) VAN
b Video
b b Wdf
b-J) WDI
----- . Windows
> - Winlogon
----- . Winresume
b WMI ||
. L.l WPN
[> . Enum
[> . Hardware Profiles
----- ., Policies
| bl Services
[> . DriverDatabase

b - HardwareConfig

m >

3

#s| OutBufLength

ab

Password
48| PdClass

d
d

5| PdClass1

ab)
ab| pdDLL1

o|
4| PdFlag1

ab| pdName

ab|PdName

o

s SecurityLayer

| SelectNetworkD...

%) SelectTransport

#s|Shadow

Username

ab|\WFProfilePath

ab|WorkDirectory

#e| UserAuthenticat...

REG_DWORD
REG_SZ
REG_DWORD
REG_DWORD
REG_SZ
REG_SZ
REG_DWORD
REG_DWORD
REG_SZ
REG_SZ
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_SZ
REG_DWORD
REG_SZ
REG_SZ
REG_SZ
REG_SZ

0x00000212 (530)

0x00000002 (2)
0x0000000b (11)
tdtcp

tssecsrv
0x0000004e (78)
0x00000000 (0)
tcp

tssecsrv

0x00000000 (0)
0x00000000 (0)
0x00000001 (1)
0x00000000 (0)

0x00000036 (54)

Microsoft RDP 8.0
RDP

e

Equipo\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server\WinStations\RDP-Tcp L/

sepian
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Directiva Inicio de sesion para Escritorios Remotos

Archivo Accién Ver Ayuda

E Directiva de seguridad local

& 27 IXE = |HE

=

i}; Configuracion de sequridad

‘4 Directivas de cuenta
‘4 Directivas locales
‘4 Directiva de auditoria
‘4, Asignacién de derechos de usuario
‘4 Opdiones de seguridad
| Firewall de Windows con sequridad avan:z
| Directivas de Administrador de listas de re
| Directivas de dave piblica
| Directivas de restriccidn de software
| Directivas de control de aplicaciones
@ Directivas de seguridad IP en Equipo loca
| Configuracién de directiva de auditoria a\

sebDlan &l

Directiva -

o] Crear objetos globales

12| Crear un archivo de paginacion

/1o Crear un objeto simbolo (token)

121z Crear vinculos simbdlicos

o] Denegar el acceso a este equipo desde la red

1u1o| Denegar el inicio de sesidn como servicio

o) Denegar el inicio de sesién como trabajo por lotes

1u1o| Denegar el inicio de sesidn local

o] Denegar inicio de sesidn a través de Servicios de Escritol
.o Depurar programas

115 Forzar derre desde un sistema remoto

12| Generar auditorias de seguridad

12| Habilitar confianza con el equipo vy las cuentas de usuaric
1uio| Hacer copias de sequridad de archivos vy directorios

112 Iniciar sesion como proceso por lotes

1| Iniciar sesion como servicio

12| Modificar la etiqueta de un objeto

12| Modificar valores de entorno firmware

11z Obtener acceso al administrador de credenciales como u
1512| Omitir comprobacién de recorrido

1o, Permitir el inicio de sesion local

Permitir inicio de sesion a través de Servidos de Escritori
1o Quitar equipo de la estacidn de acoplamiento

12| Realizar tareas de mantenimiento del volumen

| WHRPEpRSREN PLpESESPPIIp SUN Ny PRy /W PRRER, YN PR APPR, PN PR,

Configuracion de seguridad local l Explicacion |

Pemitir inicio de sesion a través de Servicios de Escritorio remoto

Administradores
Usuarios de escritorio remoto

Agregar usuario o grupo... [Juitar

| Aceptar I Cancelar Aplicar




RESTRICCION NTLM

- Inicio > Ejecutar > secpol.msc

- Directivas Locales > Opciones de Seguridad

- Seguridad de red: nivel de autenticacion de LAN manager

- (Enviar sélo respuesta NTLMv2 y rechazar LM y NTLM)

- Seguridad de red: restringir NTLM: auditar el trafico NTLM entrante (Habilitar)

- Seguridad de red: autenticacion NTLM en este dominio (Denegar todo)

- Seguridad de red: restringir NTLM: autenticacion NTLM en este dominio (Denegar todo)

-

:io| Seguridad de red: nivel de autenticacién de LAN Manager Enviar solo respuesta NT...

;) Seguridad de red: no almacenar valor de hash de LAN Manager en el proximo cambic de contras... Habilitada

;| Seguridad de red: permitir que LocalSystem use la identidad del equipo para NTLM No esta definido
1o Seguridad de red: permitir retroceso a sesién NULL de LocalSystem No esta definido
1) Seguridad de red: permitir solicitudes de autenticacion PKU2U a este equipo para usar identidade... No esta definido
15 Seguridad de red: requisitos de firma de cliente LDAP Negociar firma
15 Seguridad de red: restringir NTLM: agregar excepciones de servidor en este dominio No esta definido
12| Seqguridad de red: restringir NTLM: agregar excepciones de servidor remoto para autenticacion N... No esta definido
1o Seguridad de red: restringir NTLM: auditar el trafico NTLM entrante Deshabilitar

2 Seguridad de red: restringir NTLM: auditar la autenticacion NTLM en este dominio No esta definido
h| Seguridad de red: restringir NTLM: autenticacion NTLM en este dominio Denegar todo
1) Seguridad de red: restringir NTLM: trafico NTLM entrante Denegar todas las cuentas
1) Seguridad de red: restringir NTLM: trafico NTLM saliente hacia servidores remotos No esta definido

15 Seguridad de red: seguridad de sesién minima para clientes NTLM basados en SSP (incluida RPC ... Requerir cifrado de 128 ...

sebDlan &l



Quracion de seguridad

blicable
Parrot Terminal X x & / plicable

ntos de inido de sesi...

: 18:42
® Parrot Termina ) * 22/07/2020
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Otros ataques RDP

* Man in the Middle (Hombre en el medio traducido
literalmente)




Victim Web Server
MITM
Connection

Man/Cert in the middle

u : :
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CERT legitimo de un RDP CERT invectado de un RDP

Ayuda

&, Remote Desktop Connection @ %5 Remote Desktop Connection :&

JF The identity of the remote computer cannot be verified. Do
/ you want to connect anyway?

The remote computer could not be authenticated due to problems with its
security certificate. It may be unsafe to proceed.
Name mismatch

1M Requested remote computer:
192.168.1.39

=] Name in the certificate from the remote computer:
DemoServer-2008

Certificate emors

The following emors were encountered while validating the remote
computer’s certfficate:

/Y. The server name on the cerificate is incomect.

/1, The certficate is not from a trusted certifying authority.

Do you want to connect despite these certificate emors?

("] Dont ask me again for connections to this computer

[ View certificate... Yes ] [ No

sebDlan &l

f@ The identity of the remote computer cannot be verified. Do
k you want to connect anyway?

The remote computer could not be authenticated due to problems with its
security certificate. It may be unsafe to proceed.
Name mismatch

1M Requested remote computer:

192.168.1.39
5 J Name in the cerfficate remote computery
RD Pstnp)Ga K /\/
Certificate emors

The following emors were encountered while validating the remote
computer’s certificate:

/Y. The server name on the certificate is incomect.

/1, The cerificate is not from a trusted certifying authority.

Do you want to connect despite these certificate emors?

(] Dont ask me again for connections to this computer

View certificate... Yes ] [ No
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Eventos del sistema tras MITM

S R

i+ | Sequridad ecta
i Instalacién ecta
i+ Sistema ecta

| Eventos reenviac e

4 Suscripciones

sepian

Auditoria de seguridad de Microsoft Windows.
Auditoria de seguridad de Microsoft Windows.
Auditoria de seguridad de Microsoft Windows.
Auditoria de seguridad de Microsoft Windows.
Auditoria de seguridad de Microsoft Windows.
Auditoria de seguridad de Microsoft Windows.
Auditoria de seguridad de Microsoft Windows.
Auditoria de seguridad de Microsoft Windows.

a0

23/07/2020 10:01:50
23/07/2020 10:01:06
23/07/2020 10:01:04
23/07/2020 10:01:04
23/07/2020 10:01:04
23/07/2020 10:01:04
23/07/2020 9:26:42

23/07/2020 9:25:30

mmla s imA e .

4779
4778
4672
4624
4648
4776
4634
4779

a———

A o o Il A

Evento 4648, Auditoria de seguridad de Microsoft Windows.

General | Detalles |

Seguridad Digital
de Andalucia

ISe intenté iniciar sesion con credenciales explicitas.

SubjectUserName DEMOSERVER-2008$%
SubjectDomainName WORKGROUP

SubjectLogonld 0x3e7

LogonGuid {00000000-0000-0000-0000-000000000000}
TargetUserName Administrador

TargetDomainName DEMOSERVER-2008

TargetLogonGuid {00000000-0000-0000-0000-000000000000}
TargetServerName localhost

Targetinfo localhost

Processid 0x3c0

ProcessName C\Windows\System32\winlogon.exe
IpAddress 192.168.1.66 —

IpPort 59142

a0
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¢Es posible bloquear un

ataque de MITM sobre RDP?
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| Gy L el S, vt S e \
1 ¢ i
B Editor de directivas de grupo local =2 x|

Archivo Acddon Ver Ayuda

| Hs vy

Opciones de apagado ;I . Seguridad
Opciones de inicio de sesion de Windows |

Parental Controls

4 il Selecdone un elemento para ver su Configuracién l Estado I
assword Synchronization descripdon. i Plantilla de certificado de autenticacién de servidor No configurada
Program. ra la mejor la experienci | 2
g ogra adaa 3 3 mejora de la experiencia del i Establecer el nivel de difrado de conexidn de diente Habilitada
rogramador de tareas B -
09 i= Solidtar la contrasefia siempre al conectar No configurada
Proteccidn de acceso a redes A
Requerir comunicadon RPC segura Habilitada
Proyector de red
N b N Requerir el uso de un nivel de seguridad especifico para conexion... Habilitada
Reenvio de eventos " e : , . " 4
as i miar min I rsona r mi S N n I
Reproductor de Windows Media o permitir a los administradores locales personalizar permiso o configurada
Cary TS i= Requerir la autenticacion del usuario para las conexiones remotas. .. Habilitada
Server for NIS =

Servidio del instalador de ActiveX
Servicio Registro de eventos
Servicios de Escritorio remoto
+ Cliente de conexidn a Escritorio remoto
=] Host de sesidn de Escritorio remoto
Agente de conexion a Escritorio remot
Carpetas temporales
Compatibilidad de aplicaciones
Conexiones
Entorno de sesion remota
Licencas

Limites de tiempo de sesion

Perfies

Redireccion de dispositivo o recurso
Redireccion de impresora
Seguridad

=
< | *|  \ extenddo A Esténdar /

n — i : . - B o oo o 10:36
2 a . ile|s H B2 B G

&) ¥ O] @ [®) cTre oERECHA

4 J 2

u . .
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g Editor de directivas de grupo local

Archivo Accion Ver | Ayuda

@@\fl_l | H= |7

| Parental Controls
Password Synchronization

Programa para la mejora de la experienda del

Programador de tareas

Proteccion de acceso a redes

Proyector de red

Reenvio de eventos

Reproductor de Windows Media

Server for NIS

Servicio del instalador de ActiveX

Servicio Registro de eventos

Servicios de Escritorio remoto
| Cliente de conexién a Escritorio remoto
" Host de sesion de Escritorio remoto

Agente de conexion a Escritorio remo’
Carpetas temporales

Compatibilidad de aplicaciones
Conexiones

Entorno de sesidn remota —

Licendias

Limites de tiempo de sesion

Perfiles

Redireccién de dispositivo o recurso
Redireccién de impresora

Seguridad

sebDlan &l

Seleccione un elemento para ver su
descripcion.

Conﬁguracién

T

l Estado I

;J
=
)
Q

\__l

Plantilla de certificado de autenticacion de servidor
Establecer el nivel de cifrado de conexidn de diente
Solicitar la contraseria siempre al conectar

Requerir comunicacion RPC segura

Requerir el uso de un nivel de sequridad especifico para conexion...

|iz] No permitir a los administradores locales personalizar permisos

- Requerir la autenticacion del usuario para las conexiones remotas...

No configurada
Habilitada
No configurada
Habilitada
Habilitada
No configurada
Habilitada






