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Algo sobre mí
• Responsable de negocio de seguridad en SEMIC
• Autor del blog hacking-etico.com
• Fundador de la comunidad Hack&Beers

https://es.linkedin.com/in/miguel-angel-arroyo-moreno

@miguel_arroyo76

marroyomo@gmail.com



OBJETIVOS

• Entender la finalidad del análisis de tráfico de red.
• Aprender diferentes métodos de análisis de tráfico de red en 

función de la finalidad.
• Diferenciar entre Life Analysis vs Death Analysis.
• Aprender a utilizar herramientas de captura y análisis de tráfico.
• Aprender a utilizar IDS para la detección de amenazas.
• Aprender a recolectar información para facilitar su análisis.



Análisis de tráfico de red: ¿Para 
qué?
• Detección de problemas de rendimiento.
• Detección de posibles amenazas.
• Detección de ataques.
• Pruebas de seguridad ofensiva para mejorar la 

seguridad defensiva (Red vs Blue).
• Analizar un incidente de seguridad en su fase 

de detección, análisis, contención, erradicación, 
lecciones aprendidas…

• Mediciones y métricas de seguridad.
• Mejora continua.



Como respuesta a un incidente

• Life Analysis
• Artefactos latentes en la red
• Análisis del tráfico

• Analizadores / Sniffers
• FW / IDS / IPS / NTA / UEBA

• Death Analysis
• Posibles rastros en los sistemas

• pcap / logs
• Análisis del tráfico

• Analizadores / IDS / SIEM



Ataque, Detección, Respuesta y 
Análisis



Herramientas a utilizar

• Durante esta sesión se verán algunos ejemplos de usos de las siguientes 
herramientas de análisis, detección y recolección.

• NetworkMiner y Wireshark para el análisis de tráfico.
• Snort como IDS para la detección de amenazas / ataques.
• Stack de ELK para la recolección de logs y visualización amigable.



Ya tengo el arsenal, ¿y ahora qué 
analizo?
• ¿Atacante externo o interno?
• ¿Qué tácticas ha seguido el atacante?
• ¿Qué técnicas ha utilizado el atacante?
• MITRE ATT&CK

• Desarrollado por MITRE.
• Matriz de referencia de posibles procedimientos, 

tácticas y técnicas utilizadas.
• Categorizados por Sistemas Operativos, 

Dispositivos Móviles, Entornos Cloud o ICS 
(Sistemas de Control Industrial)



Tácticas y técnicas de las APT 
• APT (Advanced Persisten Threat)
• Diferentes grupos de operaciones APT
• MITRE tiene cerca de 100 operaciones APT 

identificadas y registradas en su ATT&CK
• Lazarus Group, Equation Group 

(Shadow Brokers), Fancy Bear (APT 28), 
Machete, Elfin (APT 33)…

• Tácticas y técnicas en común.
• Nos puede servir para saber cuáles son 

las más usadas.



MITRE ATT&CK: Navigator 



Ahora sí, pasemos a analizar 
tráfico



NetworkMiner: FTP Brute Force 
Attack



NetworkMiner: Extracción de 
ficheros



Wireshark: Opciones de captura



Wireshark: Filtro de captura



Wireshark: Partes de la pantalla 
principal



Wireshark: Empezar por las 
estadísticas



Wireshark: Identificando tráfico 
cryptolocker



Wireshark: Filtro por host y 
protocolo



Wireshark: Filtro y exportación 
de objetos



Wireshark: Analizando APT Taidoor



Wireshark: Analizando APT Taidoor



Tshark: Muy útil para scripting



Tshark: Ejemplo de script de 
geolocalización



Snort: Detección off-line de 
ataques
• Utilización del IDS en modo off-line 

(packet dump [pcap])
• Uso de las reglas community de Snort
• Posibilidad de añadir reglas ET 

(Emerging Threat)
• Alertas en consola
• Para facilitar análisis, alertas a ficheros 

logs
• Posibilidad de explotación posterior de 

los ficheros logs



Snort: Detección off-line de 
ataques



Snort: Análisis del log 
(/var/log/alert)



ELK: Facilitar análisis con stack 
ELK



ELK: Facilitar análisis con stack 
ELK



Gracias
https://es.linkedin.com/in/miguel-angel-arroyo-moreno

@miguel_arroyo76

marroyomo@gmail.com
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