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OBJETIVOS

• Definir los objetivos de la Inteligencia de Ciberamenazas (Cyber Threat Intelligence) 
• Entender y aplicar diferentes marcos y metodologías en una intrusión 

• Identificar aquellas brechas de defensa que puedan existir y priorizar esfuerzos 
• Generar agrupamientos de comportamientos

• Cadena de Intrusión (Kill Chain) 
• Modelo diamante (Diamond Model) 
• ATT&CK de MITRE

Y lo más importante: Entender cómo trabajan los equipos de Inteligencia de 
Ciberamenazas



¿Qué NO es Inteligencia de Ciberamenazas?

• Indicadores de compromiso  
• Direcciones IP 
• Dominios 
• Hashes 
• Nombres de ficheros 
• Inteligencia únicamente 
• APTs 
• Malware 
• Noticias 
• Boletines



¿Qué es Inteligencia de Ciberamenazas?

El principal objetivo de CTI, es el humano, la atribución.
CTI 

Información analizada sobre un 
intento hostil, capacidades y 
oportunidades de un adversario para 
completar un requerimiento.

Es muy importante conocer las motivaciones y objetivos de los adversarios.



Niveles de inteligencia y audiencias

Estratégico

Operacional

Táctico

• CISO 
• Toma de decisiones 
• Gestión de riesgos

• CTI 
• TTPs 
• Atribución

• SOC/CERT 
• IOCs 
• Bloqueos

P u e d e n e x i s t i r d i f e r e n t e s 
reportes  

Lo que llevaría a dirigirlos a diferentes 
audiencias según los contenidos.
▪ Reporte de análisis de malware 
▪ R e p o r t e c o n i n d i c a d o r e s d e 

compromiso 
▪ Reporte de comportamiento de un APT 
▪ Reporte del estado de seguridad frente 

un APT



¿Qué entendemos por intrusión?

CYBER INTRUSION 
Cyber Intrusion is to compromise a computer system by breaking the 
security of such a system or causing it to enter into an insecure state. 
The act of intruding or gaining unauthorized access to a system typically 
leaves traces that can be discovered by Intrusion Detection Systems. 
	

Cualquier intento de un adversario, ya 
sea exitoso o fallido para comprometer 

un sistema.



Metodologías, frameworks, modelos, ciclos…

Ciclo de Inteligencia

Ciclo

Cyber Kill Chain

Marco

Modelo Diamante

Modelo

ATT&CK

Marco/Base de 
conocimiento

F3EAD

Ciclo



¿Qué tienen en común y por qué son importantes?

• Muchos de ellos vienen del mundo militar 
• Nos ayudan a estructurar nuestro trabajo e ir paso a paso 
• Nos pueden abstraer de sesgos analíticos 
• Podemos adaptarlos a nuestras necesidades, son estándares pero no normativas

Data into buckets 
(Datos en cubos)



Ciclo de inteligencia
Dirección

Obtención

Análisis

Difusión

Planificación	y	
dirección

Obtención

Procesamiento	y	
análisisDifusión	y	

explotación

Retroalimentación



Cyber Kill Chain



ATT&CK MITRE



ATT&CK MITRE



Modelo diamante
Operador, adversario o actor de la 
intrusión

Estructuras físicas y/o lógicas de 
comunicación que el adversario 
utiliza para mantener el control de 
sus capacidades desplegadas

Herramientas, técnicas, métodos y 
vulnerabilidades utilizadas durante 
la intrusión para conseguir su 
objetivo

Es el objetivo del adversario. Puede 
ser víctima física o víctima lógica.



En el contexto de CTI trabajamos en dos escenarios

1. Aquellas intrusiones que han ocurrido de manera interna en nuestra 
organización o de clientes y que necesitan respuestas como: 

• ¿Quién? 
• ¿Por qué? 
• ¿Cómo? 

2. Aquellas intrusiones públicas que pueden ser interesantes investigar y 
llevar a cabo acciones de seguridad activa en nuestra organización o de 
clientes.

• ¿Qué? 
• ¿Cuándo? 
• ¿Dónde?



Intrusión – Poniéndonos en la piel de un analista CTI

1. Un usuario accede a un sitio web comprometido a través de un correo electrónico 

2. El sitio web muestra una falsa actualización del navegador y se realiza la descarga de 
un fichero 

3. El fichero descargado se trata de un JavaScript de la familia de Emotet 

4. Una vez ejecutado el fichero e infectado el sistema, se despliega una herramienta de 
post-explotación llamada Empire 

5. Se empieza a distribuir un ransomware de la familia BitPaymer/IEncrypt pidiendo un 
rescate por recuperar los datos
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Intrusión – Poniéndonos en la piel de un analista 
CTI
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5. Se empieza a distribuir un ransomware de la familia BitPaymer/IEncrypt pidiendo 

un rescate por recuperar los datos
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¿Por dónde empiezo?

En este caso, como vamos a trabajar a partir 
de inteligencia de terceros, empezaremos 
desde la fase de Recon. 

Cuando se investigue una intrusión que esté 
ocurriendo, se empezará por donde dicte el 
descubrimiento (C2, Installation, AoO, etc…) 





Reconocimiento (Reconnaissance)

Por lo general, casi siempre vamos a desconocer como ha sido exactamente el 
reconocimiento, no obstante podemos llegar a intuirlo por el contexto de la intrusión, sino, se 
pueden generar hipótesis. 

   Algunos de los puntos que los actores llevan a cabo en esta fase son los siguientes: 

Identificación de las víctimas 
   Personas 
   Organizaciones

Investigación de la organización 
   Tecnología 
   Negocio

Adquisición de 
infraestructuras 
   Dominios 
   Emails

En esta fase el cibercriminal realiza acciones de reconocimiento sobre sus víctimas. En 
aquellos casos donde no tengan víctima fija, pueden utilizar recolección de información a 
través de diferentes técnicas como herramientas de footprinting, fugas de emails, emails 
permutators, etc… 



Reconocimiento EJEMPLO NO 
REAL



• Selección de víctima 
• Adquisición de 

información sobre la 
infraestructura 

• Alberto	Serrano	Caballero	
• 213.24.134.32	
• 178.44.144.231	
• Google	Hacking	
• SRVLDPHA10

RECON
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 Armamento (Weaponization)
Proceso en el que el actor pone en conjunto todas las herramientas e infraestructura 
que va a usar en su misión

Preparan diferentes websites donde alojarán el malware. Además, utilizarán 
temáticas de Covid-19 para mostrar contenido en la web.

Preparan diferentes tipos de códigos maliciosos. Vistos hasta el momento 
los siguientes: 

• MSI 
• VB 
• ZIP 

Configuración de los C&C alojados en Google Sites



• Generación de código 
malicioso 

• Adquisición de 
websites 

WEAPONIZATION

• Malware	en	ficheros	MSI	
• Malware	en	ficheros	VBS	
• Malware	comprimido	en	ZIP	
• Adquisición	de	dominios	
• Configuración	de	Google	Sites	
• Preparación	de	MalSpam
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Distribución (Delivery)
Momento en el que el actor empieza la operación contra su víctima. Puede ser un 
Spearphishing, seguimiento de una persona de manera física e incluso un iframe en un 
sitio web explotado.

Envían correos electrónicos genéricos con información relacionada al Covid-19, facturas, 
y falsas actualizaciones. Dichos correos, contienen links a sitios web controlados por los 
adversarios. Las víctimas son de oportunidad, es decir, reemplazables (no tienen una 
víctima de interés). 

Dependiendo de la temática usada en el correo, la página web mostrará contenido 
relacionado. Desde estos sitios, se realiza la descarga de los diferentes códigos 
maliciosos preparados en la fase anterior.



Distribución 



Distribución 

• Envío de correos a las 
víctimas 

• Distribución de 
malware mediante 
aplicaciones web 

DELIVERY

• MalSpam	a	diferentes	víctimas	
con	link	

• Template	Covid-19	
• Template	Factura	
• Template	Falsa	actualización	
• facturaoficial08@theprojectsec

urity.onmicrosoft.com	
• Asunto:	Factura	-	VU17R
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Explotación (Exploitation)
Esta fase toma lugar cuando el actor consigue realizar una intrusión sobre la víctima a 
través de alguna capacidad. En la mayoría de los casos, requiere interacción del usuario.

El usuario que recibe el correo electrónico hace click en el link que viene. Al ser redirigido 
a la web controlada por el adversario, en algunos casos requiere otra interacción para 
bajar el malware y en otros la descarga es automática simplemente con entrar. 

Tras la descarga, el usuario hace click en el fichero (msi, vbs, zip con malware en su 
interior, etc…)
El malware ejecutado es de primera etapa, por lo general un loader, que tiene dos únicas 
funcionalidades: 
• Brinda acceso remoto al cibercriminal 
• Descarga el payload de Grandoreiro



• Ejecución del 
malware descargado 

EXPLOITATION

• Ejecución	de	fichero	ZIP,	VBS	o	
MSI	

• Web	maliciosa
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Explotación

• Fichero	ZIP,	VBS	o	
MSI	

• Web	maliciosa



Instalación (Installation)
Durante la fase de instalación, la persistencia en el sistema empieza a realizarse en el 
sistema de la victima. Esto puede conseguir a través del malware de primera etapa o 
descargas posteriores.

El loader de la anterior fase realiza la descarga del payload de Grandoreiro y lo ejecuta (sin 
interacción del usuario). Este hace las siguientes acciones: 
▪ Establece claves de registro para ganar persistencia y establece las comunicaciones con 

el C2 
▪ Reinicia el sistema 
▪ Al encenderse el sistema, genera un fichero llamado ext.zip en C:\%user%\<extension 

de la carpeta>\*  y se extrae sólo 
▪ Los ficheros extraídos son extensiones modificadas de Google Chrome 
▪ Genera un fichero .lnk de Chrome para que cada vez que se abra, cargue las cookies 

extraídas anteriormente.



Instalación



• Persistencia en el 
sistema 

• Descarga de 
complementos 
adicionales 

• Primeras 
comunicaciones con 
el C2 

INSTALLATION

• Claves	de	registro	
• Comunicaciones	C2	con	Google	

Sites	
• Extensiones	modificadas	de	

Chrome	
• Generación	de	ficheros	.lnk	
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Instalación

• Claves	de	registro	
• Comunicaciones	C2	con	

Google	Sites	
• Extensiones	modificadas	

de	Chrome	
• Generación	de	

ficheros	.lnk	
• Monitorización	del	

browser	para	acceso	a	la	
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C2 y Acciones sobre los objetivos (Actions on Objective )

En la fase de C2 se establecen comunicaciones entre el adversario y el sistema de la víctima a 
través de las infraestructuras disponibles. Mientras que en AoO se describen todas las 
acciones que ha llevado a cabo un adversario tras conseguir el control del sistema. 

C2 
• Establece comunicaciones para controlar el sistema de la víctima 

Actions on Objective 
▪ Monitoriza el navegador para cuando el usuario acceda a la banca, tomar el control del 

sistema a través del C2 
▪ Superpone contenido para mantener a la victima distraída mientras realiza acciones en la 

cuenta bancaria tras hacer login



C2 y Acciones sobre los objetivos



• Monitorización del 
navegador 

• Comunicaciones C2 
• Robo de información 

bancaria 

C2 & AoO

• Monitorización	del	browser	
para	cuando	acceda	a	la	banca	

• Superposición	de	pantalla	en	la	
banca	

• Comunicaciones	C2	con	Google	
Sites	
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Grandoreiro & Casbaneiro




