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La creciente dependencia tecnolédgica

La disponibilidad de los recursos TI. Factor
clave en el negocio

Hoy dia las actividades de la Organizacidn se apoyan fuertemente en los Sistemas de
Informacion y en los datos que contienen, siendo, por lo tanto, la informacion en formato

digital uno de los principales activos del negocio.

Por lo tanto, la disponibilidad de esta informacion, a través de los recursos tecnoldgicos
que la almacenan, procesan o transportan es un factor clave para la disponibilidad de los
servicios y operaciones presentados por la empresay, por ende, para su propia

supervivencia.
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La creciente dependencia tecnolégica

La transformacion digital

Cartografia de las empresas espanolas en lo que respecta a la transformacion digital

16% de las PYMEs 7% de los ingresos de las 13% de las PYMEs usan

(35% de las PYMEs{ 21% de las informacion electronica 21% de las empresas
20%de las empresas empresas grandes) empresas grandes) se y ka comparten con su estan presentes en las
usan la nube (2013) venden online onginan online cadena de suministro redes sociales

2 @ 0 & D

@ ¢ D D

999% ienen acceso 75% tienen paginaweb 61%de las empresasusan  35% tienen 2™ tenen CRM
a Internet (2014) EDI para mandar y recibr ERP

mensajes, pero casi

exdusivamente con la

administracidn del banco

Fuente: Agenda Digital para Europa; Fundacidn Orange; Roland Berger
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El impacto por indisponibilidad tecnolédgica

Consecuencias por indisponibilidad Tl

Pérdidas econdmicas
Danos de Imagen
Incumplimientos Legales
Riesgos Humanos

Danos a las operaciones de terceros
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El impacto por indisponibilidad tecnoldgica

Los agentes de las amenazas mas significativos durante 2018, la tipologia de sus accionesy
sus victimas reflejan que la disponibilidad y la integridad (como principales dimensiones
habilitantes de la continuidad) estan afectadas por las amenazas mas significativas.

(fuente: Informe de amenazas y tendencias del CCN)
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Analisis de Impacto del Negocio

Definiciones

» Business Impact Analysis. Tiene como principal objetivo identificar las consecuencias
BIA que un incidente en los sistemas, infraestructuras o comunicaciones de la organizacion
tendria sobre el negocio de la misma.

BTO » Tiempo de Recuperacion Objetivo. Indica el lapso de tiempo maximo, tras un incidente,
que un activo determinado puede estar indisponible para que el impacto sea aceptable.

» Punto de Recuperacion Objetivo. Indica el maximo periodo de tiempo durante el cual
RPO seria admisible una pérdida de datos debido a un incidente. En otras palabras, se trata
de un parametro que fija la frecuencia de realizacion de backup de datos.

DRP * Disaster Recovery Plan. Se trata de una estrategia de restablecimiento de los procesos
e infraestructura Tl ante cualquier eventualidad o desastre.

BCP » Business Continuity Plan. Se trata de garantizar que las operaciones tengan
continuidad pese a una contingencia.
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Analisis de Impacto del Negocio

¢Qué es el BIA y cual es el objetivo que persigue?

* Se trata del Analisis de Impacto en el Negocio que un incidente
disruptivo en los sistemas, infraestructuras o comunicaciones de la

Organizacion tendria sobre el negocio de la misma
* Se satisface el control “op.cont.1” del Esquema Nacional de Seguridad

* Determinar las plataformas de negocio mas criticas (sistemas de
informacion) , de forma que se identifiquen aquéllas que deban estar
necesariamente respaldadas.

* Evaluar el impacto en el negocio que tendria una disrupcién en cada
una de las plataformas criticas, en funcién del tiempo de interrupcion.

* Determinar la mejor estrategia de respaldo de aplicaciones, en base al
tiempo que los sistemas de informacidén pueden estar no-disponibles
antes de que el negocio se vea afectado severamente.

seDlan i
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Analisis de Impacto del Negocio

¢Qué es el BIA y cudl es el objetivo que persigue?

* El BIA constituye el primer paso para la elaboraciéon de un Plan
de Continuidad del Negocio, el cual debe:

Anélisis del
Impacto al

* Identificar las acciones necesarias a realizar para que los Negocio

(BIA)

procesos de negocio puedan mantenerse operativos, con la
menor degradacion posible, en caso de que un incidente severo
afectara a todas o parte de las infraestructuras TIC y restablecer la

normalidad en el menor tiempo posible.
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Analisis de Impacto del Negocio

;Como lo hacemos? Pasos del proceso

-
1. Identificacion de los servicios Realizado durante el analisis de riesgos del Plan de Adecuacién al ENS
.
(
2. Valoracion de los servicios en escalones temporales Alineado con la valoracion en la disponibilidad
.
(
3. Identificacién de los activos dependientes Realizado durante el analisis de riesgos del Plan de Adecuacion al ENS
.
é
4. Analisis de impacto y riesgos y gestion Se realizara el analisis de impactos y riesgos por continuidad
.
é
5. Estrategia de Respaldo frente a desastres Rezfﬂlzado en ’el proceso de cionformacmn dc:z! BIA, se determinara el escalén
de interrupcion y la estrategia de recuperacion
\.
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Analisis de Impacto del Negocio

(Cémo lo hacemos? Uso de PILAR

| BCM: [AGR_ORGANISMO] Analisis de Impacto y Continuidad del ORG.. — O X
Proyecto Fichero Db Editar Nivel Ayuda

> o o)«

STIC_ens modo licencia

Gestion de Riesgos
EAR/PILAR

[_| presentacion (read only)
licencia
Ingenieria e Integracion Avanzadas (Ingenia), S.A.

k% PILAR (7.2.3 - 4.2.2019) - o X

Analisis y Gestion de Riesgos

Analisis cuantitativo

Analisis cualitativo

Analisis de Impacto y Continuidad de Operaciones
(BIA & BCM)

Analisis cuantitativo

Analisis cualitativo

cancelar <?>
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Analisis cualitativo
o D. Proyecto
¢ A. Analisis de riesgos
¢ A.1.Activos
A.1.1.identificacion
A1.2._clases de activos
A.1.3. dependencias
A.1.4._valoracion de los activos
o A2 Zonas légicas
o A 3. Zonas fisicas
¢ A.4. Amenazas
A.4.1._factores agravantes | atenuantes
A 4.2 identificacion
A.4.3.valoracion
¢ A5 Impacto y riesgo
A.5.1. valores acumulados
A.5.2.valores repercutidos
A 6. Equipamiento de respaldo
o A.7. Medidas técnicas y organizativas: Seguridad de la informacion
¢ A.8. Impacto y riesgo residuales
o A.8.1. Valores acumulados
o A.8.2. Valores repercutidos
DRP. Plan de recuperacion de desastres
¢ R. Informes
o~ R.tpl. por patron
o R.r. textuales
o R.g. graficas
o R.sql. Db

AGR_ORGANISMO_v2.mgr @ <?> ®




Analisis de Impacto del Negocio

;Como lo hacemos? Pasos del proceso

Para cada uno de los servicios se valora con su responsable que
impacto tendria un incidente de seguridad sobre el mismo en distintos
escalones temporales. Se establecen dependencias

s D
1. Identificacion de los
servicios
\ J
- N Integridad [I]
¢Como de importante es que los datos sean
2. Valoracién de los servicios modificados fuera de sasts AP
L ) Disponibilidad [D
¢Como de importante es
s D

gue un activo no esté
disponible?;Se puede seguir
operando con normalidad?
¢Se ve alterado el servicio?

Autenticidad [A]

éCémo de importante es que

quien accede al servicio no seg

e D realmente quien se cree? ¢ Cdmc

de importante es que los datos no

sean realmente imputables a
quien se cree?

3. Dependencias
. v

Trazabilidad [T]

éComo de importante es que no

quede constancia fehaciente del uso
B :

e IE] del servicio?éCoémo de importante es

\, J . ) ue no quede constancia del acceso a
¢Coémo de importante es que el dato sea q q

conocido por personas no autorizadas?

A
égkﬁﬂmb

cov-cert

los datos?
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Analisis de Impacto del Negocio

Pasos del proceso. Identificacion y valoracion de activos

l& PILAR: [AGR_ORGANISMO] Analisis de Impacto y Continuidad del ORGANISMO - O X
Proyecto Fichero Db Editar Nivel Ayuda

> o o«

Analisis cualitativo -
o~ D. Proyecto
¢ A. Analisis de riesgos
¢ A.1.Activos
A.1.1_identificacion
A.1.2.clases de activos
A.1.3. CPE names
A.1.4.dependencias
A.1.5. valoracion de los activos
o~ A2 Zonas logicas
o= A 3. Zonas fisicas
o A 4. Amenazas
o A 5. Medidas técnicas y organizativas: Seguridad de la informacion !
o A 6. Medidas de proteccion legal y cumplimiento: Datos personales
A7 Actuaciones en seguridad
o- A.8. Impacto y riesgo
o- A 9. Protecciones adicionales

AGR_ORGANISMO_v2.mgr @ <?> ®
- Seguridad Digital
SeDIa n degAndaluciag
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Analisis de Impacto del Negocio

Pasos del proceso. Identificacidén y valoracidon de activos

sepian

Seguridad Digital
de Andalucia

k& [AGR_ORGANISMO] analisis de riesgos > activos > identificacion de activos
Capas Activos Dominios Estadisticas

AcTIvOS
¢ = [B] Activos esenciales
¢ ‘3 [S_TEL_CIUDAD] Servicios Telematicos al ciudadano
¢ ‘3 [S_TEL_CIUD_CERT] Tramites con certificado
is [S_TEL_CIUD_CERT_EXP] Tramitacion de Expedientes
is [S_TEL_CIUD_CERT_OV] Oficina Virtual
is [S_TEL_CIUD_CERT_OTROS] Otras operaciones con certificado
o- 1[S_TEL_CIUD_NOCERT] Tramites sin certificado
is [S_TEL_CIUDAD_INFO] Servicio de Informacion y difusion
o [1[S_PRES_CIUDAD] Servicios Presenciales al Ciudadano
o C1[S_EMPLE] Servicios al Empleado
o- (] [DCP_Tratamientos] Tratamientos de Caracter Personal
¢ == [E] Equipamiento
o (1 [SW] Aplicaciones
o- (1 [HW] Equipos
o- (] [COM] Comunicaciones
¢ == [1S] Servicios Internos
A [IS Correo Interno] Servicio de Correo Corporativo
¢ == [SE] Servicios de terceros
o- [1[SE_Servicios de la JdA] Servicios de otros organismos de la JdA
o- (] [SE_Proveedores] Servicio de proveedores privados
o = [L] Instalaciones
o = [P] Personal
o- = [SI] Soportes de informacion

= | —| 1|+ dominio | fuente csv




Analisis de Impacto del Negocio

Pasos del proceso. Identificacidén y valoracion de activos

.

|Z [AGR_ORGANISMO] analisis de riesgos > activos > valoracién de los activos — a
Editar Exportar Importar

activo [ [4n] l [1d] | [3d] | [54] | [100]

IACTIVOS
¢ = [B] Activos esenciales
¢ 3 [S_TEL_CIUDAD] Servicios Telematicos al ciudadano

Plar [S_TEL_CIUD_CERT] Tramites con certificado

is [S_TEL_CIUD_CERT EXP] Tramitacion de Expedientes [M] [A] [A] [A+] [A+]
is [S_TEL_CIUD_CERT OV] Oficina Virtual M) [A] [A] [A+] [A+]
is [S_TEL CIUD_CERT OTROS] Otras operaciones con ct [M] [M] [M] [A] [A+]
o ] [S_TEL_CIUD_NOCERT] Tramites sin certificado
is [S_TEL_CIUDAD_INFO] Servicio de Informacién y difusior [M] [M] [M] [A] [A+]

o (] [S_PRES_CIUDAD] Servicios Presenciales al Ciudadano
o () [S_EMPLE] Servicios al Empleado
o (] [DCP_Tratamientos] Tratamientos de Caracter Personal
o =» [E] EQuipamiento
o~ = [I1S] Servicios Internos
o~ = [SE] Servicios de terceros
o == [L] Instalaciones
o =» [P] Personal
o == [SI] Soportes de informacion

— _E.'. ‘origenes‘ ’valoracumulado‘ ’marca‘ H @ <?>
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Analisis de Impacto del Negocio

Pasos del proceso. Identificacidén y valoracion de activos

|2 [AGR_ORGANISMO] anilisis de riesgos > activos > valoracién de los activos = X
Editar Exportar Importar
activo [4h] [1d] [2d] [5d] [1odj |
IACTIVOS o

¢ = [B] Activos esenciales
¢ <3 [S_TEL_CIUDAD] Servicios Telematicos al ciudadano
9 ‘=3 [S_TEL_CIUD_CERT] Tramites con certificado

iS [S_TEL_CIUD_CERT_EXP] Tramitacién de Expedientes m] [A] [A] [A+] [A+]
is [S_TEL_CIUD_CERT_OV] Oficina Virtual m] [A] [A] [A+] [A+]
iS [S_TEL_CIUD_CERT_OTROS] Otras operaciones con certificado M] [A] [A] [A+] [A+]
e *ﬁ [S_TEL_CIUD_NOCERT] Tramites sin certificado
iS [S_TEL_CIUD_NOCERT_CITA] Servicio solicitud citas sin certificad ™M] [A] [A] [A+] [A+]
iS [S_TEL_CIUD_NOCERT_BUZON] Servicio de buzon ciudadano m] [A] [A] [A+] [A+]
] (Al [A] [A+] [A+]
iS [S_TEL_CIUDAD_INFO] Servicio de Informacion y difusion ] [A] [A] [A+] [A+]
l'd a [S_PRES_CIUDAD] Servicios Presenciales al Ciudadano
iS [S_PRES_CIUD_OTROS] Tramite presencial M Al Al [A+] [A+]
iS [S_PRES_CIUD_REG] Registro de Entrada/Salida ™M] Al [A] [A+] [A+]
iS [S_PRES_CIUD_COMPULSA] Copias electroni m] [A] [A] [A+] [A+]
? rj [S_EMPLE] Servicios al Empleado
iS [S_EMPLE_INTRANET] Servicios Internos (Intranet) ] [A] [A] [A+] [A+]
? ’ﬁ [DCP_Tratamientos] Tratamientos de Caracter Personal
| [DCP_NORMALES] T i relati a datos per normales ] [A] [A] [A+] [A+]

¢ s [E] Equipamiento
¢ 3 [SW] Aplicaciones

A [SW_ERP] Sistema de Gestion (ERP)
A [SW_NOMINA] Sistema de Nominas (RRHH) 3
A [SW_Portal Web] Aplicacion Web corporativa ] [A] [A] [A+] [A+] 5
A [SW_Sede] Aplicacion Sede Electronical/Oficina Virtual ] [A] [A] [A+] [A+]
A__[SW_SRV FICH] Servidor de ficheros ] [A] [A] [A+] [A+]
A [SW_INTRA] Intranet/Portal del empleado ] [A] [A] [A+] [A+]
9 3 [HW] Equipos
A [HW_ SRV AD] Servidor Directorio Activo-LDAP M] [A] [A] [A+] [A+]
A [HW_PC] Equipo de Usuario ] [A] [A] [A+] [A+]
A [HW-SRV WIN-AD] Servidor generico Windows contra AD ] [A] Al [A+] [A+]
A [HW_BD ERP] HW de Datos ERP
A [HW_BD_RRHH] HW de Datos RRHH
¢ <3 [COM] Comunicaciones
[COM_LAN] Red Local ] [A] [A] [A+] [A+]
¢ wr [I1S] Servicios Internos
A [IS Correo Interno] Servicio de Correo Corporativo ] [A] [A] [A+] [A+]
9w [SE] Servicios de terceros
e &] [SE_Servicios de la JdA] Servicios de otros organismos de la JdA
A [SE_@FIRMA] Servicio de autenticacion y firma ] [A] [A] [A+] [A+]
A [SE_Port@firmas] Servicio de firma ] [A] [A] [A+] [A+]
A [SE_@rchivA] Servicio de archivo de expedientes ] [A] [A] [A+] [A+]
A [SE_@ries] Servicio de registro telematico ] [A] [A] [A+] [A+]
A [SE_Cl@ve] Servicio de autenticacion por clave concertada ] [A] [A] [A+] [A+]
A [SE_Compuls@] Servicio de compulsa de documentos ] [A] [A] [A+] [A+]
A [SE_eCO] Servicio de gestion de comunicaciones electronicas entre AAPP ] [A] Al [A+] [A+] [ |
A [SE_Notific@] Servicio de ati i
A [SE_Pago] Servicio de pago telematico
A [SE_CSV] Servicio de generacion de cédico de verificacion ] [A] [A] [A+] [A+]
A [SE_Sellado] Servicio de sellado de tiempo ] [A] [A] [A+] [A+]
A [SE_Trew@)] Servicio de tramitacion de pr imi inistrativo ] [A] [A] [A+] [A+]
A [SE_VEA] Servicio de Ventanilla Electrénica ] [A] [A] [A+] [A+]
A [SE_RCJA] Servicio de Comunicaciones JdA ] [A] [A] [A+] [A+]
A [SE_Mail JdA] Servicio de Correo Electrénico JdA m] [Al [A] [A+] [A+]
A [SE_ANDACERT] Servicio de ion de Inci ias A iaCERT ] [A] [A] [A+] [A+]

7}

E_Proveedores] Servicio de proveedores privados

| [ e 7| 1
| origenes | | valor propioj| | marca‘

o)
+

sepian _°




Analisis de Impacto del Negocio

Pasos del proceso. Identificacidén y valoracién de activos

sepian

| [S_TEL_CIUDAD.S_TEL_CIUD_CERT.S_TEL_CIUD_CERT_EXP] Tramitacion de Expedientes :: [1d] X
nivel |[A] Nivel alto lv‘ [[][n.a.] no aplica
comentario |

criterios de valoracion
¢ []Disponibilidad de la informacion

¢ [][A] Alto
[[][A] por imposicién administrativa: ley, decreto, orden, reglamento, ...
[[][A] porque la indisponibilidad de la informacion causaria un grave dafo, de dificil o imposible recuperacion
[1[A] porque la indisponibilidad de la informacion supondria el incumplimiento grave de una norma
[[][A] porque la indisponibilidad de la informacion causaria un dafio reputacional grave con los ciudadanos o con otras organizaciones
[[][A] porque la indisponibilidad de la informacién podria desembocar en protestas masivas (alteracion seria del orden publico)
[[1[A] cuando el RTO es inferior a 4 horas
o [][M] Medio
o [][B] Bajo
o [][0] Sin valorar
¢ [ ] Disponibilidad del servicio
o [][A] Alto
o [][M] Medio
o [][B] Bajo
o [][0] Sin valorar
[]Informacién Personal:
[[]Obligaciones legales:
[[] Seguridad:
[]Intereses Economicos:
[[]Interrupcion del servicio:
[]Orden Publico:
[]Administracion y Gestion:
[]Pérdida de Confianza (Reputacion):
[[]Persecucion de Delitos:
[]Confidencialidad
[]Integridad
[JAutenticidad de la informacion
[[]Autenticidad del servicio

YT YT Y YT YT Y YT YT YTOYTOEY

[[] Trazabilidad de la informacion

[»

4]

aplicar || no se valora H cancelar




Analisis de Impacto del Negocio

Pasos del proceso. Dependencias entre activos

sepian

% [AGR_ORGANISMO] analisis de riesgos > activos > Dependencias entre activos

Exportar Seleccionar Estadisticas

- O X

PADRES .;‘ =[]+ O+

muestra los hijos

HIJOS‘H‘-E+

muestra los padres

IACTIVOS
¢ == [B] Activos esenciales
¢ 3 [S_TEL_CIUDAD] Servicios Telematicos al ciudadano
¢ 3 [S_TEL_CIUD_CERT] Tramites con certificado
[S_TEL_CIUD_CERT_EXP] Tramitacion de Expedientes
[S_TEL_CIUD_CERT_OV] Oficina Virtual
[S_TEL_CIUD_CERT_OTROS] Otras operaciones con certificado

o~ is
o~ is

d [SW_ERP] Sistema de Gestion (ERP)

d [SW_Portal Web] Aplicacién Web corporativa

d [SW_Sede] Aplicacién Sede Electronica/Oficina Virtual

d [1s Correo Interno] Servicio de Correo Corporativo

d [SE_@FIRMA] Servicio de autenticacién y firma

d [SE_Port@firmas] Servicio de firma

d [SE_@rchivA] Servicio de archivo de expedientes

d [SE_@ries] Servicio de registro telematico

d [SE_Cl@ve] Servicio de autenticacion por clave concertada
d [SE_Compuls@] Servicio de compulsa de documentos

LA A S 4

d [SE_eCO] Servicio de gestién de comunicaciones electrénicas entre AAPP
d [SE_Notific@] Servicio de notificaciones telematicas fehacientes:

d [SE_Pago] Servicio de pago telematico
d [SE_csV] Servicio de generacion de cédico de verificacién
d [SE_Sellado] Servicio de sellado de tiempo

d [SE_Trew@)] Servicio de tramitacion de procedimiento administrativo

d [SE_VEA] Servicio de Ventanilla Electronica
d [SE_RCJA] Servicio de Comunicaciones JdA

d [SE_ANDACERT] Servicio de Gestion de Incidencias AndaluciaCERT

d [SE_AT REMOTA] Servicio de Asistencia Técnica Remota
d [SE_AT PRESEN] Servicio de Asistencia Técnica Presencial
- d [SI_DIGITAL] Informacion en soporte digital
o (] [S_TEL_CIUD_NOCERT] Tramites sin certificado
o is [S_TEL_CIUDAD_INFO] Servicio de Informacion y difusion
o C1[S_PRES_CIUDAD] Servicios Presenciales al Ciudadano
o 1 [S_EMPLE] Servicios al Empleado
o ] [DCP_Tratamientos] Tratamientos de Caracter Personal
o =» [E] EQuipamiento
o = [IS] Servicios Internos

-

4

IACTIVOS
o =» [B] Activos esenciales
¢ == [E] Equipamiento
¢ 3 [SW] Aplicaciones
A [SW_NOMINA] Sistema de Nominas (RRHH)
[SW_Portal Web] Aplicacion Web corporatival

[SW_Sede] Aplicacion Sede Electronica/Oficina Virtual
A [SW_SRV FICH] Servidor de ficheros
A [SW_INTRA] Intranet/Portal del empleado
o (1 [HW] Equipos
o (] [COM] Comunicaciones
¢ = [IS] Servicios Internos
[_1is Correo internol servicio de Correo Corporativa
=» [SE] Servicios de terceros
¢ 3 [SE_Servicios de la JdA] Servicios de otros organismos de la JdA

-<

[SE_@FIRMA] Servicio de autenticacion y firma)
[SE_Port@firmas] Servicio de firma

[SE_@rchivA] Servicio de archivo de expediente
[SE_@ries] Servicio de registro telematico

[SE_Cl@ve] Servicio de autenticacion por clave concertada
[SE_Compuls@] Servicio de compulsa de documentos

[SE_Pago] Servicio de pago telematico|
[SE_CSV] Servicio de generacion de codico de verificacion
[SE_Sellado] Servicio de sellado de tiempo

[SE_VEA] Servicio de Ventanilla Electronica
[SE_RCJA] Servicio de Comunicaciones JdA
A [SE_Mail JdA] Servicio de Correo Electrénico JdA

¢ C3[SE_Proveedores] Servicio de proveedores privados
[SE_AT REMOTA] Servicio de Asistencia Técnica Remota

[SE_AT PRESEN] Servicio de Asistencia Técnica Presencial

o == [L] Instalaciones

[SE_eCO] Servicio de gestion de comunicaciones electronicas entre AAPP
[SE_Notific@)] Servicio de notificaciones telematicas fehacientes:

[SE_Trew@)] Servicio de tramitacion de procedimiento administrativo

[SE_ANDACERT] Servicio de Gestion de Incidencias AndaluciaCER

-

| aplicar | eliminar | ruta

capasH grafico | buses | bloques | mapa

FORE)




Analisis de Impacto del Negocio

;Como lo hacemos? Pasos del proceso

Se evaluaran las amenazas y las salvaguardas desplegadas para

! | calcular los impactos y riesgos de continuidad. Si no son aceptables
- g se realizard una gestién de los mismos.
r N\
. J
ééhnﬂm»
. J = covcart

4. Analisis de impactoy
Lriesgos y gestion

| ]

(3-4) Alto
(2-3) Medio
(1-2) Bajo

(0-1) Despreciable

u . . .
sebDlan &



Analisis de Impacto del Negocio

Pasos del proceso. Caracterizar amenazas

Nos centraremos en las amenazas que se relacionen
con la continuidad de las operaciones, descartandose
todas que tengan que ver con la confidencialidad ey
privacidad, ya que nos van a parar a generar un
incidente disruptivo. Pueden generar un incidente,

pero no sera del tipo disruptivo, asociado a la

continuidad

FUENTE: INCIBE

u . . .
seDlan i



Analisis de Impacto del Negocio

Pasos del proceso. Caracterizar amenazas

™ BCM: [AGR_ORGANISMO] Analisis de Impacto y Continuidad del ORGANISMO . O X
Proyecto Fichero Db Editar Nivel Ayuda

5 o o I

Analisis cualitativo
o D. Proyecto
¢ A. Analisis de riesgos
o A.1. Activos
o- A 2. Zonas logicas
o A 3. Zonas fisicas
¢ A4 Amenazas
A.4.1_factores agravantes | atenuantes
A 4.2 identificacion
A.4.3. valoracion
o A 5. Impacto y riesgo
A_ 6. Equipamiento de respaldo
¢ A.7. Medidas técnicas y organizativas: Seguridad de la informacién
A.7.1. valoracion (fases)
A.7.2.valoracion (dominios)
A.7.3. especificas de activos
A.7.4. Normativa de seguridad
A.7.5. Procedimientos de seguridad
o- A 8. Impacto y riesgo residuales
DRP. Plan de recuperacion de desastres
o R. Informes

AGR_ORGANISMO_v2.mgr @ @

D)



Analisis de Impacto del Negocio

Pasos del proceso. Identificacidon de amenazas

Al

L% [AGR_ORGANISMO] analisis de riesgos > amenazas > ldentificacion de las amenazas

TSV
- 2|+ [+ - 1]+
IACTIVOS /AMENAZAS

¢ == [B] Activos esenciales

o (1 [S_TEL_CIUDAD] Servicios Telematicos al ciudadano

o (1 [S_PRES_CIUDAD] Servicios Presenciales al Ciudadano

o (1 [S_EMPLE] Servicios al Empleado

o (] [DCP_Tratamientos] Tratamientos de Caracter Personal

¢ == [E] EqQuipamiento
¢ ‘3 [SwW] Aplicaciones
¢ A [SW_ERP] Sistema de Gestion (ERP)

A\ [1-.5] Averia de origen fisico o Iégico
A\ [E.1] Errores de los usuarios
A\ [E.2] Errores del administrador del sistema / de la seguridad
A\ [E.8] Difusion de software dafino
A\ [E.18] Destruccion de la informacion
A [E.20] Vulnerabilidades de los programas (software)
A [E.21] Errores de mantenimiento / actualizacion de programas (#
A\ [E.24] Caida del sistema por agotamiento de recursos
A\ [A-4] Manipulacion de los ficheros de configuracion
A\ [A.7] Uso no previsto
A\ [A.8] Difusion de software dafino
A\ [A.18] Destruccion de la informacion
A\ [A.24] Denegacidn de servicio

o A [SW_NOMINA] Sistema de Néminas (RRHH)

o A [SW_Portal Web] Aplicaciéon Web corporativa

o A [SW_sSede] Aplicacion Sede Electronica/Oficina Virtual
o~ A [SW_SRYV FICH] Servidor de ficheros

o A [SW_INTRA] Intranet/Portal del empleado

o (] [HW] Equipos
o- (] [COM] Comunicaciones

o~ = [1S] Servicios Internos

= [SE] Servicios de terceros
= [L] Instalaciones

= [P] Personal

== [SI] Soportes de informacion

o

o
o
o

<] il | >

| ¢+ 4\ [N] Desastres naturales

A\ [N.1] Fuego
A\ [N.2] Dafios por agua
o A [N.*] Desastres naturales
¢ A\ [11 De origen industrial
A .11 Fuego
A\ [1-2] Dafios por agua
A\ [1-"] Desastres industriales
o A\ [1-3] Contaminacién medioambiental
o A\ [1.4] Contaminacidon electromagnética
o A\ [1.5] Averia de origen fisico o légico
o A\ [1.6] Corte del suministro eléctrico
A [1.7] Condiciones inadecuadas de temperatura o humedad
o A [1.8] Fallo de servicios de comunicaciones
o A [1.9] Interrupcion de otros servicios o suministros esenciales
A\ [1.10] Degradacion de los soportes de almacenamiento de la informacion

| ¢ A\ [E]l Errores y fallos no intencionados

A\ [E.1] Errores de los usuarios
A\ [E-2] Errores del administrador del sistema / de la seguridad
A\ [E.4] Errores de configuracion
A\ [E.7] Deficiencias en la organizacion
o A\ [E.8] Difusion de software dafnino
A\ [E.18] Destruccidn de la informacion
o A [E.20] Vulnerabilidades de los programas (software)
A [E.21] Errores de mantenimiento / actualizacion de programas (software)
A\ [E.-23] Errores de mantenimiento / actualizacion de equipos (hardware)
A\ [E.24] Caida del sistema por agotamiento de recursos
A\ [E.25] Pérdida de equipos
o A [E.28] Indisponibilidad del personal

| ¢+ A\ [A]l Ataques deliberados

A\ [A.4] Manipulacion de los ficheros de configuracién
o A\ [A.7] Uso no previsto
o A\ [A.8] Difusidn de software dafino
A\ [A.18] Destruccion de la informacion
o A\ [A.24] Denegacidn de servicio
o £\ [A.25] Robo de equipos
A\ [A.26] Ataque destructivo
A\ [A.27] Ocupacion enemiga
o A [A.28] Indisponibilidad del personal
A\ [PR] Riesgos de privacidad

aplicar || eliminar

I © DD




Analisis de Impacto del Negocio
Pasos del proceso. Valoracion de amenazas

« Las amenaza se so6lo se valoraran en términos de
su frecuencia y del escalon de (cuanto tiempo de
interrupcion produce si se materializa)

* El impacto sera una de las variables que se calcule
como resultado del analisis de impacto, ademas

del grado de exposicibn a que las amenazas se
materialicen produciendo dicho impacto, es decir,
el riesgo.

seDlan i



Analisis de Impacto del Negocio
Pasos del proceso. Valoracion de amenazas

{ P [AGR_ORGANISMO] analisis de riesgos > amenazas > amenazas - O
Editar Exportar Importar TSV

X

10d

activo | |co..| frecu...|escal6n de interrup..| 4n| 1d [3d 5d |
[]ACTIVOS

[] o == [B] Activos esenciales
[] o == [E] EqQuipamiento
[] ¢ == [1S] Servicios Internos

SIREY ('S Correo interno] Servicio de Gorreo Gorporativo va [
O A\ [E.1] Errores de los usuarios . 1 [10m]

O A\ [E.2] Errores del administrador del sistema / de la seguridad i [4h] -

O A\ [E.18] Destruccion de la informacién . [4h] -

O A\ [E.24] Caida del sistema por agotamiento de recursos . 10 [30m]

m A [A.7] Uso no previsto [ [4h] 0

O A\ [A.18] Destruccion de la informacién . [4h] -

O A\ [A.24] Denegacion de servicio . 10 [1h]

[[] o == [SE] Servicios de terceros
[] o == [L] Instalaciones

[] o == [P] Personal

[] o == [SI] Soportes de informacién

_E+ []+1 H @ <?>

u . . .
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Analisis de Impacto del Negocio

Pasos del proceso. Identificacion de salvaguardas

 Se consideraran sélo aquellas salvaguardas que ( — \
afecten a la continuidad, basicamente las de - -
disponibilidad

* El resto no son tenidas en cuenta para el calculo del @m

impacto y el riesgo de continuidad

u . . .
sebDlan &



Analisis de Impacto del Negocio
Pasos del proceso. Identificacion de salvaguardas

7 BCM: [AGR_ORGANISMO] Anélisis de Impacto y Continuidad del ORGANISMO - O X
Proyecto Fichero Db Editar Nivel Ayuda

Analisis cualitativo
o~ D. Proyecto
¢ A. Analisis de riesgos
o A 1. Activos
o~ A.2.Zonas logicas
o A.3. Zonas fisicas
o A 4. Amenazas
o A5 Impacto y riesgo
A 6. Equipamiento de respaldo
¢-A.7. Medidas técnicas y organizativas: Seguridad de la informacién
A.7.1.valoracion (fases)
A.7.2_valoracion (dominios)
A.7.3. especificas de activos
A.7.4. Normativa de seguridad
A.7.5. Procedimientos de seguridad
o~ A 8. Impacto y riesgo residuales
DRP. Plan de recuperacion de desastres
o~ R. Informes

AGR_ORGANISMO_v2.mgr @ @ @
| . . |
sebDlan &




Analisis de Impacto del Negocio

Pasos del proceso. Valoracidén de salvaguardas

™ [AGR_ORGANISMO] analisis de riesgos > salvaguardas > Eficacia de las salvaguardas O
Editar Expandir Exportar Importar Estadisticas
Fuentes de informacién
tdp [rec... salvaguarda | du...|fue../apii..co... SN cbietive_MEDIC
SALVAGUARDAS

| G EL o 4 [1A] Identificacion y autenticacion *) L1 L3
O T EL o #4@[AC] Control de acceso légico L1 _-L3
00 | ¢ PR & [J] =" D] Proteccion de la Informacion L1 L3
] G EL o-%[K] Proteccion de claves criptograficas _-L1 _-L3
00 | ¢ PR 6 || =T S] Proteccion de los Servicios _-L2 _-L3
| ¢ PR |7 [ =, [sW] Proteccion de las Aplicaciones Informaticas (SW) _-L1 L3
| ¢ PR | 7 [ = ;HW] Proteccion de los Equipos Informaticos (HW) L1 -3
00 | ¢ PR 8N - (COM] Proteccién de las Comunicaciones _-L1 _-L3
| G PR o- = [IP] Sistema de proteccion de frontera I6gica _-L2 _-L3
| G PR |6 ] = MP] Proteccion de los Soportes de Informacion _-L1 _-L3
O | 6 | PR -. o- #™ [AUX] Elementos Auxiliares L1 _-L3
| F | EL B > [PPE] Proteccion fisica de los equipos

| F PR -. o- “72[L] Proteccion de las Instalaciones _-L1 _-L3
| F EL o ::::: [PPS] Proteccion del perimetro fisico -L1 L3
[0 P PR 4 [} =" ,Ps]Gestion del Personal L1 _-L3
| ¢ PR | 4 [ =" PDs] Servicios potencialmente peligrosos _-L1 _-L3
0 | ¢ cr 5 [ >"[R]Gestion de incidentes L1 L3
[ T PR N8N =" tools] Herramientas de seguridad _-L1 _-L3
[0 & cr | & [ ="V Gestion de vuinerabilidades L1 L3
] T MN o1, [A] Registro y auditoria _-L1 _-L3
O | 6 |Rc 5 l -, (BC) Continuidad del negocio 1 _-L3
[l G AD I - “T*(G] Organizacion L1 _-L3
[0 | G AD -- o-# [E] Relaciones Externas

[0 & AD | 4 [ =“T2(NEW] Adquisicion / desarrollo L1 _-L3
-[ 1]+ [ o operacion H sugiere| ‘ J- buscar H >>‘ @

sepian

Seguridad Digital
de Andalucia




Analisis de Impacto del Negocio

Pasos del proceso. Calculo del impacto y el riesgo

« Se calculara el impacto (dafio) al negocio y el

riesgo para el escalén de interrupcion para el

(4-5) Muy alto
(3-4) Alto
(2-3) Medio
(1-2) Bajo

cual se ha caracterizado la amenaza

(0-1) Despreciable

.

u . . .
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Analisis de Impacto del Negocio

Pasos del proceso. Calculo del impacto y el riesgo

™ BCM: [AGR_ORGANISMO] Analisis de Impacto y Continuidad del ORGANISMO
Proyecto Fichero Db Editar Nivel Ayuda

& oo I

Analisis cualitativo 4]
o~ D. Proyecto
¢ A_ Analisis de riesgos
o A.1. Activos
. o~ A2 Zonas l6gicas
o A_3. Zonas fisicas
o A4 Amenazas
¢ A.5. Impacto y riesgo
A.5.1. valores acumulados
A.5.2. valores repercutidos
A_6. Equipamiento de respaldo
o A.7. Medidas técnicas y organizativas: Seguridad de la informacion
o A_8. Impacto y riesgo residuales
DRP. Plan de recuperacion de desastres
o- R. Informes

{AGR_ORGANISMO_v2.mgr @ <?> ®

L |l

u . . .
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Analisis de Impacto del Negocio

Pasos del proceso. Calculo del impacto y el riesgo acumulado

™ [AGR_ORGANISMO] impacto y riesgo > riesgo acumulado - O X
Exportar
activo / amenaza F EDI impacto riesgo

] ACTIVOS 120d [A+] {5,9y |~
[[] o == [B] Activos esenciales

[l ¢ == [E] EQuipamiento

| ¢ ‘23 [SW] Aplicaciones 7d [A+] {5,9}

| o A [SW_ERP] Sistema de Gestion (ERP) 7d [A+]

m o A [SW_NOMINA] Sistema de Nominas (RRHH) 7d [A+]

O o A [SW_Portal Web] Aplicacion Web corporativa 7d [A+]

| o A [SW_sSede] Aplicacion Sede Electronica/Oficina \ 7d [A+]

| o- A [SW_SRV FICH] Servidor de ficheros 7d [A+]

| o- A [SW_INTRA] Intranet/Portal del empleado 7d [A+] 3
| ¢ ‘3 [HW] Equipos 20d [A+] {5,7}

O Q [HW_ SRV AD] Servidor Directorio Activo-LDAF 20d [A+]

| A [N.1] Fuego 0,1 [15d] [A+] {4,8}

| A\ [N.2] Dafios por agua 0,1 [7d] [A+] {4,8}

m A\ [N."] Desastres naturales 0,1 [20d] [A+] {4,8}

J A [1.11] Fuego 0,5 [15d] [A+] {5.4}

;| A\ [1.2] Dafios por agua 0,5 [7d] [A+] {5.4}

| A\ [1."] Desastres industriales 0,5 [15d] [A+] {5,4} [ |
| A\ [1.3] Contaminacién medioambiental 0,1 [2h] {0}

] A [1.4] Contaminacion electromagnética 1 [10m] {0}

e

u . . .
DIdN et ™

n

EDI: Escalon de Interrupcion




Analisis de Impacto del Negocio

Pasos del proceso. Calculo del impacto y el riesgo repercutido

u . . .
seDlan i

™ [AGR_ORGANISMO] impacto y riesgo > riesgo repercutido — O X
Exportar
| activo / amenaza F EDI ] impacto ] riesgo [

[] ACTIVOS [120d] [A+] {5.9} ':
[] ¢ is [S_TEL_CIUD_CERT_EXP] Tramitacion de Expedientes [120d] [A+] . {59} |
SREIRY  (5V/_ERP] Sistema de Gestion (ERP) ral [A+] 59

] A\ [1.5] Averia de origen fisico o légico 1 [7d] [A+] {5.7}

L] A\ [E.1] Errores de los usuarios 1 [10m] {0}

L] A [E.2] Errores del administrador del sistema/delas 1 [6h] [M] {3,3} =
L] A\ [E.8] Difusién de software dafiino 1 [1d] [A] {5,1}

] A\ [E.18] Destruccién de la informacién 1 [1d] [A] {5,1}

L] A\ [E.20] Vulnerabilidades de los programas (software 1 [6h] [M] {3,3}

L] A\ [E.21] Errores de mantenimiento / actualizacién de | 10 [2h] {0}

L] A\ [E.24] Ccaida del sistema por agotamiento de recurs 10 [30m] {0} |
] A\ [A.4] Manipulacion de los ficheros de configuracior 10 [1d] [A] {5,9}

O A\ [A.7] Uso no previsto 1 [4h] [M] {3,3}

] A\ [A.8] Difusién de software dafiino [7d] [A+] {5,7}

] A\ [A.18] Destruccién de la informacién [2d] [A] {5,1}

] A\ [A.24] Denegacién de servicio 10 [1h] {0}

| o A [SW_Portal Web] Aplicacion Web corporativa [7d] [A+] {5,9}

J o A [SW_Sede] Aplicacion Sede Electronica/Oficina Virtual [7d] [A+] {5,9}

J o A [HW_ SRV AD] Servidor Directorio Activo-LDAP [20d] [A+] {5,7}

] o A [HW_ PC] Equipo de Usuario [20d] [A+] {5,7}

J o A [HW-SRV WIN-AD] Servidor generico Windows contra # [20d] [A+] {5,7}

m o A [HW_BD ERP] HW de Datos ERP [20d] [A+] {5,7}

J o ::::: [COM_LAN] Red Local [20d] [A+] {5,7}

[:] o A [IS Correo Interno] Servicio de Correo Corporativo [4h] [M] {3,3} <
-E = ‘ dominio‘ ‘fuente’ leyenda



Analisis de Impacto del Negocio

Pasos del proceso. Gestidon de impactos y riesgos

Se mejoraran los niveles de madurez de las salvaguardas actualmente (fase “actual”)
hasta llegar a valores de riesgo/impacto aceptables (fase “objetivo_MEDIO").

NISMO] analisis de riesgos > salvaguardas > Eficacia de las salvaguardas o O X
ir Exportar Importar Estadisticas

N Fuentes de informacion
e sawaguaraa ‘a... tue..api..co. SR 56/6tVG_MEDIO

SALVAGUARDAS

o—‘ﬁ[lA] Identificacion y autenticacion *) L1 L3

o-#M[AC] Control de acceso logico L1 _-L3
-- o-?[D] Proteccion de la Informacion L1 L3

o-%[K] Proteccion de claves criptograficas _-L1 _-L3
'6 [l =" (S] Proteccion de los Servicios L2 _-L3

'7 [l =, (sW] Proteccion de las Aplicaciones Informaticas (SW) -L1 -L3

'7 [ >, (HW] Proteccion de los Equipos Informaticos (HW) -L1 -L3

BN - (coM] Proteccion de las Comunicaciones -L1 L3

o- == [IP] Sistema de proteccion de frontera I6gica _-L2 _-L3
‘6 [l -, (MP] Proteccion de los Soportes de Informacion L1 _-L3
‘6 [l =" (AUX] Elementos Auxiliares _-L1 _-L3

5 I oMM [PPE] Proteccion fisica de los equipos

u . . .
sebDlan &



Analisis de Impacto del Negocio

Pasos del proceso. Gestidon de impactos y riesgos

™ BCM: [AGR_ORGANISMO] Analisis de Impacto y Continuidad del ORGANISMO o O X
Proyecto Fichero Db Editar Nivel Ayuda

) o

| Analisis cualitativo
o D. Proyecto
¢ A. Analisis de riesgos
o A 1. Activos
o A2 Zonas logicas
o- A 3. Zonas fisicas
! o- A 4. Amenazas
o A 5. Impacto y riesgo
A_6. Equipamiento de respaldo
o~ A 7. Medidas técnicas y organizativas: Seguridad de la informacion
¢ A.8. Impacto y riesgo residuales
¢ A.8.1. Valores acumulados
] A8.1.1. tabla
A.8.1.2_impacto
A.8.1.3. riesgo
¢ A.8.2. Valores repercutidos
A8.21. tabla
A.8.22 impacto
A.8.2.3 riesgo
DRP. Plan de recuperacion de desastres
o R. Informes

{AGR_ORGANISMO_v2.mgr @ <?> ®
| . .
sebDlan &




Analisis de Impacto del Negocio

Pasos del proceso. Impacto residual acumulado

™ [AGR_ORGANISMO] impacto y riesgo > impacto acumulado — O X
Exportar
| potencial actual | objetivo_MEDIO ||

] ACTIVOS

[] o == [B]Activos esenciales

[] | ¢ == [E] EQuipamiento

SIIREE = (5\/) Apiicaciones (A4) 3 v

] o A [SW_ERP] Sistema de Gestion (ERP) [A+] [A] [M]

| o A [SW_NOMINA] Sistema de Nominas (RRHH) [A+] [A] [M]

m o A [SW_Portal Web] Aplicacion Web corporativa [A+] [A] [M]

] o A [SW_Sede] Aplicacion Sede Electronica/Oficina Virtual [A+] [A] [M]

] o A [SW_SRYV FICH] Servidor de ficheros [A+] [A] [M]

] o A [SW_INTRA] Intranet/Portal del empleado [A+] [A] [M]

m o- (1 [HW] Equipos [A+] [A+] [A+]

] o- (] [COM] Comunicaciones [A+] [A] [(M]

[] o == [IS] Servicios Internos

[] o == [SE] Servicios de terceros

[] o == [L]Instalaciones

[] o == [P]Personal

[] | o = [SI] Soportes de informacion

-[ 1]+ [J+1 | dominio

fuente

gestionar

leyenda




Analisis de Impacto del Negocio

Pasos del proceso. Riesgo residual acumulado

™ [AGR_ORGANISMO] impacto y riesgo > riesgo acumulado
Exportar

= O X L
I

| activo

actual

_ objetivo_MEDIO |/

[] ACTIVOS
[] o == [B]Activos esenciales
[] ¢ == [E] EQuipamiento
B (5w apiicaciones
o A [SW_ERP] Sistema de Gestion (ERP)
o A [SW_NOMINA] Sistema de Nominas (RRHH)
o A [SW_Portal Web] Aplicacién Web corporativa
o A [SW_Sede] Aplicacion Sede Electronica/Oficina Virtual
o A [SW_SRV FICH] Servidor de ficheros
o A [SW_INTRA] Intranet/Portal del empleado
o- (1 [HW] Equipos
o- (] [COM] Comunicaciones
o = [1S] Servicios Internos
o = [SE] Servicios de terceros
o = [L] Instalaciones
o =» [P] Personal
o =» [SI] Soportes de informacion

(0 o o o o o o

{3.4)
{3.4)
{3.4)
{3.4)
{3.4)
{2.6) d
{3.4) ;
{5.0}
{2,8)

-[ 1]+ [J+1 | dominio | | fuente gestionar

leyenda




Analisis de Impacto del Negocio
Pasos del proceso. Impacto residual repercutido

™ [AGR_ORGANISMO] impacto y riesgo > impacto repercutido — O X
Exportar
| activo | potencial actual | objetivo_MEDIO
[] ACTIVOS [A+] [A+] [A+]
¢ is [S_TEL_CIUD_CERT_EXP] Tramitacién de Expedientes [A+] [A+] [A+]
8 ' [SW_ERP] Sistema de Gestion (ERP) [A+] [A] [M]
A\ [1.5] Averia de origen fisico o légico [A+] [A] [M]
A\ [E.1] Errores de los usuarios
A\ [E.2] Errores del administrador del sistema / de la seguridac [M] [M] [M] =
A\ [E.8] Difusion de software dafiino [A] [A] [M]
A\ [E.18] Destruccién de la informacién [A] [A] [M]
A\ [E.20] Vulnerabilidades de los programas (software) [M] [M] [M]

A\ [E.21] Errores de mantenimiento / actualizacion de program;
A\ [E.24] Caida del sistema por agotamiento de recursos

OO0O0O00O0OO0O00ODO0OODO0O0OO0O0oOoO0D0n:0o

A\ [A.4] Manipulacién de los ficheros de configuracién [A] [A] [M]
A\ [A.7] Uso no previsto [M] [M] [M]
A\ [A.8] Difusion de software daiiino [A+] [A] [M]
A\ [A.18] Destruccion de la informacién [A] [A] [M]
A\ [A.24] Denegacién de servicio
o A [SW_Portal Web] Aplicacion Web corporativa [A+] [A] [M]
o A [SW_Sede] Aplicacion Sede Electronica/Oficina Virtual [A+] [A] [M]
o A [HW_ SRV AD] Servidor Directorio Activo-LDAP [A+] [A] [M]
o A [HW_ PC] Equipo de Usuario [A+] [A+] [A+]
o A [HW-SRV WIN-AD] Servidor generico Windows contra AD [A+] [A] [M]
o A [HW_BD ERP] HW de Datos ERP [A+] [A] [M]
o- == [COM_LAN] Red Local [A+] [A] [M]
o A [IS Correo Interno] Servicio de Correo Corporativo [M] [M] [M]

4]

;
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Analisis de Impacto del Negocio
Pasos del proceso. Riesgo residual repercutido

™ [AGR_ORGANISMO] impacto y riesgo > riesgo repercutido - O X
Exportar
[ activo I potencial | actual | objetivo_MEDIO | |
] ACTIVOS {5,9) {5,9} {5,1} -
[] ¢ is [S_TEL_CIUD_CERT EXP] Tramitacién de Expedientes - B9 9% | By
SRERRY  (5V/_ERPi Sistema de Gestion (ERP) ) ) 6.4
] A\ [1.5] Averia de origen fisico o Iégico {5.7} {5,0} {2,5}
L] A\ [E.1] Errores de los usuarios {0} {0} {0}
L] A\ [E.2] Errores del administrador del sistema / de la seguridac {3,3} {3,1} {2,2} =
L] A\ [E.8] Difusién de software dafiino {5,1} {4,9} {2,2}
] A\ [E.18] Destruccion de la informacién {5.1} {4,9} {2,3}
L] A\ [E.20] Vulnerabilidades de los programas (software) {3,3} {3,2} {2,3}
] A\ [E.21] Errores de mantenimiento / actualizacién de program: {0} {0} {0} | |
L] A\ [E.24] Ccaida del sistema por agotamiento de recursos {0} {0} {0}
] A\ [A.4] Manipulacién de los ficheros de configuracion {5.9} {5.9} {3.4}
] A\ [A.7] Uso no previsto {3,3} {3,2} {2,3)
] A\ [A.8] Difusién de software daiiino {5.7} {4,9} {2,3}
L] A\ [A.18] Destruccién de la informacién {5.1} {5,0} {2,5}
] A\ [A.24] Denegacién de servicio {0} {0} {0}
m| o A [SW_Portal Web] Aplicacion Web corporativa {5,9} {5,9} {3,4)
|| o A [SW_Sede] Aplicacion Sede Electronica/Oficina Virtual {5,9} {5,9} {3,4)
O o A [HW_ SRV AD] Servidor Directorio Activo-LDAP 5.7} {5,0} 2.7
|| o A [HW_ PC] Equipo de Usuario {5,7} {5,6} {5,0}
] o- A [HW-SRV WIN-AD] Servidor generico Windows contra AD {5,7} {5,0} {2,7}
O o A [HW_BD ERP] HW de Datos ERP 5.7} {5,0} 2.7
O o- 2= [COM_LAN] Red Local 5.7} {5,0} {2,8)
|| o 7\- [IS Correo Interno] Servicio de Correo Corporativo {3,3} {3,2) {2,4) =
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Analisis de Impacto del Negocio

Pasos del proceso. Las salidas del proceso BIA

* Una vez conocidos los impactos y los riesgos residuales para cada EDI (Escaldn de Interrupcion),
estos marcaran los tiempos de recuperacion objetivo para cada activo que forme parte del
sistema de informacidn con el que se preste un servicio.

* Nétese que, en el caso de que se haya llevado a cabo la gestion de riesgos mediante la mejora del
grado de madurez de las salvaguardas, se deberan acometer las acciones de mejora pertinentes
para dicho grado de madurez (BCM: business continuity management)

* Estas acciones reducen el impacto y el riegos ante incidentes disruptivos.

* Si un incidentes llegase a materializarse, los RTOs marcan los tiempos de recuperacion para que

el impacto sea minimo.

* Asimismo, estos RTOs marcan la estrategia de continuidad.
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Analisis de Impacto del Negocio

.Como lo hacemos? Pasos del proceso

Una vez conocidos los escalones de interrupcion aceptables,

: | se disefiara la estrategia de respaldo.
. 7
é N
. 7
a )
. 7
a )
7
( )
5. Estrategia de respaldo
frente a desastres
\_ v,

u . . .
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Analisis de Impacto del Negocio

¢Como lo hacemos? Tipos de estrategia de respaldo

r Ante un incidente de seguridad
< Qué modelos
de recuperacion existen?

2

FUENTE: INCIBE
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Analisis de Impacto del Negocio

¢Como lo hacemos? Tipos de estrategia de respaldo

A continuacidon se muestran los tipos de centro de respaldo en relacién al coste, equipamiento y

telecomunicaciones:

TIPO DE CENTRO DE EQUIPAMIENTO )
RESPALDO COSTE LARDWARE TELECOMUNICACIONES UBICACION

COLD SITE BAJO Ninguno Ninguno Fija
WARM SITE MEDIO Parcial Parcial / Completo Fija
HOT SITE MEDIO/ALTO Completo Completo Fija

u . . .
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Analisis de Impacto del Negocio

¢Como lo hacemos? Tipos de estrategia de respaldo vs RTOs

TIEMPO DE INDISPONIBILIDAD PERMITIDO TIPO DE CENTRO DE RESPALDO
(RTO) NECESARIO

Menos de 4 horas HOT SITE
Entre 1y 5 dias WARM SITE
Mas de 5 dias COLD SITE

u . . .
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Analisis de Impacto del Negocio
Modelo de BIA para la Junta de Andalucia

SEDIAN pone a disposicion de los organismos un modelo de BIA en pilar, junto con una
guia de uso.

EAR/PILAR

coy-cert
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Otras actividades de continuidad

El desarrollo del plan de continuidad

FASE '  ANG S DR LACHDAN AL ION

Plan de
continuidad
Estrategia de
Respaldo y -
RTO Recuperacion T‘F
- 0 0 :

FUENTE: INCIBE

* El plan de continuidad deberia incluir tanto las acciones de mejora para la gestion de la
continuidad en el BCM como los planes de recuperaciéon tras un incidente disruptivo (DRP:
disaster recovery plan) conforme a la estrategia de respaldo

u . . .
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Otras actividades de continuidad

El desarrollo del plan de continuidad.
Escenarios de contingencias : incidentes disruptivos

u . . .
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Otras actividades de continuidad

El desarrollo del plan de continuidad.

Plan de continuidad de Alto nivel
Para cada escenario y con las estrategias

definidas, se deberan documentar las acciones
de alto nivel para llevarlas a cabo.
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Otras actividades de continuidad

El desarrollo del plan de continuidad.

Plan de continuidad de detalle
Plan Técnico: instrucciones técnicas de detalle.

Plan Administrativo: responsabilidades, arboles de
llamadas, comiteés.
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Otras actividades de continuidad

El desarrollo del plan de continuidad.

Plan de continuidad

epbUuULUULLYYLUDUTIODUDOT

Olan de Continuidad
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Otras actividades de continuidad

La explotacidén del plan de continuidad.

Pruebas, simulacros, revision y formacion

FASE 4 : PRUEBA, MANTENIMIENTO Y REVISION

PLAN DE MANTENIMIENTO PLAN DE PRUEBAS
>33 PO SSY
1” ,)J 17’ ,)J
o
eccces®

FASE 5 : CONCIENCIACION
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Normativa de referencia
IS0 22301

Esta norma define los requisitos para implantar un sistema de gestion de la
continuidad del negocio y certificarlo (por alguna entidad de certificacion).
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Conclusiones

« EIBIA como requisito para definir las estrategias de continuidad
« Sirve para definir los tiempos de recuperacion.
« Obligatorio para el ENS (categoria MEDIA o superior) (op.cont.1)
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