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1. Datos generales

Titulo:

Herramientas para el descubrimiento de vulnerabilidades en
aplicaciones web.

Modalidad:
Webinar.

Fecha:
31 de mayo de 2019.

Lugar de celebracion:
Plataforma Gotowebinar.

Duracion:
1 horas.

Horario:
10:00 a 11:00.

Dirigido a:
Responsables de seguridad TIC y personal TIC de la Junta de
Andalucia y entidades vinculadas.

Webinar mayo
Pagina 2 de 6



seDlan i

2. Ponente

Jesus Adrian Crespo Ortiz

Graduado en |Ingenieria de Telecomunicaciones, especializacion en
Telematica, por la Universidad Politécnica de Madrid (UPM). Master en
Compliance Officer, Delegado de Proteccién de Datos (Escuela Internacional
de Criminologia y Criminalistica). Habilitacién de seguridad NATO Secret
Certificacion en Analisis de Riesgos (CCN-CERT)

A lo largo de su experiencia profesional en el ambito de la Seguridad de la

Informacién, ha realizado multiples proyectos de consultoria, destacando:

- Desarrollos e integraciones a medida, relacionados con soluciones de
seguridad en cooperacion directa con proveedores, como Microsoft en

Telefonica.

- Disefio y segregacion de DNS mediante Split-brain utilizando Windows
Server 2016.

- Especificacion de seguridad para reglas de cortafuego en Cisco ASA VPN
5520.

. Disefio de dos soluciones de control de acceso unificado con CA Privileged

Access Manager y FreelPA.

- Disefio de una solucion de alta disponibilidad con F5 GTM.
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- Seguridad en el desarrollo de aplicaciones de Mozilla. Revision del codigo
fuente (SDLC, 3.000 aplicaciones).

- Liderazgo y coordinacion de iniciativas de seguridad entre diferentes

departamentos de las areas de negocio y tecnologia/seguridad.
- Migracion de servicios y arquitecturas de seguridad a Microsoft Azure.

- Soporte de nivel 3 ante incidentes de seguridad. Coordinacion de
seguridad entre los equipos de Back Office (principalmente equipos de

operaciones y de desarrollo) y Front Office.

- Recogida y analisis de KPI de seguridad para la deteccién de puntos de

mejora en servicios y aplicacion.

3. Calendario y lugar de
celebracidn

Viernes, dia 31 de mayo de 10:00h a 11:00h.

Plataforma Gotowebinar.
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4. Objetivos

El objetivo del webinar consiste es realizar una introduccién a las
herramientas para el descubrimiento de vulnerabilidades en aplicaciones

web durante todas las fases de una auditoria de seguridad.

5. Contenido

- Recogida de informacion: descubrimiento activo y descubrimiento
pasivo.

- Andlisis de wvulnerabilidades: Herramientas de analisis de
vulnerabilidades.

- Explotacion de vulnerabilidades: Busqueda y explotacion de
vulnerabilidades.

- Vulnerabilidades web: Técnicas de explotacion de vulnerabilidades web
comunes.

- Aplicaciones de seguridad web: Técnicas avanzadas de explotacién de

vulnerabilidades.

6. Observaciones

A la finalizacion de la sesidn, los asistentes podran elevar consultas y dudas

al ponente mediante el chat del webinar.
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