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1 DATOS BASICOS DE LA ACCION
FORMATIVA

Nombre de la acciéon formativa: Gestién de acceso légico en el ENS. Acceso a la

informacion, servicios y sistemas por ciudadanos, personal interno y externo
Modalidad: Charla Virtual.

Fecha de celebracidn: 29 de septiembre de 2023.

Horario: 09:00 a 10:30 A.M.

Dirigido a: Profesionales TIC de la Junta de Andalucia y entidades vinculadas.

Numero maximo de personas participantes: 100.

2 DESCRIPCION

En el campo de la seguridad, se denomina sistema de control de acceso a cualquier tecnologia
que modere de forma intencional el acceso a activos digitales como, por ejemplo, redes, sitios
web y recursos en la nube.

Los sistemas de control de acceso aplican principios de ciberseguridad como la autenticacion y
autorizacion para garantizar que los usuarios son quienes dicen ser y que tienen derecho a

acceder a ciertos datos basandose en las directivas predeterminadas de identidad y acceso.

Con la aprobacion y publicacion del Real Decreto 311/2022, de 3 de mayo, por el que se regula
el Esquema Nacional de Seguridad (ENS), se han producido modificaciones en lo que compete
a la gestion de los accesos (logicos) a la informacion, servicios y sistemas que se encuentren

afectados por el ENS respecto al RD anterior.

Los cambios no sélo afectan a las medidas de seguridad enmarcadas en el grupo de Control de
Acceso [op.acc] sino que se extiende al articulado del RD y otras medidas de seguridad
relacionadas con el acceso logico a informacion, servicios y sistemas por parte de ciudadanos,

personal propio del organismo y personal externo.
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3 OBJETIVOS

Generales

e Aprender los casos de uso y ejemplos de regulaciones de acceso e intrusiones en las
administraciones publicas.

Especificos
e Analizar el Marco Normativo mas relevante
e Estudiar las amenazas.

e Entender cémo el ENS nos ayuda a protegernos ante riesgos y amenazas.

4 CONTENIDOS

> Introduccidén: la necesidad de requisitos regulatorios.
> Modificaciones en la gestion de los accesos l6gicos
> Medidas de seguridad recomendadas.

> Diferencias entre publicos objetivo de control.

> Conclusiones y preguntas abiertas para discusion.
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5 TEMPORALIZACION

Fecha: 29/09/2023. Horario: 09:00 a 10:30 (90 minutos). Modalidad: Charla Virtual.
PLANIFICACION HORARIA

2 MINUTOS. Presentacion.

Introduccion: la necesidad de requisitos

8 MINUTOS. '
regulatorios
15 MINUTOS. El ambiente regulatorio nacional y europeo.
30 MINUTOS. Ecosistema de amenazas ante las que protegernos:
Caso Ransomware.
20 MINUTOS. Las medidas del ENS contra el Ransomware.
15 MINUTOS. Conclusiones y preguntas abiertas para

discusion.

6 METODOLOGIA

La sesion formativa se desarrollara en modalidad Charla Virtual, es decir, un
seminario impartido en linea donde la interactividad con el alumno es en tiempo real
de forma virtualizada con herramientas informaticas disefiadas para tal fin. La

herramienta usada para esta sesion se denomina GoToWebinar.
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7 DOCENTE

impPARTIDO POR: Antonio Villanueva Sanchez

Ingeniero T. Industrial con Master Oficial en Gestion de la Tecnologias de la Informaciéon y
Comunicacion. Universidad de Sevilla, Especialista en Gestion de Sistemas y Tecnologias
de la Informacion en la empresa. CEPADE (Universidad Politécnica de Madrid), Diploma
en Direccién de Empresas. Instituto Internacional San Telmo (Sevilla).

Certificaciones: PMP, PRINCEZ2, ITIL Foundations, ITIL Intermediate y BPM

Cursos de especializacion:

Master en Gestion y Mejora de Procesos,

COBIT® 2019 Design & Implementation,

Implementing the NIST Risk Management Framework,
Implementing the NIST Cybersecurity Framework (CSF),

ISOIEC 27002:2022. Information security controls,

ISOIEC 27001:2022. Information Security Management System,
Sarbanes-Oxley (SOX) ITGC Audit Concepts and Coordination,
ISO-IEC 20000-1-2018. Service management system,

ISO-IEC 27701-2019. Privacy Information Managementn System,
ISO-IEC 27005. Information security risk management,

Gestion de Seguridad de la Informacion - 1ISO 27001,

Business Continuity Management BCMS & ISO 22301
Masterclass, 1SO 22301-2019. Business continuity management system,
Introduccion a la Gestion de Riesgos,

ISO-IEC 27001 Implementando Seguridad de la Informacion,
Introduccion a la Gestion de Servicios, Implementacion y Cumplimiento del Estandar PCI
DSS,

Gestion de RIESGOS - 1ISO 31000:2018,

Curso de ISO/IEC 27001:2013 - Seguridad de la informacion,
COBIT version 5 Fundamentos,

Desarrollados trabajos en diferentes paises (Europa y América):
Espafa, Portugal, Holanda, Alemania.

EE.UU., México, San Martin (Caribe), Colombia, Brasil, Argentina, Uruguay, Chile y Pera.
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8 EVALUACION

Para la evaluacion de la Charla Virtual se tendran en cuenta las siguientes variables: la
asistencia y el tiempo de conexion a la Charla Virtual, que debera ser igual o superior al
50%.

v Asistencia a la jornada con un tiempo de conexién superior al 50%.

v Superar el cuestionario de conocimientos con un porcentaje de acierto del 60% o

superior (en un plazo de 72 horas tras el evento).

Los valores de estas variables seran extraidos de diferentes informes generados por la

herramienta GoToWebinar usada para celebrar la sesion.

Criterios de evaluacion

Evidencias para la evaluacién

Asistencia 50%

Evaluacién de Conocimientos 50%

Sistema de evaluacion.
Valoracion de Asistencia.

Calculo realizado a partir de los informes extraidos de la plataforma GoToWebinar

denominados:
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v Informe de Rendimiento.
v Informe de Asistentes.
Valoracion de Conocimientos.

Indicador obtenido a partir de un cuestionario de 10 items sobre aspectos tratados

durante la sesion.
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