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1 DATOS BASICOS DE LA ACCION
FORMATIVA

Nombre de la accién formativa: Deteccién y explotacién de vulnerabilidades

SQL y XSS en aplicaciones web

Modalidad: Charla Virtual.

Fecha de celebracion: 29 de Enero de 2021.

Horario: 09:00 a 10:30 A.M.

Dirigido a: Profesionales TIC de la Junta de Andalucia y entidades vinculadas.

Numero maximo de personas participantes: 100.

2 DESCRIPCION

En la sesidn, se tratara de aproximar y transmitir conceptos basicos de las
vulnerabilidades de inyeccion SQL y XSS asi como sus diferencias, deteccion,
explotacién y posibles soluciones a nivel de c6digo que se pueden aplicar a este
tipo de problemas. Se trata de una sesién practica en la que se explicarad por

medio de ejemplos, el impacto y caracteristicas de estas vulnerabilidades.
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3 OBJETIVOS

Generales

Describir y ensefiar de forma practica cémo detectar y explotar
vulnerabilidades de inyeccion, concretamente aquellas basadas en SQLy XSS.

Especificos

Ensefiar los conceptos basicos de las vulnerabilidades de inyeccién en
aplicaciones web.

Explicar el OWASP Top 10 y las posiciones en las que se encuentran las
vulnerabilidades de inyeccion basadas en SQL y XSS.

Ensefiar Dojo Web Security para la explotacién de vulnerabilidades en
aplicaciones web desde un entorno controlado, haciendo énfasis en las
vulnerabilidades SQL/ y XSS.

4 CONTENIDOS

» Introduccién a las vulnerabilidades de inyeccién y el OWASP Top 10.

Y

Introduccion a Dojo Web Security asi como el uso y ubicacion de
aplicaciones.

Explotacion de vulnerabilidades de SQL injection en DVWA.
Explotacion de vulnerabilidades de XSS en DVWA.
Explotacion de vulnerabilidades de SQL injection en OWASP WEB GOAT.

vV V VYV V

Explotacion de vulnerabilidades de XSS en OWASP WEB GOAT.
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5 TEMPORALIZACION

Fecha: 29/01/2021. Horario: 09:00 a 10:30.

Modalidad: Charla Virtual

5 minutos. Bienvenida e Introduccioén.

75 minutos. Exposicion de los contenidos

10 minutos. Dudas y pregunta

6 METODOLOGIA

La sesién formativa se desarrollara en modalidad Charla Virtual, es decir, un
seminario impartido en linea donde la interactividad con el alumno es en tiempo
real de forma virtualizada con herramientas informaticas disefiadas para tal fin.

La herramienta usada para esta sesién se denomina GoToWebinar.
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/7 DOCENTE

IMPARTIDO POR: Daniel Echeverri (Aka. Adastra).

Pentester y formador autonomo. | SPSE - SecurityTube Python Scripting Expert | SLAE -

SecurityTube Linux Assembly Expert |buguroo - Deep Learning Fraud Prevention

Fundador y formador en The Hacker Way Academy, iniciativa de formacién que pretende
apoyar el proceso de aprendizaje libre que tienen muchos de los entusiastas y
profesionales de la seguridad informatica de habla hispana.

Acceso a su perfil Linkedin.

8 EVALUACION

Para la evaluaciéon de la Charla Virtual se tendran en cuenta las siguientes
variables: la asistencia y el tiempo de conexion a la Charla Virtual, que debera ser

igual o superior al 50%.
+ Asistencia a la jornada con un tiempo de conexion superior al 50%.

+ Superar el cuestionario de conocimientos con un porcentaje de acierto del

60% o superior (en un plazo de 72 horas tras el evento).

Los valores de estas variables seran extraidos de diferentes informes generados

por la herramienta GoToWebinar usada para celebrar la sesion.
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Criterios de evaluacion

Evidencias para la evaluacion

Asistencia

Evaluacién de Conocimientos

Sistema de evaluacion.
Valoracion de Asistencia.

Calculo realizado a partir de los informes

GoToWebinar denominados:
v Informe de Rendimiento.
v Informe de Asistentes.

Valoracion de Conocimientos.

50%

50%

extraidos de la plataforma

Indicador obtenido a partir de un cuestionario de 10 items sobre aspectos

tratados durante la sesion.
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