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1. Datos generales

Titulo:

Desarrollo web seguro en JAVA/J2EE y PHP

Modalidad:

Webinar.

Fecha:

29 de junio.

Lugar de celebracién:

Plataforma Gotowebinar

Duracion:

1 hora.

Horario:
10:00 a 11:00.

Dirigido a:
TIC Junta de Andalucia
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2. Ponentes

Daniel Echéverri (Adastra)

Daniel mas conocido como "Adastra" es un apasionado de la
seguridad informatica y el hacking, que se introdujo de forma
autodidacta en el mundo de la informatica a la edad de 16 afios
y desde entonces no ha parado de desarrollar sus habilidades.
En su trayectoria profesional ha desempefiado actividades
relacionadas con el desarrollo y arquitectura de software,

administracién de servidores y auditorias de seguridad.

Daniel es el autor de los libros de "Python para Pentesters",
“Hacking con Python” y "Deep Web: TOR, FreeNET & I2P -
Privacidad y Anonimato" publicados por la editorial especializada

en seguridad informatica OX\WORD.

Ha sido ponente en eventos de hacking en Espafia y América
Latina y ha participado en el desarrollo de algunas herramientas
y librerias enfocadas a la seguridad informatica tales como
Denrit, W3AFRemote, pynessus-rest y Tortazo. Es el autor del
blog thehackerway.com, el cual tiene una tematica.
completamente técnica y abarca varias cuestiones relacionadas

con la seguridad informatica.
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3. Calendario y lugar de

celebracion

Dia 29 de junio de 2018 de 10:00h a 11:00h.

Webinar Online (GoToMeeting).

4. Contenido

1.- Introduccion al S-SDLC (Secure Sofware Developmnet Cycle).

1.1.- Alcance y actividades desarrolladas en cada una de las
etapas del S-SDLC.

2.- Introduccién al proyecto OWASP y las guias de desarrollo
seguro disponibles.

2.1.- Introduccién a la guia OWASP Top 10.

2.2.- Explicacién de las vulnerabilidades definidas en el OWASP
Top 10.

3.- Vulnerabilidades y contramedidas
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3.1.- Uso de DVWA (Damn Vulnerable Web Application) para la
demostracion de las vulnerabilidades definidas en el OWASP Top
10 sobre lenguaje PHP.

3.2.- Contramedidas en DVWA a nivel de cédigo para mitigar las
vulnerabilidades encontradas.

3.3.- Uso de WebGoat para la demostracion de las
vulnerabilidades definidas en el OWASP Top 10 sobre plataforma
Java/)2EE.

3.4.- Contramedidas en WebGoat a nivel de codigo para mitigar
las vulnerabilidades encontradas.

3.5.- Frameworks, librerias y buenas practicas de desarrollo en
Java/J2EE y PHP

5. Observaciones

A la finalizacion de la sesion, los asistentes podran elevar
consultas y dudas al ponente mediante el chat del webinar.
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