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1 DATOS  BÁSICOS  DE  LA  ACCIÓN
FORMATIVA
Nombre  de  la  acción  formativa:  Ciberterrorismo  y  ciberdelitos,  la  amenaza

silenciosa a la seguridad de las administraciones y el reto de la concienciación social. 

Modalidad: Charla Virtual.

Fecha de celebración: 30 de Noviembre de 2021.

Horario: 09:00 a 10:30 A.M.

Dirigido a: Profesionales TIC de la Junta de Andalucía y entidades vinculadas.

Número máximo de personas participantes: 100.

2 DESCRIPCIÓN

Durante la charla virtual se analizará el estado de conciencia y preparación de las

administraciones ante los retos de la delincuencia cibernética y consecuencias para la

ciudadanía.

Se  expondrá  la  ciberinteligencia  como  elemento  esencial  en  la  lucha  contra  el

terrorismo y el cibercrimen. 

Se  mostrarán  las  técnicas  y  metodologías  utilizadas  por  los  cibercriminales  para

cometer sus acciones criminales, dando a conocer el uso de las RRSS por parte de

grupos  terroristas  y  el  valor  que  aportan  las  disciplinas  OSINT/SOCMINT  para  la

monitorización de sus actividades y la identificación de perfiles.
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3 OBJETIVOS

Generales

• Conocer las consecuencias de la ciberdelincuencia para la ciudadanía. 

Específicos

• Analizar ejemplos reales de ciberdelincuencia.

• Saber reconocer las técnicas utilizadas por los ciberdelincuentes. 

• Identificar los procedimientos administrativos y de aplicación. 

4 CONTENIDOS
➢ Presentación.

➢ La  conciencia  y  preparación  de  las  administraciones  ante  los  retos  de  la
delincuencia cibernética y sus consecuencias para la ciudadanía.

➢ Modelos de ataque a la administración. 

➢ Educación en la ciudadanía.

➢ Colaboración intrainstitucional.

➢ Asistencia institucional. 

➢ Asistencia privada. 

➢ Defensa ante ataques: preparación Blue Team.

➢ Manual de respuestas ante crisis.

➢ Conclusiones.

➢ Ruegos y preguntas. 
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5 TEMPORALIZACIÓN

Fecha: 30/11/2021.  Horario: 09:00 a 10:30 (90 minutos).

Modalidad: Charla Virtual.  

PLANIFICACIÓN HORARIA

2 MINUTOS. Presentación.

10 MINUTOS.

La conciencia y preparación de las
administraciones ante los retos de la

delincuencia cibernética y sus consecuencias
para la ciudadanía.

8 MINUTOS. Modelos de ataque a la administración. 

8 MINUTOS. Educación en la ciudadanía.

13 MINUTOS. Colaboración intrainstitucional.

10 MINUTOS. Asistencia institucional. 

10 MINUTOS. Asistencia privada. 

7 MINUTOS. Defensa ante ataques: preparación Blue Team.

15 MINUTOS. Manual de respuestas ante crisis.
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2 MINUTOS. Conclusiones. 

5 MINUTOS. Ruegos y preguntas. 

6 METODOLOGÍA

La  sesión  formativa  se  desarrollará  en  modalidad  Charla  Virtual,  es  decir,  un

seminario impartido en línea donde la interactividad con el alumno es en tiempo real

de  forma  virtualizada  con  herramientas  informáticas  diseñadas  para  tal  fin.  La

herramienta usada para esta sesión se denomina GoToWebinar.

7 DOCENTE

IMPARTIDO POR: Fernando Cocho Pérez

Pertenece al Cuerpo General del Estado MEC de la Comunidad Autónoma de Madrid y

es  socio-fundador  de  la  empresa  h4dm  (Consultora  de  análisis  de  estrategia  e

inteligencia).

Cuenta  con  más  de  20  años  de  experiencia  colaborando  con  entes  públicos  y

privados, trabajando para los Ministerios de Economía, de Hacienda, de Interior y de

Industria, realizando tareas de asesoría y formación junto a empresas como Deloitte,

KPMG, Andersen Consulting y Global Group.

Acceso a su perfil LinkedIn.
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8 EVALUACIÓN

Para la evaluación de la Charla Virtual se tendrán en cuenta las siguientes variables: la

asistencia y el tiempo de conexión a la Charla Virtual, que deberá ser  igual o superior

al 50%.

✔ Asistencia a la jornada con un tiempo de conexión superior al 50%.

✔ Superar el cuestionario de conocimientos con un porcentaje de acierto del 60% o

superior (en un plazo de 72 horas tras el evento).

Los valores de estas variables serán extraídos de diferentes informes generados por

la herramienta GoToWebinar usada para celebrar la sesión.

Criterios de evaluación

Evidencias para la evaluación Peso

Asistencia 50%

Evaluación de Conocimientos 50%

Sistema de evaluación.

Valoración de Asistencia.

Cálculo realizado a partir de los informes extraídos de la plataforma  GoToWebinar

denominados:

✓ Informe de Rendimiento.

✓ Informe de Asistentes.
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Valoración de Conocimientos.

Indicador obtenido a partir de un cuestionario de 10 ítems sobre aspectos  tratados

durante la sesión.
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