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1.Datos generales

Titulo:
Bastionado de servidores Windows.

Modalidad:
Webinar.

Fecha:
31 de enero

Lugar de celebracion:
Plataforma Gotowebinar.

Duracion:
1 hora.

Horario:
10:00 a 11:00.

Dirigido a:
TIC Junta de Andalucia.
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2. Ponentes

Adrian Ramirez

Adrian Ramirez es un profesional altamente especializado en
ciberseguridad apostando claramente por el hacking ético y su
implicacion en la ingenieria social. Su especialidad abarca
ambitos como; arquitectura de servidores, ingenieria social,
seguridad informatica, analisis forense, robo de identidad.
Hacking ético, virtualizaciones, recuperacibn de datos,
destruccion de datos, anti forense, cyberinteligencia, vmware,
kali, pentesting. OSINT y conocimientos de PNL.
https://www.linkedin.com/in/adriandolbuck/

3. Calendario y 1lugar de
celebracion

Dia 31 de enero de 2019 de 10:00h a 11:00h.

Webinar Online (GoToMeeting).
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4. Objetivos

Mediante el webinar se determinaran las claves y procesos mas
criticos para proteger un Servidor en Windows con un ultimo
modulo explicando las técnicas mas frecuentes de ataques para
que el alumno conozca cdmo se realizan y que rastro dejan en el
servidor.

Objetivos:

- Identificar las mejores practicas en seguridad para configurar
sistemas Windows server.

- Conocer las técnicas de ataques mas frecuentes.

5. Contenido

1.- La seguridad de la organizacion.

2.- Hardering, cuentas de usuario.

3.- Configuracion de red.

4.- Opciones de registro.

5.- Politicas y directivas de seguridad.

6.- Proteccion de servicios.

7.- Gestién de logs.

8.- Proteccion y prevencion frente a incidentes.

9.- Checklist de los puntos mas criticos.

10. - Adecuacion de los servidores al ENS
- Despliegue de la herramienta Clara
- Clara ENS, agente
- Clara ENS, analisis independiente
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11. -Recomendaciones de las guias Serie 800 de CCN-CERT
aplicadas al bastionado y seguridad de Servidores en entorno
Windows y demas recursos disponibles (cursos, material,etc) en
CCN-CERT.

6. Observaciones

A la finalizacion de la sesion, los asistentes podran elevar
consultas y dudas al ponente mediante el chat del webinar.
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