INDICADORES SOBRE CONFIANZA DIGITALY
CIBERSEGURIDAD EN ESPANA Y LA UNION EUROPEA

Informe publicado por ObservaCiber con datos recogidos de 2019 y 2020 relativos a
indicadores destacados sobre confianza digital tanto en empresas como entre la poblacidn,
el anélisis sobre confianza de la ciudadania y las empresas en el entorno digital y el indice
global de ciberseguridad publicado por la Unién Internacional de Telecomunicaciones (UIT).

POLITICA DE SEGURIDAD TIC SISTEMA INTERNO DE SEGURIDAD TIC FORMACION EN SEGURIDAD TIC

Un 25% de las empresas espafiolas ha Un 96,3% de las empresas espaiiolas Un 21% hace
definido o revisado su politica de declard tener algun sistema interno de

seguridad TIC en los tltimos 12 meses. seguridad TIC.
trabajadoras CONCIENCIADAS

GESTION TIC —I— MEDIDAS TIC
Y FORMADAS sobre seguridad

TIC es uno de los aspectos

()

97 % CLAVE para REDUCIR
INCIDENTES y AFIANZAR LA

Usarecursos  Usa recursos Dispone de software CONFIANZA DIGITAL en las
externos. internos. actualizado. empresas.

Un 41% hace
formacion obligatoria formacion voluntaria
en seguridad TIC.  en seguridad TIC.

Mantener a las PERSONAS

Espaia es uno de los paises mas comprometidos con elevar el .

nivel de ciberseguridad del territorio.

« Ocupa la cuarta posicién en 2020 en el indice global de
ciberseguridad elaborado por la Unién Internacional de
Telecomunicaciones (UIT).

» En el contexto de la UE27, Espaiia (con una puntuacién de
98,52 sobre 100) se encuentra en segunda posicion, solo por
detras de Estonia (99,48 puntos).
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“’ Incremento de la desconfianza de la cudadania en el entorno
. digital. 2 de cada 5 personas tienen poca o ninguna confianza
en Internet.

o [Xk%
Menor porcentaje de incidentes de ciberseguridad que afecten 1
a las personas en Espaia que en la UE de manera global.

Mayor nimero en pharming y en pérdida de datos moviles
como consecuencia de virus.

@
- Desigual uso de sistemas de seguridad entre Espanay la UE. En

Espafa se hacen mas copias de seguridad pero un menor
porcentaje dispone de sistemas de seguridad en el mavil.
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* O
Privacidad y proteccion de datos personales:
» Alto conocimiento de qué son las cookies.
o Pocas acciones para limitar su uso.
» Escaso uso de software adicional para limitar seguimiento.
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Avances en la preparacion de las empresas en materia de
ciberseguridad pero de forma desigual segtn el tamaiio de
las mismas.
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Pocos incidentes de ciberseguridad en las empresas en
Espaiay la UE.

QUE ES OBSERVACIBER

Espacio publico especializado en ciberseguridad coordinado por el Observatorio Nacional de Tecnologia y Sociedad
(ONTSI) y el Instituto Nacional de Ciberseguridad (INCIBE).
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