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O AS T I C Seguridad Digital

de Andalucia

LA OFICINA DE APOYO A LA SEGURIDAD TIC

La OASTIC es la Oficina de Apoyo a la Seguridad TIC de la Junta
de Andalucia y esta formada por un grupo de expertos en

. ' cumplimiento y desarrollo normativo y auditorias de seguridad.

Lineas de trabajo principales:

1

SOPORTE TECNICO A LA UNIDAD DE SEGURIDAD TIC
CORPORATIVA

Andlisis de documentacioén, elaboracién de informes y
estudios y soporte para el desarrollo normativo y el
asesoramiento general sobre cuestiones relacionadas con
la seguridad digital.

ASESORAMIENTO EN SEGURIDAD TIC

Respuesta a consultas o dudas planteadas por las unidades
de seguridad TIC de los organismos de la Junta de
Andalucia en materia de seguridad TIC. Sugerencias y/o
recomendaciones de oficio.

INFORMES Y ESTUDIOS DE SEGURIDAD TIC

Trabajos relacionados con los procesos de seguimiento de
adecuacion normativa de los organismos de las Junta de
Andalucia, destacando:

e E]1 Estudio sobre el Estado de la Seguridad en la Junta
de Andalucia (EESJA).

e Seguimiento del Plan de Accidén para la Adecuacidén al ENS
de los organismos de la Junta de Andalucia (PAAENS).

e Implantacidn y mantenimiento del nuevo Panel Informativo
de la situacidén en Ciberseguridad, en sustitucion del
PAAENS.

AUDITORIAS TECNICAS DE SEGURIDAD

Identificacidén de sistemas candidatos para auditorias
técnicas y elevacioén de propuestas a la Unidad de Seguridad
TIC Corporativa (USTICC). Gestioén de la contratacién y
seguimiento.

PROTOTIPOS Y MODELOS DE DOCUMENTOS

Elaboracion de modelos de documentos exigidos por 1la
normativa vigente para facilitar la labor a los
organismos con menos recursos, estableciendo una
estructura base para que éstos puedan adaptarlos a su
escenario especifico.

GUIAS DE SEGURIDAD TIC

Elaboracioén de guias para concienciar y ofrecer pautas de
actuacioén en materia de seguridad digital.

TALLERES TECNICOS Y JORNADAS DE SEGURIDAD TIC

Desarrollo de jornadas y talleres sobre cumplimiento
normativo y actualidad legal. En ellos se trasladan
directrices corporativas sobre determinadas cuestiones y
estan dirigidos a responsables de seguridad y personal TIC
de organismos de la Junta de Andalucia.

LA OASTIC EN DATOS
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GESTIONES REALIZADAS POR LA OASTIC en 2021

45% Campana INES/EESJA 2020

15% Adecuacioén al ENS - Cumplimiento del Plan
de Accion para la Adecuacién al Esquema
Nacional de Seguridad (PAAENS) aprobado por el
Comité de Seguridad TIC de la Junta de
Andalucia.

40% Otras consultas - Consultas sobre
configuraciones de seguridad, distribucioén de
roles y responsabilidades organizativas,
revision de politicas de seguridad TIC,

Otras consultas
40% Campafia INES/EESJA

45%

solicitud de modelos y prototipos de Adecuacion al ENS

documentos, etc. 15%

PARTICIPACION DE ORGANISMOS EN LAS CAMPANAS CASOS GESTIONADOS POR LA OASTIC DE FORMA
ANUALES INES / EESJA PROACTIVA Y REACTIVA
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Datos de evolucion del numero de organismos
participantes en las campafas anuales INES/EESJA
desde 2015 hasta 2021.

Nota. En 20271 algunos organismos se extinguieron y otros
dejaron de pertenecer al sector publico.

Datos de evolucién de atenciodn de casos
gestionados por la OASTIC desde el afo 2017 hasta

el afo 2021.
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