
Utiliza cifrado y contraseñas seguras 
Si vas a trabajar desde casa, puedes usar tu red wifi, pero debes tener 
en cuenta que esto solo será seguro si tienes tu red protegida con 
cifrado WPA2 y la contraseña más segura posible.

Establece bloqueo automático de la pantalla 
Este bloqueo puede ser activado en portátiles, dispositivos móviles, 
etc. suspendiendo el equipo al pasar una cantidad concreta de tiempo 
sin uso y solicitando una contraseña cuando desees volver a utilizarlo.

Actualiza tus dispositivos
Con el paso del tiempo los elementos que protegen nuestros 
dispositivos quedan obsoletos, por lo que se hace necesario que 
todos estén actualizados.

Emplea redes seguras mediante VPN
Aunque tengas la seguridad de que tu red es segura, lo más 
recomendable para conectarte a internet fuera de tu centro de trabajo 
sería utilizar una Red Privada Virtual o VPN.

Crea perfiles diferenciados en los dispositivos del trabajo 
Al igual que sucede con los equipos portátiles, los dispositivos móviles 
tienen la posibilidad de generar diferentes perfiles de usuario, 
creando dos perfiles estancos separando el uso personal y el empresarial. 

Configura un código de seguridad en tus dispositivos 
Este código puede ser tan variado como un código pin, una imagen 
con la que debes interaccionar y, si el dispositivo lo permite, podrás 
activar incluso una protección biométrica, como la huella dactilar.

No conectes equipos de empresa a redes wifi públicas
Sería preferible usar las conexiones de datos 3G, 4G o 5G de nuestros 
dispositivos antes que el uso de redes wifi desconocidas.

Presta atención a situaciones sospechosas
Debes tener en cuenta que un simple correo electrónico, un mensaje de texto, 
o incluso una llamada telefónica, podrían representar una amenaza para 
tu organización.


