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Comparticion de indicadores de
COmMpPromiso

AndaluciaCERT presta a su comunidad un servicio de comparticion de
inteligencia de ciberamenazas mediante indicadores de compromiso
(10C - Indicator of Compromise) de fuentes internas y externas. Para
simplificar y facilitar la usabilidad se pone a disposicion de su
Organismo una serie de listas negras de diversos tipos de indicadores
con mala reputacidon y de reglas de deteccién de trafico de red en
formato SNORT. AndaluciaCERT actia de intermediario de otros

proveedores de fuentes de inteligencia, tanto publicos como privados.

La fuente privada utilizada es REYES. REYES (REpositorio comin Y
EStructurado de amenazas y cédigo daiino) es una herramienta
desarrollada por el CCN-CERT para agilizar la labor de andlisis de
ciberincidentes y compartir informacién de ciberamenazas. En un
primer momento, REYES se basdé en la tecnologia MISP (Malware
Information Sharing Platform), sin embargo, en su nueva version ha
pasado a ser un portal centralizado en el que se ha integrado un
metabuscador, se ha implementado una APl y se ha integrado con
otras herramientas del CCN-CERT.

Indicadores

Actualmente la informacidon publicada se encuentra limitada a listas

negras en formato texto y reglas SNORT.
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Descarga de ficheros de listas
negras

Para descargar los ficheros de texto de las listas negras debe acceder

al siguiente recurso:

https://ioc.andcert.junta-andalucia.es/bl/<blacklist>

Relacion de ficheros de listas negras disponibles:

reyes-bl-botnet ip.txt Indicadores de direcciones IP
relacionadas con botnets. Fuente: CCN-
CERT REYES.

reyes-bl-botnet.txt Indicadores de dominios relacionados

con botnets. Fuente: CCN-CERT REYES.

reyes-bl-apt_ip.txt Indicadores de direcciones IP
B relacionadas con amenazas avanzadas.
Fuente: CCN-CERT REYES.

reyes-bl-apt.txt Indicadores de dominios relacionados
con amenazas avanzadas. Fuente: CCN-
CERT REYES.

reyes-bl-malware_ip.txt Indicadores de direcciones IP

relacionadas con cdédigo malicioso.
Fuente: CCN-CERT REYES.

reyes-bl-malware.txt Indicadores de dominios relacionados
con coédigo malicioso. Fuente: CCN-
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reyes-bl-malware_url.txt
reyes-bl-spam.txt

public-blacklist_ip.txt

andaluciacert-brute-

force_ip.txt

TLP:GREEN

CERT REYES.

Indicadores de URL relacionados con
cdédigo malicioso. Fuente: CCN-CERT
REYES.

Indicadores de direcciones IP
relacionadas con SPAM. Fuente: CCN-
CERT REYES.

Indicadores de direcciones IP con mala
reputacién segun diversos proveedores
de seguridad reconocidos. Fuente:
Abierta.

Indicadores de direcciones IP con
comportamiento de ataque de
credenciales por fuerza bruta contra
servicios de Junta de Andalucia. Fuente:
AndaluciaCERT.

Tabla 1. Listado de ficheros de listas negras.

Descarga de ficheros de reglas SNORT

Para descargar los ficheros de reglas debe acceder al recurso:

https://ioc.andcert.junta-andalucia.es/rule/<rules>

Relacién de ficheros de reglas disponibles:
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reyes-ransomware.rules Reglas de deteccién relacionadas con
ransonware. Fuente: CCN-CERT REYES.

reyes-apt.rules Reglas de deteccién relacionadas con
amenazas avanzadas. Fuente: CCN-CERT
REYES.

Tabla 2. Listado de ficheros de reglas snort.

Muestra de acceso

Ejemplo de acceso a una lista negra a través de un navegador:

Mozilla Firefox =1

bl.andcert junta-andalucia.e X | =+
: 0

(&= @ @ | @ @ https:/bl.andcert.junta-andalucia.es/bl/reyes-bl-botnet_ip.txt B ‘ - @ ﬁ‘ | Buscar | LD s O =
£} Mas visitados

#2619-83-25 10:54:20+01:00 |
77.51.76.64
23.108.46.163

158.115.253.88

103.68.2.1

201.62.56.49

144.217.166.65

54.37.235.13

5.63.154.215

45.61.153.110

23.94.228.66

131.161.35.18

201.182.151.130

95.79.138.58

119.252.175.38

209.133.212.79

172.68.11.241

Imagen 1. Ejemplo de acceso a una lista negra.

Para un tratamiento automatizado se recomienda la descarga por

linea de comando, mediante la utilidad wget o similar.
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Casos de uso

Estos indicadores se pueden utilizar para la contextualizacion o
enriquecimiento de eventos de seguridad, asi como en los sistemas
de detecciéon y prevencién de amenazas, como pueden ser, por
ejemplo: resolutores de DNS, pasarelas de navegacién, cortafuegos,

sensores de deteccién de intrusién de red o SIEM entre otros.

Antes de desplegar las listas en modo de prevencién de amenazas, se
recomienda encarecidamente evaluar previamente su

compartimiento sin forzar el bloqueo.

Normas de uso

A continuacién se resumen las obligaciones de los suscriptores del

servicio:

« Tratar los indicadores suministrados como informacién

Confidencial - Difusiéon Restringida.

* Revisar los logs para detectar intentos de acceso a los

indicadores suministrados.

« Gestionar los incidentes asociados vy, si aplica, comunicarlos a
AndaluciaCERT.
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